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ةمدقملا

.سكاع جرخم عم cisco TrustSec (CTS) تققدو لكشي نأ فيك ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

cisco لا ةيساسألا ةفرعم تنأ ىقلتي نأ يصوي CTS لح.

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●SY(01)15.0 قالطإ ios ىلع 2T كرحم فرشم عم حاتفم 6500 ةزافح ةدام

●Ixia رورم ةكرح دلوم

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

ةيساسأ تامولعم

CTS نمآلا نواعتلا نيكمت ىلع ءالمعلا دعاستو ةيوهلا معدت ةكبشلا ىلإ لوصو ةينب يه
تاسايسلا قيبطتل ةيساسأ ةينب رفوي امك .قفاوتلا تابلطتم ةيبلتو نامألا زيزعتو
طبرلا نم ةيوضع ةعومجملا ىلع سسؤي طبر تددح .عسوتلل لباقلا رودلا ىلإ دنتست
ربعت امنيب ةعومجملاب ةطبترملا تاسايسلا قيبطت متي .ةكبشلا نم لخدم دنع ردصم
.ةكبشلا مزحلا هذه



زاهج لماك دوزي ةقاطب طخ sery 6900 و 2T كرحم فرشم عم حاتفم دوزي sery 6500 ةزافح ةداملا
(ASICs) قيبطتلاب ةصاخ ةجمدم رئاود كانه ،CTS ةفيظو معدل .CTS ذيفنتل معد ةيجمربو
تاقاطب يوتحت ال .6900 ةلسلسلا نم ةديدجلا طخلا تاقاطب يف اهمادختسإ متي ةصصخم
.CTS معدت ال ،يلاتلابو ،هذه ةصصخملا ASIC تاقاطب ىلع ةميدقلا طخلا

ةكرح سكعي نأ (نيتماعد نيب ةحسف) للحم رسيأ حاتفم ةزافح ةدام لمعتسي CTS سكاع
(بيقر) ةقاطب نمأ ةعومجم ل كرحم فرشملا ىلإ ةيطمن ةدحو ليوحت زجعي-CTS نم رورم
.لاخدإو نييعت

ليوحت ةدحو هجاوت ثيح ،3 ةقبطلا تالصو عم عيزوت لوحم ىلع جرخم CTS سكاع ذيفنت متي
تاقاطبو (CFCs) ةيزكرملا هيجوتلا ةداعإ تاقاطب معدي وهو .لوصو لوحم CTS ىلع ةرداق ريغ
.(DFCs) ةعزوملا هيجوتلا ةداعإ

نيوكتلا

ةكبشلل يطيطختلا مسرلا

SW1 نيوكت

:ةيلاتلا رماوألا مادختساب SW2 ىلإ ةلصولا ىلع CTS ليلد نيوكتب مق

SW1(config)#int t1/4

SW1(config-if)#ip address 10.10.10.1 255.255.255.0

SW1(config-if)#no shutdown

SW1(config-if)#cts manual

SW1(config-if-cts-manual)#propagate sgt

SW1(config-if-cts-manual)#policy static sgt 11 trusted

SW1(config-if-cts-manual)#exit

SW1(config-if)#exit

SW2 نيوكت

:رمأ اذه عم حاتفملا ىلع سكاع جرخم تنكم

SW2(config)#platform cts egress

SW2#write memory

Building configuration...

[OK] SW2#reload

.بولسأ سكاع جرخملا تنكم in order to تدعأ تنك يغبني حاتفملا :ةظحالم



:ةيلاتلا رماوألا مادختساب SW1 لصتملا ذفنملا ىلع CTS ليلد نيوكتب مق

SW2(config)#int t1/4/4

SW2(config-if)#ip address 10.10.10.2 255.255.255.0

SW2(config-if)#no shutdown

SW2(config-if)#cts manual

SW2(config-if-cts-manual)#propagate sgt

SW2(config-if-cts-manual)#policy  static sgt 10 trusted

SW2(config-if-cts-manual)#exit

SW2(config-if)#exit

.IXIA نم IP 10.10.10.10 ناونع ردصمل SW2 ىلع تباث بيقر نيوكتب مق

SW2(config)#cts role-based sgt-map 10.10.10.10 sgt 11

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

:رمألا اذه مادختساب يلاحلا CTS عضو ضرع نكمي

SW2#show platform cts

 CTS Egress mode enabled

:رمألا اذه مادختساب CTS طابترإ ةلاح ضرع نكمي

show cts interface summary

:يلي امك جتاونلا ودبت نأ يغبنيو .حاتفم الك ىلع حوتفم IFC-state لا نأ تققد

SW1#show cts interface summary

Global Dot1x feature is Enabled

CTS Layer2 Interfaces

---------------------

Interface  Mode    IFC-state dot1x-role peer-id    IFC-cache    Critical-Authentication

-----------------------------------------------------------------------------

Te1/4      MANUAL  OPEN      unknown    unknown    invalid      Invalid

SW2#show cts interface summary

Global Dot1x feature is Enabled

CTS Layer2 Interfaces

---------------------

Interface  Mode    IFC-state dot1x-role peer-id    IFC-cache    Critical-Authentication

-----------------------------------------------------------------------------

Te1/4/4    MANUAL  OPEN      unknown    unknown    invalid      Invalid

NetFlow جارخإ لالخ نم ققحتلا

:ةيلاتلا رماوألا مادختساب NetFlow نيوكت نكمي



SW1(config)#flow record rec2

SW1(config-flow-record)#match ipv4 protocol

SW1(config-flow-record)#match ipv4 source address

SW1(config-flow-record)#match ipv4 destination address

SW1(config-flow-record)#match transport source-port

SW1(config-flow-record)#match transport destination-port

SW1(config-flow-record)#match flow direction

SW1(config-flow-record)#match flow cts source group-tag

SW1(config-flow-record)#match flow cts destination group-tag

SW1(config-flow-record)#collect routing forwarding-status

SW1(config-flow-record)#collect counter bytes

SW1(config-flow-record)#collect counter packets

SW1(config-flow-record)#exit

SW1(config)#flow monitor mon2

SW1(config-flow-monitor)#record rec2

SW1(config-flow-monitor)#exit

:SW1 لوحمب ةصاخلا لوخدلا ةهجاو ىلع NetFlow قيبطت

SW1#sh run int t1/4

Building configuration...

Current configuration : 165 bytes

!

interface TenGigabitEthernet1/4

 no switchport

 ip address 10.10.10.1 255.255.255.0

 ip flow monitor mon2 input

 cts manual

  policy static sgt 11 trusted

end

.SW1 لوحملا ىلع اهيلع ةمالع عضو مت يتلا SGT يه ةدراولا مزحلا نأ نم ققحت

SW1#show flow monitor mon2 cache format table

  Cache type:                               Normal

  Cache size:                                 4096

  Current entries:                               0

  High Watermark:                                0

  Flows added:                                   0

  Flows aged:                                    0

    - Active timeout      (  1800 secs)          0

    - Inactive timeout    (    15 secs)          0

    - Event aged                                 0

    - Watermark aged                             0

    - Emergency aged                             0

There are no cache entries to display.

  Cache type:                               Normal (Platform cache)

  Cache size:                              Unknown

  Current entries:                               0

There are no cache entries to display.

Module 35:

  Cache type:                               Normal (Platform cache)



  Cache size:                              Unknown

  Current entries:                               0

There are no cache entries to display.

Module 34:

  Cache type:                               Normal

  Cache size:                                 4096

  Current entries:                               0

  High Watermark:                                0

  Flows added:                                   0

  Flows aged:                                    0

    - Active timeout      (  1800 secs)          0

    - Inactive timeout    (    15 secs)          0

    - Event aged                                 0

    - Watermark aged                             0

    - Emergency aged                             0

There are no cache entries to display.

Cache type:                               Normal (Platform cache)

  Cache size:                              Unknown

  Current entries:                               0

There are no cache entries to display.

Module 33:

  Cache type:                               Normal

  Cache size:                                 4096

  Current entries:                               0

  High Watermark:                                0

  Flows added:                                   0

  Flows aged:                                    0

    - Active timeout      (  1800 secs)          0

    - Inactive timeout    (    15 secs)          0

    - Event aged                                 0

    - Watermark aged                             0

    - Emergency aged                             0

There are no cache entries to display.

  Cache type:                               Normal (Platform cache)

  Cache size:                              Unknown

  Current entries:                               0

There are no cache entries to display.

Module 20:

  Cache type:                               Normal (Platform cache)

  Cache size:                              Unknown

  Current entries:                               2

IPV4 SRC ADDR    IPV4 DST ADDR    TRNS SRC PORT  TRNS DST PORT  FLOW DIRN  FLOW CTS SRC GROUP

TAG  FLOW CTS DST GROUP TAG  IP PROT  ip fwd status  bytes        pkts

===============  ===============  =============  =============  =========

======================  ======================  =======  =============  ==========  ==========

10.10.10.10      10.10.20.10                  0              0  Input

11                       0      255  Unknown        375483970     8162695

10.10.10.2       224.0.0.5                    0              0  Input

4                       0       89  Unknown        6800          85

Module 19: Cache type: Normal (Platform cache) Cache size: Unknown Current entries: 0 There are

no cache entries to display. Module 18: Cache type: Normal Cache size: 4096 Current entries: 0

High Watermark: 0 Flows added: 0 Flows aged: 0 - Active timeout ( 1800 secs) 0 - Inactive



timeout ( 15 secs) 0 - Event aged 0 - Watermark aged 0 - Emergency aged 0 There are no cache

entries to display. Cache type: Normal (Platform cache) Cache size: Unknown Current entries: 0

اهحالصإو ءاطخألا فاشكتسا

.نيوكتلا اذهل اهحالصإو ءاطخألا فاشكتسال ةددحم تامولعم اًيلاح رفوتت ال



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


