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ةمدقملا

تاصنم نم ديدعلا ىلع يلاعلا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ دنتسملا اذه فصي
Catalyst ددعتملا ثبلا ءاغصإ ةدحو فاشتكا مزح رمغ ببسب IPv6 فيفختب ةصاخلا قرطلاو
 .ةلكشملا هذه

ةيساسألا تابلطتملا

.ةيساسأ تابلطتم دجوت ال

تابلطتملا

.دنتسملا اذهل ةصاخ تابلطتم دجوت ال

ةمدختسملا تانوكملا

،Cisco Catalyst 6500 Series Switches تالوحملا ىلع ةمئاق دنتسملا اذه يف ةدراولا تامولعملا
.Catalyst 3850 Series Switches تالوحملاو Catalyst 4500 Series Switches تالوحملاو

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
.(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب



ةلكشملا

تاصنم ضعب ىلع عفترم لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ةظحالم نكمي
Cisco Catalyst ل ددعتملا ثبلا رورم ةكرح ببسب IPv6 ناونع عم MAC قاطنلا يف
3333.xxxx.xxxx ةيزكرملا ةجلاعملا ةدحو يف هتيبثت متي يذلا.

،يأ) "33-33" لبق MAC-48 ددعتملا ثبلا تافرعم عيمج مادختسإ متي ،RFC7042 رايعمل اقفو
-FF-FF-FF-33-33 ىلإ 00-00-00-00-33-33 نم قاطنلا يف 32**2 ددعتملا ثبلا تاذ MAC تافرعم
FF-FF) يف ددحم وه امك [RFC2464] لوكوتورب ربع ددعتملا ثبلل IPv6. ةمزح لاسرإ متي IPv6
نم DST[1] رشع ةتسلا ةينامثلا ةمظنألا نم نوكتت يتلاو ،DST ثبلا ددعتم ةهجو ناونع تاذ
ناينامثلا ناماظنلا لثمي يذلا تنرثيإلا ةكبشل ددعتملا ثبلا ناونع ىلإ ،DST[16] لالخ
ةريخألا ةعبرألا ةينامثلا ةمظنألا نوكت يذلاو ةيرشعلا ةيسادسلا 3333 ةميقلا هل نالوألا
.1 لكشلا يف حضوم وه امك DST ل ةريخألا ةعبرألا ةينامثلا ةمظنألا يه هل

  

                            +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

                           |0 0 1 1 0 0 1 1|0 0 1 1 0 0 1 1|

                           +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

                           |   DST[13]     |   DST[14]     |

                           +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

                           |   DST[15]     |   DST[16]     |

                           +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

                         (Figure 1: Address Mapping - Multicast)

ةقاطب مدختست يتلا ةفيضملا ةزهجألا لقتنت امدنع هنأ تابسانملا ضعب يف ظحول دقو
الو .IPv6 ل ددعتملا ثبلا رورم ةكرح قرغت اهنإف ،نوكسلا عضو ىلإ ةنيعم (NIC) ةكبش ةهجاو
تدهوش دق تاقاقرلا مقطأ ضعب نأ مغر ،نيعم فيضم دروم ىلع ةلكشملا هذه رصتقت
.اهريغ نم اراركت رثكأ لكشب كولسلا اذه ضرعل

لحلاو اهحالصإو ءاطخألا فاشكتسأ

مادختسالا ىري يذلا Catalyst لوحم ناك اذإ ام ةفرعمل ةيلاتلا تاءارجإلا مادختسإ كنكمي
.ةلباقملا لولحلا ذيفنتو ،ةلكشملا هذهب رثأتي ةيزكرملا ةجلاعملا ةدحول يلاعلا

Catalyst 3850 ةلسلسلا نم تالوحملا

ةيزكرملا ةجلاعملا ةدحو NGWC L2M ةيلمع مدختست ،Catalyst 3850 switches تالوحم يف
MLD ،حاتفملا ىلع لفطتي تزجعأ (MLD) فاشتكإ يغصم multicast امدنع .IPv6 مزح ةجلاعمل
كرتي/طبر MLD مداق ريثك كانه ناك نإو .ءانيم وضع all the ىلإ طبر ةرداغم/طبر ىطختي
دقو .ءانيم وضع all the ىلع طبرلا لسري نأ ةرود cpu ريثك كلهتسيس ةيلمع اذه ،طبر
نم فالآ ةدع لاسرإ اهنكمي ،نوكسلا عضو ىلإ ةفيضملا ةزهجألا ضعب لاقتنا دنع هنأ ظحول
.IGMPv6 MLD رورم ةكرح نم ةيناثلا/مزحلا

3850#show processes cpu detailed process iosd sorted | exc 0.0

Core 0: CPU utilization for five seconds: 43%; one minute: 35%; five minutes: 33%

Core 1: CPU utilization for five seconds: 54%; one minute: 46%; five minutes: 46%

Core 2: CPU utilization for five seconds: 75%; one minute: 63%; five minutes: 58%

Core 3: CPU utilization for five seconds: 48%; one minute: 49%; five minutes: 57%

PID    T C  TID    Runtime(ms) Invoked uSecs  5Sec      1Min     5Min     TTY   Process       

12577  L           2766882     2422952 291    23.52     23.67   23.69   34816 iosd



12577  L 3  12577  1911782     1970561 0      23.34     23.29   23.29   34818 iosd

12577  L 0  14135  694490      3264088 0      0.28      0.34    0.36    0     iosd.fastpath

162    I           2832830     6643    0      93.11     92.55   92.33   0     NGWC L2M 

لحلا

لفطتلا نيكمتل ةرثأتملا تالوحملا ىلع IPv6 mld لوكوتورب ىلع لفطتلا نيوكتب مق
ةجلاعملا ةدحو مادختسإ ضفخ ىلإ كلذ يدؤي نأ بجي .ماع لكشب IPv6 mld لوكوتورب ىلع
.(CPU) ةيزكرملا

3850#conf t

Enter configuration commands, one per line. End with CNTL/Z.

3850(config)#ipv6 mld snooping

3850(config)#end

VLAN ةكبش لكل ددعتم IPv6 ثب نيوانع لودج ءاشنإ متي ،MLD ىلع لفطتلا نيكمت دنع
ددعتملا ثبلا ناونع ىلع مئاقلا ليصوتلا ذيفنتب لوحملا موقي مث .ةزهجألاو جماربلا يف
.جمانربلا ةطساوب مزحلا هذه ةجلاعم عنمي يذلاو ،ةزهجألا يف IPv6 لوكوتورب ربع

لفطتي MLD لكشي ىلع ةمولعم ريثك ل ةوطخ ىلع تقطقط

ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق نأ ىلع روثعلا مت ،IOS XE نم ةقباسلا تارادصإلا يف
(CPU) راظتنالا ةمئاق يف مكحتلا مزح عيمج عنمت دق يتلا ةلكشملا هذه ببسب قلعت دق
يف CSCuo14829 لالخ نم ءارجإلا اذه حالصإ مت .ةيزكرملا ةجلاعملا ةدحو ىلإ لاقتنالا نم هذه
ىلع لوصحلل أطخلا اذه ةلاحإ ىجري .ثدحألا تارادصإلاو IOS نم 3.6.0 و 3.3.3 نيرادصإلا
.ليصافت

Catalyst 4500 ةلسلسلا نم تالوحملا

IPv6 ل ددعتملا ثبلا رورم ةكرحل ةزهجألا هيجوت ةداعإ Catalyst 4500 series تالوحم معدت
ىلع multicast يف حرش اذه .ثلاثلا ىوتحملل (TCAM) هيجوتلل ةلباقلا ةركاذلا مادختساب
cisco 4500 ةزافح ةدامE 4500 وX sery حاتفم

ىلإ لوحملا جاتحي ،IPv6 ل ددعتملا ثبلا ءاغصإ ةدحو فاشتكا رورم ةكرحب رمألا قلعتي امدنع
يف حضوم وه امك .(ةيزكرملا ةجلاعملا ةدحو دراوم مادختساب) جماربلا هيجوت ةداعإ ذيفنت
تنكم تنك عيطتسي لفطتي MLD حاتفم 4500 ةزافح ةدام ىلع لفطتي IPv6 MLD لكشي
لودج ءاشنإ متي ،MLD لوكوتورب ىلع لفطتلا نيكمت دنع .VLAN لكل وأ ماع لكشب تزجعأ وأ
ناونعل لودج ءاشنإ متيو جمانربلا يف 6 رادصإلا VLAN ةكبش لكل ثبلا ددعتم MAC ناونعل
لوحملا موقي مث .ةزهجألاو جماربلا يف IPv6 نم 6 رادصإلا VLAN ةكبش لكل ددعتملا ثبلا
لوكوتورب نم سداسلا رادصإلا ربع ددعتملا ثبلا ناونع ىلع مئاقلا طبرلا ذيفنتب
.حاتفم sery 4500 ةزافح ةدام ىلع عقوتملا كولسلا وه اذه .ةزهجألا يف (IP) تنرتنإلا

ليغشت اننكمي ،ةيزكرملا ةجلاعملا ةدحو ىلإ اهؤاقتنا متي يتلا ةمزحلا عون نم ققحتلل
."show platform cpu packet buffered رمألا هعبتي يذلا "debug platform packet all buffer رمألا

4500#debug platform packet all buffer

platform packet debugging is on

Cat4500#sh platform cpu packet buffered

Total Received Packets Buffered: 1024

-------------------------------------

Index 0:

33 days 11:42:21:833532 - RxVlan: 214, RxPort: Te1/15

Priority: Normal, Tag: Dot1Q Tag, Event: L2 Router, Flags: 0x40, Size: 90

Eth: Src 44:39:C4:39:5A:4A Dst 33:33:FF:7F:EB:DB Type/Len 0x86DD

Remaining data&colon;

/content/en/us/td/docs/switches/lan/catalyst3850/software/release/3se/ipv6/configuration_guide/b_ipv6_3se_3850_cg/b_ipv6_3se_3850_cg_darya_chapter_010.html
https://tools.cisco.com/bugsearch/bug/CSCuo14829/?referring_site=bugquickviewredir
/content/dam/en/us/products/collateral/switches/catalyst-4500-series-switches/at_a_glance_c45-621734.pdf
/content/dam/en/us/products/collateral/switches/catalyst-4500-series-switches/at_a_glance_c45-621734.pdf
/content/en/us/td/docs/switches/lan/catalyst4500/12-2/53SG/configuration/config/mldsnoop.html


0: 0x60 0x0  0x0  0x0  0x0  0x20 0x0  0x1  0xFE 0x80

10: 0x0  0x0  0x0  0x0  0x0  0x0  0x46 0x39 0xC4 0xFF

20: 0xFE 0x39 0x5A 0x4A 0xFF 0x2  0x0  0x0  0x0  0x0

30: 0x0  0x0  0x0  0x0  0x0  0x1  0xFF 0x7F 0xEB 0xDB

40: 0x3A 0x0  0x5  0x2  0x0  0x0  0x1  0x0  0x83 0x0

ردصملا نم VLAN 214 ةكبش ىلع GigabitEthernet1/15 ةهجاولا ىلع ةمزحلا هذه تلصو
{upper}mac address 44:39:c4:39:5a:4a. 0 لوكوتوربلاx86DD وه IPv6 مادختسإ متيو DST MAC
33:33:FF:7F:EB:DB دقعل IPv6 MLD ةلاحلا هذه يف ثبلا ةددعتم.

لحلا

رورملا ةكرح ببسب عفترملا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ حالصإل نارايخ انيدل
.هذه

فيضملا ىلع IPv6 ل ددعتملا ثبلا ءاغصإ ةدحو فاشتكا رورم ةكرح ءاشنإ ليطعت
ىلع ةزيملا ليطعت وأ NIC ليغشت جمارب ةيقرت لالخ نم كلذ قيقحت نكميو .يفرطلا
BIOS مزح لاسرإب نوموقي نيذلا نيفيضملاب ةصاخلا IPv6. درومب لاصتالا كنكمي
ةيقرت وأ BIOS يف ةزيملا ليطعت يف ةدعاسملا هنكمي يذلا كب صاخلا ليمعلا زاهجلا
.NIC ليغشت جمارب

1.

رورم ةكرحل ةدئازلا ةيمكلا طاقسإل (CoPP) مكحتلا ىوتسم ميظنت نيكمتب مق
،و .ةيزكرملا ةجلاعملا ةدحو ىلإ اهبرض متي يتلا IPv6 ل ددعتملا ثبلا عمتسم فاشتكا
ةدحو ىلإ مزحلا هذه برض متي نأ عقوتملا نم كلذل ،يلحم دحاو لاقتنا دح يه مزحلا هذه
.ةيزكرملا ةجلاعملا

2.

ipv6 access-list IPv6-Block

permit ipv6 any any

!

class-map TEST

match access-group name IPv6-Block

!

policy-map ipv6

class TEST

police 32000 conform-action drop exceed-action drop

!

control-plane

service-policy input ipv6   

ةدحو ةطساوب اهتجلاعم متت يتلا IPv6 رورم ةكرح ةيمك ديدحت ىلع لمعن ،هالعأ لاثملا يف
.ةيناثلا يف ةمزح 32000 ىلإ ةيزكرملا ةجلاعملا

Catalyst 6500 ةلسلسلا نم تالوحملا

يتلا TCAM مادختساب ةزهجألا يف هيجوتلا ةداعإ تارارق Catalyst 6500 switches تالوحم ذختت
ةداعإ لاخدإ هيدل TCAM نأ املاط (CPU) ةيزكرملا ةجلاعملا ةدحو ةدعاسم ىلإ ةداع جاتحت ال
.هيجوتلا

ةجلاعملا ةدحو لثمتت .cpu نانثإ نوقلتي حاتفم 6500 ةزافح ةدام ىلع Engine 720 فرشملا
ةيزكرملا ةجلاعملا ةدحو .(SP) لوحملا جلاعم وأ (NMP) ةكبشلا ةرادإ جلاعم يف (CPU) ةيزكرملا
(CPU) جلاعم مسا اهيلع قلطي يتلاو ،3 ةقبطلا نم ةيزكرملا ةجلاعملا ةدحو يه ىرخألا
.(RP) هيجوتلا

show process رمأ يف ةعطاقملاو ةجلاعملل (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ درس متي
cpu. ةيزكرملا ةجلاعملا ةدحو نوكت ام ابلاغ ةيلاع ةبسن ،هاندأ حضوم وه امك (CPU) يتلا



ةكرح يه ،ةلوحملا رورملا ةكرح ةعطاقم .رورملا ةكرح ىلع ةمئاق تاعطاقملا اهيف ببستت
حضوي .هيجوتلا ةداعإ ىلإ ةجاحب لازت ام اهنكلو ،ةنيعم ةيلمع عم قباطتت ال يتلا رورملا
RP ىلع ةيزكرملا ةجلاعملا ةدحول لاع مادختسإ هيدل Catalyst 6500 switch لوحم يلاتلا لاثملا
.تاعطاقملا ببسب

6500#show process cpu

CPU utilization for five seconds: 98%/92%;

one minute: 99%; five minutes: 99% PID Runtime(ms)   Invoked      

راظتنا ةمئاق طاقسإ تايلمع) .رورم ةكرح ريثك طقسي VLAN 3 ةقبط وأ نراق يأ نإ تصحف
.VLAN نأ نم RP ىلإ برض لصحي تنك نكمأ رورم ةكرح ،كلذك ناك نإ .(لاخدإلا

Vlan19 is up, line protocol is up

 Input queue: 0/75/6303532/0 (size/max/drops/flushes); Total output drops: 0

 Queueing strategy: fifo

 5 minute input rate 19932000 bits/sec, 26424 packets/sec

 5 minute output rate 2662000 bits/sec, 1168 packets/sec

راظتنا ةمئاقل تقؤملا نزخملا يف مزحلا عيمج ىلع روثعلل يلاتلا رمألا مادختسإ نكمي
.ةهجاولل 19 مقر (VLAN) ةيرهاظلا ةيلحملا ةكبشلل لاخدإلا

6500#show buffer input-interface vlan 19 packet

ىلإ بهذي رورم ةكرح ضبق ىلع نأ طاقتلا NetDR تلمعتسا عيطتسي تنأ ،كلذ نم الدب
CPU مت يتلا مزحلا ةمجرت ةيفيك دنتسملا اذه حرشي .حاتفم 6500 ةزافح ةدام ىلع
.NetDR طاقتلا مادختساب اهطاقتلا

------- dump of incoming inband packet -------

interface Vl16, routine mistral_process_rx_packet_inlin, timestamp 03:17:56.380

dbus info: src_vlan 0x10(16), src_indx 0x1001(4097), len 0x5A(90)

  bpdu 0, index_dir 0, flood 1, dont_lrn 0, dest_indx 0x4010(16400)

  E8820000 00100000 10010000 5A080000 0C000418 01000008 00000008 4010417E

mistral hdr: req_token 0x0(0), src_index 0x1001(4097), rx_offset 0x76(118)

  requeue 0, obl_pkt 0, vlan 0x10(16)

destmac 33.33.FF.4A.C3.FD, srcmac C8.CB.B8.29.33.62, protocol 86DD

protocol ipv6: version 6, flow 1610612736, payload 32, nexthdr 0, hoplt 1

class 0, src FE80::CACB:B8FF:FE29:3362, dst FF02::1:FF4A:C3FD

لحلا

.هاندأ لولحلا نم رثكأ وأ ادحاو مدختسأ

.1.يلاتلا نيوكتلا مادختساب IPv6 ل ددعتملا ثبلا مزح طاقسإ

 6500(config)#mac-address-table static 3333.FF4A.C3FD vlan <vlan #> drop

فاقيإ ةهجاو وأ ةمدختسم ريغ ةهجاو ىلإ IPv6 ل ددعتملا ثبلا رورم ةكرح هيجوت ةداعإب مق
.(لاثملا اذه يف GI1/22) لوؤسملا ليغشت

2.

 6500(config)#mac-address-table 3333.FF4A.C3FD vlan 19 interface Gi1/22

ثبلا رورم ةكرح طاقسإل VLAN (VACL) ةكبش ىلإ لوصولا يف مكحتلا ةمئاق مادختسإ
.IPv6 ل ددعتملا

3.

6500(config)#mac access-li extended Multicast_MAC

/content/en/us/support/docs/switches/catalyst-6500-series-switches/116475-technote-product-00.html


6500(config-ext-macl)#permit any host 3333.FF4A.C3FD

6500(config-ext-macl)#exit

6500(config)#vlan access-map block-ipv6 10

6500(config-access-map)#action drop

6500(config-access-map)#match mac address Multicast_MAC

6500(config-access-map)#exit

6500(config-access-map)#vlan access-map block-ipv6 20

6500(config-access-map)#action forward

6500(config-access-map)#exit

6500(config)#vlan filter block-ipv6 vlan-list <vlan #>

.IPv6 MLD.4 ىلع لفطتلا ليطعت

 6500(config)#no ipv6 mld snoopin

.5(CoPP) مكحتلا ىوتسم ميظنت مادختساب IPv6 ل ددعتملا ثبلا رورم ةكرح طاقسإ

6500(config)#ipv6 access-list test

6500(config-ipv6-acl)#permit ipv6 any any

6500(config-ipv6-acl)#exit

6500(config)#class-map TEST

6500(config-cmap)#match access-group name test

6500(config-cmap)#exit

6500(config)#policy-map ipv6

6500(config-pmap)#class TEST

6500(config-pmap-c)#police 320000 conform-action drop exceed-action drop

6500(config-pmap-c)#exit

6500(config)#control-plane

6500(config-cp)#service-policy in ipv6

6500(config-cp)#exit

ةبقارمب فصاوعلا يف مكحتلا موقي .لوخدلا تاهجاو ىلع فصاوعلا يف مكحتلا مدختسأ
ةنراقمب موقي ةرتفلا هذه لالخو ةدحاو ةيناث ةرتف لالخ ةدراولا رورملا ةكرح تايوتسم
.هنيوكت مت يذلا رورملا ةكرح فصاوع يف مكحتلا ىوتسم عم رورملا ةكرح ىوتسم
يددرتلا قاطنلا يلامجإ نم ةيوئم ةبسن وه رورملا ةكرح فصاوع يف مكحتلا ىوتسم
همادختسإ متي دحاو رورم ةكرح ةفصاع يف مكحت ىوتسم ذفنم لكل .ذفنملل حاتملا
.(يداحألا ثبلاو ددعتملا ثبلاو ثبلا) رورملا ةكرح عاونأ عيمجل

6.

6500(config)#interface Gi2/22

6500(config-if)#storm-control multicast level 10

مق ،(تالوحملا جلاعم) SP ىلإ (CPU) ةيزكرملا ةجلاعملا ةدحو ىوتسم عافترإ ةلاح يف .7 
.هاندأ ليدبلا لحلا قيبطتب

 6500(config)#mls rate-limit ipv6 mld 10 1

ىجريف ،دنتسملا اذه يف ةدراولا تامولعملا ىلإ ادانتسا ببسلا ديدحت ىلع ارداق نكت مل اذإ
.ءاصقتسالا نم ديزم ءارجإل TAC ةمدخ بلط حتف



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


