
لوادجل يكولس صحف :EARL 8 فينصت ريدم
LOU و L4OPS و Capmap 
تايوتحملا

ةمدقملا
ةيساسأ تامولعم
LOU تالجسو جماربلل Capmap لوادج
TCP تامالع عم (ACL) لوصولا يف مكحتلا مئاوق - 1 مقر ةلاح ةسارد
LOU #2 - 100٪ لجس مادختسإ ةلاح ةسارد
L4OPS عم ةمدخلا ةدوج ةجمرب - 3 مقر ةلاح ةسارد
كالهتسإ ىلإ ةجودزملا (ACL) لوصولا يف مكحتلا مئاوق ببستت - 4 مقر ةلاحلا ةسارد
CAPMAP

ةمدقملا

ةقبطلا تايلمعو (LOU) ةيقطنملا ليغشتلا تادحو ةجمرب ةيفيك دنتسملا اذه فصي
يتلا ءاطخألا عاونأ ،لشفلل تاهويرانيس رفوي .Capmap لودج يف (L4OPS) ةعبارلا
 .ءاطخألا هذه نم هجاتنتسإ كيلع يغبني امو ،تالاحلا هذه يف ةداع اهفداصت

(TCAM) هيجوتلل ةلباقلا فينصتلل ثلاثلا ىوتحملا ةركاذ (CM) فينصتلا ريدم ريدي
مادختسإ متي .اهريغو ،Capmap تالاخدإو ،LOU تادحوو ،تاقصلملا لثم ةطبترملا دراوملاو
معدل TCAM تالاخدإ ةجمربل (QM) ةمدخلا ةدوج ريدمو (FM) تازيملا ريدم ةطساوب CM تامدخ
.(QoS) ةمدخلا ةدوجو (ACL) لوصولا يف مكحتلا ةمئاق تازيم ®Cisco IOS جمانرب

ةيساسأ تامولعم

LOUs و L4Ops - تادحو لثمت LOU متي يتلا ةزهجألا تالجس يهو ،ةيقطنملا ليغشتلا تادحو
يف ةددحملا TCP/UDP ذفانم ماقرأل ليصوت تاعومجم {operator، operand} نيزختل اهمادختسإ
ىمست .VLAN (VACLs) ةكبش ىلإ لوصولا يف مكحتلا مئاوقو لوصولا يف مكحتلا مئاوق
فيضملا عم X فيضملا ةقباطمب تمق اذإ ،لاثملا ليبس ىلع .L4OPS اضيأ تاعومجملا هذه
Y gt 1023، ةعومجملا حبصت ذئدنع {gt، 1023}.

L4OPS - 4 ةقبطلا تايلمع.

اقباس اهفصو مت يتلا عبارلا ىوتسملا نم ليغشتلا تايلمع ةجمرب متت - Capmap لوادج
لودج لك يوتحي .Capmap لوادج يف تالاخدإ ةطساوب اهيلإ ةراشإلا متت يتلا LOU تالجس يف
Capmap تالاخدإ (9 ىلإ دحلا ليلقت ىلإ يدؤي امم ،هاجتالل دحاو ظفح متي) 10 هرادقم دح ىلع
(L4Ops). لوادج ةسرهف متت Capmap ةيمست ةطساوب TCAM اهسفن. 

تالاخدإل دحاو Capmap لودج كانه ،TCAM لكل .ك 8 اهل TCAM لك ، B و TCAM ، A نم نانثإ كانه
2K. لك نأ امب TCAM لخدم ىلإ ةطيرخ تايمست ةعبرأ - انه لخادت 4:1 كانه ،ناونع ك 8 هل
Capmap 6145=4097=2049=1 :وه لخادتلا .دحاو.

رشؤم سفن مدختست 6145 و ،4097 ،2049 ،1 ماقرأ TCAM تاقصلم نأ ينعي اذه ،ساسألا يف
Capmap. ذيفنت ىدأ Cisco ةيمست صيصختل يديلقتلا TCAM ببسب لكاشم ثودح ىلإ
2048) فلأ 2 غلبت ةوجف اهب دجوت يتلا TCAM تاقصلم صيصختب Cisco تماق .لخادتلا اذه



و 2 و 6145 و 4097 و 2049 و 1 لكش ذخأتس تاصصخملا نأ انمض ينعي اذهو .(قيقد لكشب
.كلذ ىلإ امو 6146 و 4098 و 2050

نأ لاثم انه .لخادتت Capmap لوادج نأ دح ىلإ اذه TCAM صيصخت ناك ،ةيادبلا نم ،كلذل
ىلإ تقبطو تنيع ،a2 و ACLs، a1 نانثإ انه .(id CSCuo02666 قب cisco نم تذخأ) اذه حضوي
:انه حضوم وه امك VLAN 2 نراقو VLAN 1 نراق

Sup2T(config)#ip access-list extended a1

Sup2T(config-ext-nacl)# permit ip host 1.1.1.1 any dscp 1

Sup2T(config-ext-nacl)# permit ip host 1.1.1.1 any dscp 2

Sup2T(config-ext-nacl)# permit ip host 1.1.1.1 any dscp 3

Sup2T(config-ext-nacl)# permit ip host 1.1.1.1 any dscp 4

Sup2T(config-ext-nacl)# permit ip host 1.1.1.1 any dscp 5

Sup2T(config-ext-nacl)#exit

Sup2T(config)#int vlan 1

Sup2T(config-if)#ip access-group a1 in

Sup2T(config-if)#exit

Sup2T(config)#ip access-list extended a2

Sup2T(config-ext-nacl)# permit ip host 1.1.1.2 any dscp 6

Sup2T(config-ext-nacl)# permit ip host 1.1.1.2 any dscp 7

Sup2T(config-ext-nacl)# permit ip host 1.1.1.2 any dscp cs1

Sup2T(config-ext-nacl)# permit ip host 1.1.1.2 any dscp 9

Sup2T(config-ext-nacl)#exit

Sup2T(config)#int vlan 2

Sup2T(config-if)#ip access-group a2 in

Sup2T(config-if)#end

:نآلا تاهجاولا هذهل TCAM وه اه

Sup2T#show platform hardware acl entry interface vlan 1 security in ip detail

mls_if_index:20000001 dir:0 feature:0 proto:0

pass#0 features

UAPRSF: U-urg, A-ack, P-psh, R-rst, S-syn, F-fin

MLGFI: M-mpls_plus_ip_pkt, L-L4_hdr_vld, G-gpid_present,F-global_fmt_match,

I-ife/ofe

's' means set; 'u' means unset; '-' means don't care

----------------------------------------------------------------

----------------------------------------------------------------

----------------------------------------------------------------

------

I     INDEX  LABEL FS ACOS    AS           IP_SA        SRC_PORT

IP_DA        DST_PORT F FF L4PROT TCP-F:UAPRSF MLGFI OtherL4OPs

RSLT                  CNT

---------------------------------------------------------------

---------------------------------------------------------------

---------------------------------------------------------------

---------

fno:0

tcam:B, bank:0, prot:0    Aces

I  V  16366   2049  0    0     0         1.1.1.1               -         0.0.0.0

- 0  0      0      -       ----- dscp=5;                       0x0000000000000038
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0

I  M  16366 0x1FFF  0 0x00 0x000 255.255.255.255               -         0.0.0.0

- 0  0    0x0

I  V  16367   2049  0    0     0         1.1.1.1               -         0.0.0.0

- 0  0      0      -       ----- dscp=4;                       0x0000000000000038

0

I  M  16367 0x1FFF  0 0x00 0x000 255.255.255.255               -         0.0.0.0

- 0  0    0x0

I  V  16368   2049  0    0     0         1.1.1.1               -         0.0.0.0

- 0  0      0      -       ----- dscp=3;                       0x0000000000000038

0

I  M  16368 0x1FFF  0 0x00 0x000 255.255.255.255               -         0.0.0.0

- 0  0    0x0

I  V  16369   2049  0    0     0         1.1.1.1               -         0.0.0.0

- 0  0      0      -       ----- dscp=2;                       0x0000000000000038

0

I  M  16369 0x1FFF  0 0x00 0x000 255.255.255.255               -         0.0.0.0

- 0  0    0x0

I  V  16370   2049  0    0     0         1.1.1.1               -         0.0.0.0

- 0  0      0      -       ----- dscp=1;                       0x0000000000000038

0

I  M  16370 0x1FFF  0 0x00 0x000 255.255.255.255               -         0.0.0.0

- 0  0    0x0

I  V  16371   2049  0    0     0         0.0.0.0               -         0.0.0.0

- 0  0      0      -       -----          -                    0x0000000040000038

0

I  M  16371 0x1FFF  0 0x00 0x000         0.0.0.0               -         0.0.0.0

- 0  0    0x0

Sup2T#show platform hardware acl entry interface vlan 2 security in ip detail

mls_if_index:20000002 dir:0 feature:0 proto:0

pass#0 features

UAPRSF: U-urg, A-ack, P-psh, R-rst, S-syn, F-fin

MLGFI: M-mpls_plus_ip_pkt, L-L4_hdr_vld, G-gpid_present,F-global_fmt_match, I-ife/ofe

's' means set; 'u' means unset; '-' means don't care

----------------------------------------------------------------

----------------------------------------------------------------

----------------------------------------------------------------

------

I     INDEX  LABEL FS ACOS    AS           IP_SA        SRC_PORT

IP_DA        DST_PORT F FF L4PROT TCP-F:UAPRSF MLGFI OtherL4OPs

RSLT                  CNT

-----------------------------------------------------------------

-----------------------------------------------------------------

-----------------------------------------------------------------

fno:0

tcam:B, bank:1, prot:0    Aces

I  V  32738   4097  0    0     0         1.1.1.2               -         0.0.0.0

- 0  0      0      -       ----- dscp=9;                       0x0000000000000038

0

I  M  32738 0x1FFF  0 0x00 0x000 255.255.255.255               -         0.0.0.0

- 0  0    0x0

I  V  32739   4097  0    0     0         1.1.1.2               -         0.0.0.0

- 0  0      0      -       ----- dscp=8;                       0x0000000000000038

0

I  M  32739 0x1FFF  0 0x00 0x000 255.255.255.255               -         0.0.0.0



- 0  0    0x0

I  V  32740   4097  0    0     0         1.1.1.2               -         0.0.0.0

- 0  0      0      -       ----- dscp=7;                       0x0000000000000038

0

I  M  32740 0x1FFF  0 0x00 0x000 255.255.255.255               -         0.0.0.0

- 0  0    0x0

I  V  32741   4097  0    0     0         1.1.1.2               -         0.0.0.0

- 0  0      0      -       ----- dscp=6;                       0x0000000000000038

0

I  M  32741 0x1FFF  0 0x00 0x000 255.255.255.255               -         0.0.0.0

- 0  0    0x0

I  V  32745   4097  0    0     0         0.0.0.0               -         0.0.0.0

- 0  0      0      -       -----          -                    0x0000000040000038

0

I  M  32745 0x1FFF  0 0x00 0x000         0.0.0.0               -         0.0.0.0

- 0  0    0x0

صصخملا TCAM قصلمو 2049 وه ةهجاولل 1 مقر VLAN ةكبشل صصخملا TCAM قصلم
لودج سفن مدختسي تاهجاولا هذه نم الك نأ ينعي اذهو .4097 وه ةهجاولل 2 مقر VLAN ةكبشل
Capmap تالجس ىلإ ةراشإلا لجأ نم LOU ةجمربل L4Op اهب ةصاخلا.

ينعت ACL A2 يف ACE ةعبرأو ACL A1 يف ACE ةسمخ) رمألا اذه مادختساب اذه ديكأت كنكمي
:(ئلتمم Capmap لودج ىرت نأ بجي هنأ

Sup2T#show platform hardware acl capmap tcam B label 4097

Hardware Capmap Table Entry For TCAM B. Free items are not shown

Index   Loc[9]  [8]  [7]  [6]  [5]  [4]  [3]  [2]  [1]  [0]

-----   ------  ---  ---  ---  ---  ---  ---  ---  ---  ---

   1      212   10    9    8    7    6    5    4    3    2

Sup2T#show platform hardware acl capmap tcam B label 2049

Hardware Capmap Table Entry For TCAM B. Free items are not shown

Index   Loc[9]  [8]  [7]  [6]  [5]  [4]  [3]  [2]  [1]  [0]

-----   ------  ---  ---  ---  ---  ---  ---  ---  ---  ---

   1      212   10    9    8    7    6    5    4    3    2

رخآ L4OP ىلإ دنتسي (ACE) لوصولا يف مكحت لاخدإ تيبثت تلواح اذإ ،ةلحرملا هذه يف ،نآلا
.رح Capmap لاخدإ رفوت مدع أطخ ىقلتتسف ،تاهجاولا هذه نم يأل ،عيسوتلل لباق ريغ

Sup2T(config)#ip access-list extended a2

Sup2T(config-ext-nacl)#permit ip host 1.1.1.2 any dscp 10

Sup2T(config-ext-nacl)#end

*Sep 16 14:57:55.983: %EARL_CM-5-NOCAPMAP: No free capmap entry available

*Sep 16 14:57:55.991: %FMCORE-4-RACL_REDUCED: Interface Vlan2 routed traffic

will be software switched in ingress direction. L2 features may not be applied

at the interface

أطبأ ليوحت ىلإ يدؤي نأ لمتحملا نم يذلاو لماكلاب ةهجاولل جماربلا ليصوت هنع جتني اذهو
.ةلص تاذ ىرخأ لكاشمو (CPU) ةيزكرملا ةجلاعملا ةدحول لاع مادختساو

نإ .ةلكشملا هذه حالصإل Cisco CSCuo02666 نم ءاطخألا حيحصت فرعم عفر مت :ةظحالم
.TCAM تايمست صيصخت ةيفيك وه جهنلا اذه همدقي يذلا قطنملا يف رييغت ربكأ
ىتح (كلذ ىلإ امو ،2،3،4،5) رمتسم لكشب TCAM تاقصلم صيصختب نآلا Cisco موقت
دعت مل Capmap لوادج نأ ينعي اذه .فالآ 2 غلبت يتلا تارغثلا نم الدب 2048 ماع
.ةيادبلا نم ةكرتشم
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ةرفوتم LOU تادحو 104 يلامجإ ام كانه .ةدودحم ،رخآ ةزهجأ دروم يأ لثم ،LOU تادحو نأ ركذت
:مادختسالل

Sup2T#show platform software acl lou

LOUs Registers (shadow copies)

Index      Type  A_Op  A_Val  A_Cnt  B_Op  B_Val  B_Cnt

-----  --------  ----  -----  -----  ----  -----  -----

   0PKT_QOS_GI A is free.            NEQ      0      1

   1  DST_PORT    LT     81      2 B is free.         

   2  B & A are free

   3  B & A are free

   4  B & A are free

   5  B & A are free

   6  B & A are free

   7  B & A are free

   8  B & A are free

   9  B & A are free

  10  B & A are free

  11  B & A are free

  12  B & A are free

  13  B & A are free

  14  B & A are free

  15  B & A are free

*snip*

  95  B & A are free

  96  B & A are free

  97  B & A are free

  98  B & A are free

  99  B & A are free

 100  B & A are free

 101  B & A are free

 102  B & A are free

 103  B & A are free

LOU تالجسو جماربلل Capmap لوادج

ةقباطملا نأ ظحال .رابتعالا يف L4 تايلمع ذخأ بجي امدنع الإ Capmap لوادج مادختسإ متي ال
ةيلمعك اضيأ ربتعت (CoS) ةمدخلا ةئف/(DSCP) ةزيمملا تامدخلا دوك ةطقن ميق يف
cisco نم حالصإلا نمضتي نأ زمر نم ةغيص لمعتسي نأ) طيسب لاثم انه .L4 ل جارخإ/لاخدإ
:يجيردت وحن ىلع سسؤي ةقيثو اذه نأ (id CSCuo02666 قب

Sup2T#show ip access-lists a3

Extended IP access list a3

   10 permit ip host 192.168.1.1 host 192.168.1.2

I have this applied to interface VLAN 1.

Sup2T#show run int vlan 1

Building configuration...

Current configuration : 84 bytes

!

interface Vlan1

 ip address 192.168.1.1 255.255.255.0

 ip access-group a3 in

end
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:TCAM يف حيحص لكشب اذه ةجمرب تمت

Sup2T#show platform hardware acl entry interface vlan 1 security in ip

mls_if_index:20000001 dir:0 feature:0 proto:0

pass#0 features

fno:0

tcam:B, bank:1, prot:0    Aces

Permit                ip host 192.168.1.1 host 192.168.1.2  

L3_Deny               ip any any

Sup2t-MA1.7#show platform hardware acl entry interface vlan 1 security in ip detail 

mls_if_index:20000001 dir:0 feature:0 proto:0

pass#0 features

UAPRSF: U-urg, A-ack, P-psh, R-rst, S-syn, F-fin

MLGFI: M-mpls_plus_ip_pkt, L-L4_hdr_vld, G-gpid_present,F-global_fmt_match, I-ife/ofe

's' means set; 'u' means unset; '-' means don't care

----------------------------------------------------------------

----------------------------------------------------------------

----------------------------------------------------------------

------

I     INDEX  LABEL FS ACOS    AS           IP_SA        SRC_PORT

IP_DA        DST_PORT F FF L4PROT TCP-F:UAPRSF MLGFI OtherL4OPs

RSLT                  CNT

----------------------------------------------------------------

----------------------------------------------------------------

-----------------------------------------------------------------

-----

fno:0

tcam:B, bank:1, prot:0    Aces

I  V  32741   2  0    0     0        192.168.1.1               -     192.168.1.2

- 0  0      0      -       -----          -                    0x0000000000000038

0

I  M  32741 0x1FFF  0 0x00 0x000 255.255.255.255               - 255.255.255.255

- 0  0    0x0

I  V  32745   2  0    0     0            0.0.0.0               -         0.0.0.0

- 0  0      0      -       -----          -                    0x0000000040000038

0

I  M  32745 0x1FFF  0 0x00 0x000         0.0.0.0               -         0.0.0.0

- 0  0    0x0

قصلم مادختسإ كنكمي .اهسفن TCAM ةيمست لالخ نم Capmap لوادج ىلإ ةراشإلا متت
TCAM رمألا يف show platform software [hardware] acl capmap tcam <> لودجلا ضرعل
.اذه TCAM قصلمل (ةزهجألا وأ جماربلا) قفاوتملا

Sup2T#show platform hardware acl capmap tcam B label 2

Hardware Capmap Table Entry For TCAM B. Free items are not shown

Index   Loc[9]  [8]  [7]  [6]  [5]  [4]  [3]  [2]  [1]  [0]



-----   ------  ---  ---  ---  ---  ---  ---  ---  ---  ---

   1      212    0    0    0    0    0    0    0    0    0

يف مكحتلا ةمئاق نمضتت ال .ةيمستلا هذهل Capmap لودج يف ءيش يأ صيصخت متي مل
لاخدإ تيبثتل تابلطتم يأ دجوي الو ،L4Ops ل ليغشت تايلمع ةيأ ةددحملا (ACL) لوصولا
.Capmap لودج يف

:ىلإ اذه ACE رييغت

Sup2T#show ip access-lists a3

Extended IP access list a3

   10 permit tcp host 192.168.1.1 host 192.168.1.2 eq www

.ىرخأ ةرم Capmap لودج ىلإ رظنا

Sup2T#show platform software acl capmap tcam B label 2

Shadow Capmap Table Entry For TCAM B

-----------------------------------------------------------------------

Output in a RST/INV/CNT format: RST - result value; INV - inverted;

                               CNT - aggregated reference account;

CBF - number of free cap bits (one per entry);

Free items are not shown

-----------------------------------------------------------------------

Index   CBF       [9]              [8]              [7]              [6]

[5]              [4]              [3]              [2]              [1]

[0]       

----- ----- ---------------- ---------------- ---------------- ---------

------- ---------------- ---------------- ---------------- -------------

--- ---------------- ----------------

   1     9         Reserved             Free             Free             Free

Free             Free             Free             Free             Free

Free

.اضيأ L4Op ك هباسح متي نلف ،ةرشابم ذفنم مقر ةلداعمب تمق اذإ

:اذه ىلإ هرييغتب مق

Sup2T#show ip access-lists a3

Extended IP access list a3

   10 permit tcp host 192.168.1.1 host 192.168.1.2 gt www

:ىرخأ ةرم capmap لودج صحفا

Sup2T#show platform software acl capmap tcam B label 2

Shadow Capmap Table Entry For TCAM B

-----------------------------------------------------------------------

Output in a RST/INV/CNT format: RST - result value; INV - inverted;

                               CNT - aggregated reference account;

CBF - number of free cap bits (one per entry);

Free items are not shown

-----------------------------------------------------------------------

Index   CBF       [9]              [8]              [7]              [6]

[5]              [4]              [3]              [2]              [1]

[0]       



----- ----- ---------------- ---------------- ---------------- ---------

------- ---------------- ---------------- ---------------- ------------

---- ---------------- ----------------

   2     8 212/0/1                      Free             Free             Free

Free             Free             Free             Free             Free   3/1/1 

نم اذه .Capmap لودج يف 3/1/1 ىلإ ACE ةمجرت تمت .Capmap لودج يف لاخدإ نآلا دجوي
،L4OP هيف هتيبثت مت يذلا LOU لجس ديدحتب انه RST موقي .RST/INV/CNT قيسنت
مهفل جارخإلا اذه عجار .(اقحال اذه لوح تامولعملا نم ديزم) اذه LOU ل عمجملا ددعلا CNT فصيو
:RST ةميق ةسرهف ةيفيك

Sup2T#show platform software acl capmap mapping

       L4op_sel value      Reference   

       ==============      =========

       0      ------         LOU0 B register

       1     ------         LOU0 A register

       2     ------         LOU1 B register

       3     ------         LOU1 A register

      .....                 ..............

      .....                 ..............

      206     -----         LOU103 B register

      207     -----         LOU103 A register

      208     -----         Global format match for global acl

      209     -----         Group id present

      210     -----         L4_hdr_vld

      211     -----         Mpls_plus_ip_pkt

      212     -----         ife/ofe for direction

     (213-223)     ----     Reserved

     (224-239)     ----     16 TCP flags map

     (240-255)     ----     16 IPv6 ext header map

ىلإ ةطقن 1 ةميقو ،LOU0 B لجس ىلإ طاقن 0 ب ةصاخلا L4op_sel ةميق نأ ىرت نأ كنكمي
.اذكهو ،LOU1 B لجس ىلإ طاقن 3 ةميقو ،LOU1 B لجس ىلإ ةطقن 2 ةميقو ،LOU0 A لجس
.اذه تيأر نأ دعب نآلا ةيقطنم رثكأ 3/1/1 جاتنإ حبصأ .الوأ A لجسلا ةجمرب امئاد متي

كنكمي .LOU1 A لجس يف تجمرب دق L4Op يرايتخالا لوكوتوربلا نأ 3 ينعي ،جتانلا اذه يفو
:ةرشابم LOU تالجس تايوتحم يف رظنلاب تمق اذإ L4Op ةجمرب عقوم نم ققحتلا اضيأ

Sup2T#show platform software acl lou

LOUs Registers (shadow copies)

Index      Type  A_Op  A_Val  A_Cnt  B_Op  B_Val  B_Cnt

-----  --------  ----  -----  -----  ----  -----  -----

   0PKT_QOS_GI A is free.            NEQ      0      1

   1  DST_PORT    LT     81      1 B is free.         

   2  B & A are free

   3  B & A are free

   4  B & A are free

*snip*

Sup2T#show platform hardware acl lou

Dumping h/w lou values

Index  lou_mux_sel  A_Opcode  A_Value  B_Opcode  B_Value

-----  -----------  --------  -------  --------  -------

   0            7       NEQ        0       NEQ        0

   1            1        LT       81       NEQ        0

   2            0       NEQ        0       NEQ        0

   3            0       NEQ        0       NEQ        0



*snip*

.LOU تالجس يف (lt، x+1) ةئيه ىلع (gt، x) ةعومجم ةجمرب متت ،نورت امك

الإ ةيزكرملا ةجلاعملا تادحو تالجس يف L4Ops ليغشتلا تايلمع جمربت ال :ةظحالم
نود) L4OPS عم لوصولا يف مكحتلا مئاوق ءاشنإ مت اذإ .تاهجاولا ىلع اهقيبطت دنع
ةجمربب موقت ال اهنإف ،(ةهجاو ىلع لعفلاب لوصولا يف مكحتلا ةمئاق قيبطت
.LOU تالجس يف قيبطتلل ةلباقلاL4 ليغشتلا تايلمع

:ىرخأ ةرم لجس LOU لا ىلإ رظناو VLAN 1 نراقلا نم ACL لا تلزأ

Sup2T(config)#int vlan 1

Sup2T(config-if)#no ip access-group a3 in

Sup2T#show platform software acl lou

LOUs Registers (shadow copies)

Index      Type  A_Op  A_Val  A_Cnt  B_Op  B_Val  B_Cnt

-----  --------  ----  -----  -----  ----  -----  -----

   0PKT_QOS_GI A is free.            NEQ      0      1

   1  B & A are free

   2  B & A are free

   3  B & A are free

   4  B & A are free

*snip*

Sup2T#show platform hardware acl lou

Dumping h/w lou values

Index  lou_mux_sel  A_Opcode  A_Value  B_Opcode  B_Value

-----  -----------  --------  -------  --------  -------

   0            7       NEQ        0       NEQ        0

   1            1       NEQ        0       NEQ        0

   2            0       NEQ        0       NEQ        0

   3            0       NEQ        0       NEQ        0

*snip*

عم (ACL) لوصولا يف مكحتلا مئاوق - 1 مقر ةلاح ةسارد
TCP تامالع

تالجس قاطن نمض اهصيصخت مت يتلا تالجسلا نم ةصاخ ةعومجم ىلع TCP تامالع يوتحت
LOU. رمأ لالخ نم قاطنلا اذه ضرع كنكمي show platform software acl capmap حضوم وه امك
:انه

Sup2T#show platform software acl capmap mapping

       L4op_sel value      Reference   

       ==============      =========

       0      ------         LOU0 B register

       1     ------         LOU0 A register

       2     ------         LOU1 B register

       3     ------         LOU1 A register

      .....                 ..............

      .....                 ..............

      206     -----         LOU103 B register



      207     -----         LOU103 A register

      208     -----         Global format match for global acl

      209     -----         Group id present

      210     -----         L4_hdr_vld

      211     -----         Mpls_plus_ip_pkt

      212     -----         ife/ofe for direction

     (213-223)     ----      Reserved

     (224-239)     ----      16 TCP flags map

     (240-255)     ----      16 IPv6 ext header map

الجس 16 نم ةعومجم كل رفوت يتلاو ،TCP تامالعل مادختسالل L4op_sel 224-239 ميق رفوتت
يف مكحتلا ةمئاق ديدحت متي .اذه ةيناكسلا ةبيكرتلل طيسب لاثم انه .مادختسالل
:هذه (ACL) لوصولا

Sup2T(config)#ip access-list extended a13

Sup2T(config-ext-nacl)#permit tcp host 192.168.13.10 host 192.168.13.20 syn

Sup2T(config-ext-nacl)#exit

:ةهجاولل VLAN 13 ةكبش ىلع دراولا اذه قيبطت

Sup2T(config)#int vlan 13

Sup2T(config-if)#ip access-group a13 in

Sup2T(config-if)#end

Sup2T#show platform hardware acl entry interface vlan 13 security in ip detail   

mls_if_index:2000000D dir:0 feature:0 proto:0

pass#0 features

UAPRSF: U-urg, A-ack, P-psh, R-rst, S-syn, F-fin

MLGFI: M-mpls_plus_ip_pkt, L-L4_hdr_vld, G-gpid_present,F-global_fmt_match, I-ife/ofe

's' means set; 'u' means unset; '-' means don't care

----------------------------------------------------------------

---------------------------------------------------------------

---------------------------------------------------------------

--------

I     INDEX  LABEL FS ACOS    AS           IP_SA        SRC_PORT

IP_DA        DST_PORT F FF L4PROT TCP-F:UAPRSF MLGFI OtherL4OPs

RSLT                  CNT

----------------------------------------------------------------

----------------------------------------------------------------

----------------------------------------------------------------

------

fno:0

tcam:B, bank:1, prot:0    Aces

I  V  32545     13  0    0     0   192.168.13.10               -   192.168.13.20

- 0  0      1   ANY:----s- -----          -                    0x0000000000000038

0

I  M  32545 0x1FFF  0 0x00 0x000 255.255.255.255               - 255.255.255.255

- 0  0    0xF

I  V  32546     13  0    0     0   192.168.13.10               -   192.168.13.20

- 1  0      1      -       -----          -                    0x0000000000000038

0

I  M  32546 0x1FFF  0 0x00 0x000 255.255.255.255               - 255.255.255.255

- 1  0    0xF

I  V  32547     13  0    0     0         0.0.0.0               -         0.0.0.0

- 0  0      0      -       -----          -                    0x0000000040000038



0

I  M  32547 0x1FFF  0 0x00 0x000         0.0.0.0               -         0.0.0.0

- 0  0    0x0

Sup2T#show platform software acl capmap tcam B label 13

Shadow Capmap Table Entry For TCAM B

-----------------------------------------------------------------------

Output in a RST/INV/CNT format: RST - result value; INV - inverted;

                               CNT - aggregated reference account;

CBF - number of free cap bits (one per entry);

Free items are not shown

-----------------------------------------------------------------------

Index   CBF       [9]              [8]              [7]              [6]

[5]              [4]              [3]              [2]              [1]

[0]       

----- ----- ---------------- ---------------- ---------------- ----------------

---------------- ---------------- ---------------- ---------------- -----------

----- ----------------

  13     8 212/0/1                      Free             Free             Free

Free             Free             Free             Free             Free 224/0/1

حاتم لجس لوأ عم قفاوتي اذهو) 224 لجسلا يف TCP ةمالع ةجمرب متت ،لاثملا اذه يف
ةمالع سفنب (ACE ةءارق) TCP تاقفدت ددع عم اذهل يلامجإلا ددعلا قفاوتي .(TCP تامالعل
TCP.

.A13 ةيلاحلا (ACL) لوصولا يف مكحتلا ةمئاق ىلإ رخآ (ACE) لوصولا يف مكحت لاخدإ ةفاضإ
:ةفلتخم TCP ةمالع ىلع اذه يوتحي نأ بجي

Sup2T(config)#ip access-list extended a13

Sup2T(config-ext-nacl)#permit tcp host 192.168.1.1 host 192.168.1.2 ack

Sup2T(config-ext-nacl)#exit

:رخآ TCP لجس مادختسإ متي هنأ ىرتسف ،ىرخأ ةرم Capmap لودج ىلإ ترظن اذإ

Sup2T#show platform software acl capmap tcam b label 13

Shadow Capmap Table Entry For TCAM B

-----------------------------------------------------------------------

Output in a RST/INV/CNT format: RST - result value; INV - inverted;

                               CNT - aggregated reference account;

CBF - number of free cap bits (one per entry);

Free items are not shown

-----------------------------------------------------------------------

Index   CBF       [9]              [8]              [7]              [6]

[5]              [4]              [3]              [2]              [1]

[0]       

----- ----- ---------------- ---------------- ---------------- ----------------

---------------- ---------------- ---------------- ---------------- -----------

----- ----------------

  13     7 212/0/1                      Free             Free             Free

Free             Free             Free             Free 225/0/1          224/0/1 

ظفاحتو لقتسم TCP لجس مادختسإ متي ملع لكل ،ملع لك ىلع متت ةجمربلا ،نورت امك
ينعي اذهو .دحاو Capmap لخدم اضيأ مدختست ،ملع لكل ،هنأ ينعي اذه .كلذ ىلع دعلا ىلع
لوصولا يف مكحتلا ةمئاق يف تامالع 9 زواجت كنكمي ال ةينقتلا ةيحانلا نم هنأ اضيأ
(ACL) دح ىلإ لوصولا وأ كيدل Capmap دح لبق TCP ةمالع 16 ىلع يوتحي يذلا. 



حضوي .ثدحي ام ةيؤرل TCP ليجست دح ىلإ لصت ىتح كب ةصاخلا TCP تامالع ريبكتب مق
ىلع اهقيبطتو اهنيوكت مت يتلا (ACL) لوصولا يف مكحتلا مئاوق نم ديدعلا لاثملا اذه
:انه حضوم وه امك ٪100 ةبسنب TCP لجس مادختسإ ىلإ لوصولل ةفلتخملا VLAN تاكبش

Sup2T#show platform hardware capacity acl

Classification Mgr Tcam Resources

 Key: Ttlent - Total TCAM entries, QoSent - QoS TCAM entries, LOU - LOUs,

      RBLent - RBACL TCAM entries, Lbl - Labels, TCP - TCP Flags,

      Dstbl  - Destinfo Table, Ethcam  - Ethertype Cam Table,

      ACTtbl - Accounting Table, V6ext - V6 Extn Hdr Table

 Module Ttlent QoSent RBLent Lbl   LOU  TCP  Dstbl Ethcam ACTtbl V6ext

 1       3%     7%     0%     1%   96%  100%   1%    0%     0%     0%

 3       3%     7%     0%     1%   96%  100%   1%    0%     0%     0%

 4       3%     7%     0%     1%   96%  100%   1%    0%     0%     0%

 6       3%     7%     0%     1%   96%  100%   2%    0%     0%     0%

TCP ةمالع مادختساب ىرخأ (ACL) لوصولا يف مكحت ةمئاق نيوكت تررق اذإ ،ةلحرملا هذه يف
كيلع بجيف ،ةهجاو ىلع اذه تقبطو (ةديرف اهلعجت يتلا TCP تامالع نم ةعومجم وأ) ةديرف
ةزهجأ تالجس دجوت ال ،كلذ عمو .TCP لجس ىلإ (تامالعلا نم ةعومجم وأ) ةديدج TCP ةمالع ةجمرب
.اهلمكأب ةهجاولا ىلع رسج ءانبب موقت ،ةلاحلا هذه يف .ةحاتم

Sup2T(config)#ip access-list extended a29

Sup2T(config-ext-nacl)#permit tcp host 192.168.1.1 host 192.168.1.2 psh rst

Sup2T(config-if)#int vlan 29

Sup2T(config-if)#ip access-group a29 in

 *Oct  6 13:57:47.612: %FMCORE-4-RACL_REDUCED: Interface Vlan29 routed traffic

will be software switched in ingress direction. L2 features may not be applied

at the interface

Sup2T#show platform hardware acl entry interface vlan 29 security in ip

mls_if_index:2000001D dir:0 feature:0 proto:0

pass#0 features

fno:0

tcam:B, bank:1, prot:0    Aces

Bridge                ip any any  

LOU #2 - 100٪ لجس مادختسإ ةلاح ةسارد

ةبقارم كنكمي .اهل ةحاتملا ةحاسملا دافن اضيأ كنكمي - دودحم دروم يه LOU تادحو نأ ركذت
:رمألا اذه مادختساب LOU مادختسإ

Sup2T#show platform hardware capacity acl

Classification Mgr Tcam Resources

 Key: Ttlent - Total TCAM entries, QoSent - QoS TCAM entries, LOU - LOUs,

      RBLent - RBACL TCAM entries, Lbl - Labels, TCP - TCP Flags,

      Dstbl  - Destinfo Table, Ethcam  - Ethertype Cam Table,

      ACTtbl - Accounting Table, V6ext - V6 Extn Hdr Table



 Module Ttlent QoSent RBLent Lbl   LOU  TCP  Dstbl Ethcam ACTtbl V6ext

 1       2%     7%     0%     1%    1%   0%   1%    0%     0%     0%

 3       2%     7%     0%     1%    1%   0%   1%    0%     0%     0%

 4       2%     7%     0%     1%    1%   0%   1%    0%     0%     0%

 6       2%     7%     0%     1%    1%   0%   2%    0%     0%     0%

ديدعلا تيبثت دعب .LOU تادحو نم ديزملا مادختسال لوصولا يف مكحتلا مئاوق سايقب مق
A نم الك ،LOU يلجس ذخأي يذلا قاطنلا رمأ مادختساب) (ACL) لوصولا يف مكحتلا مئاوق نم
:٪96 ةبسنب LOU مادختسإ لاثملا اذه حضوي ،(B و

Sup2T#show platform hardware capacity acl

Classification Mgr Tcam Resources

 Key: Ttlent - Total TCAM entries, QoSent - QoS TCAM entries, LOU - LOUs,

      RBLent - RBACL TCAM entries, Lbl - Labels, TCP - TCP Flags,

      Dstbl  - Destinfo Table, Ethcam  - Ethertype Cam Table,

      ACTtbl - Accounting Table, V6ext - V6 Extn Hdr Table

 Module Ttlent QoSent RBLent Lbl   LOU  TCP  Dstbl Ethcam ACTtbl V6ext

 1       3%     7%     0%     1%   96%   0%   1%    0%     0%     0%

 3       3%     7%     0%     1%   96%   0%   1%    0%     0%     0%

 4       3%     7%     0%     1%   96%   0%   1%    0%     0%     0%

 6       3%     7%     0%     1%   96%   0%   2%    0%     0%     0%

ببستت نأ اهنأش نم ةهجاو ىلع كلذ قبطو ىرخأ (ACL) لوصولا يف مكحت ةمئاق ءاشنإب مق
.LOU 100٪ مادختسإ زواجت يف

Sup2T(config)#ip access-list extended a12

Sup2T(config-ext-nacl)#$68.14.1 host 192.168.14.2 range 1401 1410      

Sup2T(config-ext-nacl)#$68.14.1 host 192.168.14.2 range 1411 1420      

Sup2T(config-ext-nacl)#$68.14.1 host 192.168.14.2 range 1421 1430      

Sup2T(config-ext-nacl)#$68.14.1 host 192.168.14.2 range 1431 1440      

Sup2T(config-ext-nacl)#$68.14.1 host 192.168.14.2 range 1441 1450      

Sup2T(config-ext-nacl)#$68.14.1 host 192.168.14.2 range 1451 1460      

Sup2T(config-ext-nacl)#$68.14.1 host 192.168.14.2 range 1461 1470      

Sup2T(config-ext-nacl)#$68.14.1 host 192.168.14.2 range 1471 1480      

Sup2T(config-ext-nacl)#$68.14.1 host 192.168.14.2 range 1481 1490      

Sup2T(config-ext-nacl)#$68.14.1 host 192.168.14.2 range 1491 1500

Sup2T(config-ext-nacl)#exit

Sup2T(config)#int vlan 12

Sup2T(config-if)#ip access-group a12 in

.أطخ ةلاسر يقلت متي مل هنأ ظحال ،كلذ عمو ،٪100 ةبسنب LOU مادختسإ ىلإ لاثملا لصو

Sup2T#show platform hardware capacity acl

Classification Mgr Tcam Resources

 Key: Ttlent - Total TCAM entries, QoSent - QoS TCAM entries, LOU - LOUs,

      RBLent - RBACL TCAM entries, Lbl - Labels, TCP - TCP Flags,

      Dstbl  - Destinfo Table, Ethcam  - Ethertype Cam Table,

      ACTtbl - Accounting Table, V6ext - V6 Extn Hdr Table

 Module Ttlent QoSent RBLent Lbl   LOU  TCP  Dstbl Ethcam ACTtbl V6ext

 1       3%     7%     0%     1%   100%   0%   1%    0%     0%     0%

 3       3%     7%     0%     1%   100%   0%   1%    0%     0%     0%

 4       3%     7%     0%     1%   100%   0%   1%    0%     0%     0%

 6       3%     7%     0%     1%   100%   0%   2%    0%     0%     0%

لوصو ةطقن ذخ ،٪100 ةبسنب ليغشتلل ةلباق ةدحولا تحبصأ نأ دعب نآلا .رخآ رابتخإ اذه
L4Op لوصولا يف مكحتلا ةمئاق نيوكت .ةهجاول اهتيبثت لواحو ادج ةطيسب (ACL) هذه:



Sup2T#show ip access-lists a13

Extended IP access list a13

   10 permit tcp host 192.168.14.1 host 192.168.14.2 range 1600 1650

.VLAN 13 هجاوي نأ لخاد اذه تقبط

Sup2T#show run int vlan 13

Building configuration...

Current configuration : 87 bytes

!

interface Vlan13

 ip address 192.168.13.1 255.255.255.0

 ip access-group a13 in

end

:نآلا VLAN اذه ل TCAM يف ترظن

Sup2T#show platform hardware acl entry interface vlan 13 sec in ip

mls_if_index:2000000D dir:0 feature:0 proto:0

pass#0 features

fno:0

tcam:B, bank:0, prot:0    Aces

Permit                tcp host 192.168.14.1 host 192.168.14.2 eq 1650  

Permit                tcp host 192.168.14.1 host 192.168.14.2 range 1648 1649  

Permit                tcp host 192.168.14.1 host 192.168.14.2 range 1632 1647  

Permit                tcp host 192.168.14.1 host 192.168.14.2 range 1600 1631  

Permit                tcp host 192.168.14.1 host 192.168.14.2  fragments

L3_Deny               ip any any  

ىرتس ،اذه TCAM قصلمل Capmap لودج ىلإ ترظن اذإ .L4Ops ليغشتلا تايلمع عيسوت مت
.تبثم ءيش دجوي ال هنأ

Sup2T#show platform hardware acl entry interface vlan 13 sec in ip detail

mls_if_index:2000000D dir:0 feature:0 proto:0

pass#0 features

UAPRSF: U-urg, A-ack, P-psh, R-rst, S-syn, F-fin

MLGFI: M-mpls_plus_ip_pkt, L-L4_hdr_vld, G-gpid_present,F-global_fmt_match, I-ife/ofe

's' means set; 'u' means unset; '-' means don't care

---------------------------------------------------------------

---------------------------------------------------------------

---------------------------------------------------------------

---------

I     INDEX  LABEL FS ACOS    AS           IP_SA        SRC_PORT

IP_DA        DST_PORT F FF L4PROT TCP-F:UAPRSF MLGFI OtherL4OPs

RSLT                  CNT

----------------------------------------------------------------

----------------------------------------------------------------

----------------------------------------------------------------

------



fno:0

tcam:B, bank:0, prot:0    Aces

I  V  16136     14  0    0     0    192.168.14.1               -    192.168.14.2

1650 0  0      1      -       -----          -                    0x0000000000000038

0

I  M  16136 0x1FFF  0 0x00 0x000 255.255.255.255               - 255.255.255.255

0xFFFF 0  0    0xF

I  V  16137     14  0    0     0    192.168.14.1               -    192.168.14.2

1648 0  0      1      -       -----          -                    0x0000000000000038

0

I  M  16137 0x1FFF  0 0x00 0x000 255.255.255.255               - 255.255.255.255

0xFFFE 0  0    0xF

I  V  16138     14  0    0     0    192.168.14.1               -    192.168.14.2

1632 0  0      1      -       -----          -                    0x0000000000000038

0

I  M  16138 0x1FFF  0 0x00 0x000 255.255.255.255               - 255.255.255.255

0xFFF0 0  0    0xF

I  V  16139     14  0    0     0    192.168.14.1               -    192.168.14.2

1600 0  0      1      -       -----          -                    0x0000000000000038

0

I  M  16139 0x1FFF  0 0x00 0x000 255.255.255.255               - 255.255.255.255

0xF

I  V  16140     14  0    0     0    192.168.14.1               -    192.168.14.2

- 1  0      1      -       -----          -                    0x0000000000000038

0

Sup2T#show platform software acl capmap tcam B label 14

Shadow Capmap Table Entry For TCAM B

-----------------------------------------------------------------------

Output in a RST/INV/CNT format: RST - result value; INV - inverted;

                               CNT - aggregated reference account;

CBF - number of free cap bits (one per entry);

Free items are not shown

-----------------------------------------------------------------------

Index   CBF       [9]              [8]              [7]              [6]

[5]              [4]              [3]              [2]              [1]

[0]       

----- ----- ---------------- ---------------- ---------------- ----------------

---------------- ---------------- ---------------- ---------------- -----------

----- ----------------

  14     9 212/0/1                      Free             Free             Free

Free             Free             Free             Free             Free

Free

تايلمع يأ تيبثت كناكمإب دعي مل ،ةئلتمم LOU تالجس نأل ارظن .ثدح امل حيضوت انه
L4Ops لودج يف ءيش يأ ىلإ ةراشإلا نكمي الو كانه ةديدج Capmap. تلز ام ،ةلحرملا هذه يف
تايلمع تناك اذإ .اهعيسوت لالخ نم TCAM يف L4Ops ليغشتلا تايلمع تيبثت لواحت
ةهجاولا ليدبت جمانربلا مادختسإ كنكمي ذئدنعف ،عيسوتلل ةلباق ريغ L4OPS ليغشتلا
.ددحملا هاجتإلا يف لماكلاب

ببسب) ةعرسب ةئبعتلا يف TCAM ةدحو أدبت ؟٪100 ةبسنب LOU لجس مادختسإ ينعي اذام
يلاحلا عم كلذ دعب ،L4Ops عيسوتلل لباق ريغ بكري نأ تنأ لواحي نإ .(L4Op عيسوت
.رسجي ةيجمرب لصحي لماك نراق تنأ ،ذيفنت

يف عيسوتلل لباق ريغ L4Op تيبثت لواحت امدنع طقف أطخ ديلوت متي ،نآلا لاحلا وه امك
مت يتلا A13 ةيلاحلا (ACL) لوصولا يف مكحتلا ةمئاق لاثملا اذه لدع .ةلاحلا هذه لثم



.عيسوتلل ةلباق ريغ L4Op لوصو ةطقن ةفاضإ عم 13 مقر VLAN ةكبش ىلع اهقيبطت

Sup2T(config)#ip access-list extended a13

Sup2T(config-ext-nacl)#permit tcp host 192.168.14.1 host 192.168.14.2 dscp 40

Oct  5 04:50:13.104: %FMCORE-4-RACL_REDUCED: Interface Vlan13 routed traffic will

be software switched in ingress direction. L2 features may not be applied at the

interface

Oct  5 04:50:13.096: %EARL_CM-DFC3-5-NOLOU: No free LOU entry available on the EARL

Oct  5 04:50:13.096: %EARL_CM-DFC1-5-NOLOU: No free LOU entry available on the EARL

Oct  5 04:50:13.096: %EARL_CM-DFC4-5-NOLOU: No free LOU entry available on the EARL

Sup2T#show platform hardware acl entry interface vlan 13 security in ip         

mls_if_index:2000000D dir:0 feature:0 proto:0

pass#0 features

fno:0

tcam:B, bank:0, prot:0    Aces

Bridge                ip any any

L4OPS عم ةمدخلا ةدوج ةجمرب - 3 مقر ةلاح ةسارد

اذهو .رخآ L4Op يأ لثم هذه L4Ops تيبثت بجيو ،L4Ops ىلإ اضيأ QoS تاسايس ريشت دق
اديقم نوكتس ،كب ةصاخلا ةمدخلا ةدوج تاسايسل ةبسنلاب ىتح ،ةهجاو لك نأ انمض ينعي
لاثم انه .اهتعيبطب LOU تادحوو يليصفتلا ططخملا لوادجب طبترت يتلا دويقلاب
:ةطيسب ةقيرطب كلذ حيضوتل

Sup2T#show ip access-lists a1

Extended IP access list a1

   10 permit tcp host 192.168.1.10 host 192.168.2.10 dscp ef

Sup2T#show class-map a1-class

 Class Map match-all a1-class (id 37)

  Match access-group name a1

Sup2T#show policy-map a1-policy

 Policy Map a1-policy

   Class a1-class

    police cir 80000 bc 2500

      conform-action transmit

      exceed-action drop

يتلا A1 لوصولا ةمئاق وعدت ةئف ةطيرخ قباطت ةسايس ةطيرخ ىلع لاثملا اذه يوتحي
هيجوتلا ةداعإب اهميلعت متي يتلا 192.168.2.10 ىلإ 192.168.1.10 نم رورملا ةكرح قباطت
،L4Op ةئفلا نم عيسوتلل ةلباق ريغ ةيلمع يه DSCP ةميق يف ةقباطملا .(EF) عيرسلا
مت .Capmap لودج يف لاخدإ لالخ نم اهيلإ ةراشإلا تمتو ،LOU لجس يف اهتجمربل بولطم اذهو
.gig3/23 يف نآلا هذه جهنلا ةطيرخ تيبثت

Sup2T#show run int gig3/23

Building configuration...

Current configuration : 176 bytes



!

interface GigabitEthernet3/23

 switchport

 switchport trunk allowed vlan 1-30

 switchport mode trunk

 service-policy input a1-policy

end

:رمألا اذه مدختسأ ،ةهجاول ةمدخلا ةدوج ةجمرب ىلإ رظنلل

Sup2T#show platform hardware acl entry interface gig3/23 qos in ip module 3

mls_if_index:8096000 dir:0 feature:1 proto:0

pass#0 features

fno:0

tcam:A, bank:0, prot:0    Aces

0x0000E0100000D00B    tcp host 192.168.1.10 host 192.168.2.10 dscp eq 46  

0x000000000080D00B    ip any any 

.ةهجاولا هذه ىلع اهل ةمدختسملا TCAM ةيمست يه ام رمألا اذه ليصفت كحنمي

Sup2T#show platform hardware acl entry interface gig3/23 qos in ip detail module 3

mls_if_index:8096000 dir:0 feature:1 proto:0

pass#0 features

UAPRSF: U-urg, A-ack, P-psh, R-rst, S-syn, F-fin

MLGFI: M-mpls_plus_ip_pkt, L-L4_hdr_vld, G-gpid_present,F-global_fmt_match, I-ife/ofe

's' means set; 'u' means unset; '-' means don't care

-----------------------------------------------------------------------

-----------------------------------------------------------------------

--------------------------------------------------------

I     INDEX  LABEL FS ACOS    AS           IP_SA        SRC_PORT

IP_DA        DST_PORT F FF L4PROT TCP-F:UAPRSF MLGFI OtherL4OPs

RSLT                  CNT

------------------------------------------------------------------------------------

------------------------------------------------------------------------------------

------------------------------

fno:0

tcam:A, bank:0, prot:0    Aces

         

I  V  16238      2  0    0     0    192.168.1.10               -    192.168.2.10

- 0  0      1      -       ----- dscp=46;                      0x0000E0100000D00B

0

I  M  16238 0x1FFF  0 0x00 0x000 255.255.255.255               - 255.255.255.255

- 0  0    0xF

I  V  16239      2  0    0     0         0.0.0.0               -         0.0.0.0

- 0  0      0      -       -----          -                    0x000000000080D00B

0

I  M  16239 0x1FFF  0 0x00 0x000         0.0.0.0               -         0.0.0.0

- 0  0    0x0

:نآلا اذهل Capmap لودج ىلإ رظنأ .2 وه مدختسملا TCAM قصلم



Sup2T#show platform software acl capmap tcam A label 2 module 3

Shadow Capmap Table Entry For TCAM A

-----------------------------------------------------------------------

Output in a RST/INV/CNT format: RST - result value; INV - inverted;

                               CNT - aggregated reference account;

CBF - number of free cap bits (one per entry);

Free items are not shown

-----------------------------------------------------------------------

Index   CBF       [9]              [8]              [7]              [6]

[5]              [4]              [3]              [2]              [1]

[0]       

----- ----- ---------------- ---------------- ---------------- ----------------

---------------- ---------------- ---------------- ---------------- -----------

----- ----------------

   2     8 212/0/1                      Free             Free             Free

Free             Free             Free             Free             Free   2/1/1  

نإف اذه نود نمو .ةيطمنلا ةدحولا مقر ديدحت بجي ،QoS TCAM ل ةبسنلاب :ةظحالم
.جئاتن يأ نع رفسي ال جتانلا

Sup2T#show platform software acl capmap mapping

       L4op_sel value      Reference   

       ==============      =========

       0      ------         LOU0 B register

       1     ------         LOU0 A register

       2     ------         LOU1 B register

       3     ------         LOU1 A register

*snip*

:رمألا اذه مادختساب ةجمربلا هذه ديكأت كنكمي .ب لجس ،LOU1 ىلإ ةطقن LOU 2 ةميق

Sup2T#show platform hardware acl lou

Dumping h/w lou values

Index  lou_mux_sel  A_Opcode  A_Value  B_Opcode  B_Value

-----  -----------  --------  -------  --------  -------

   0            7       NEQ        0       NEQ        0

    1            4       NEQ        0       NEQ       46

   2            1       NEQ        0       NEQ        0

*snip*

.نيوكتلا قاطن ةدايز ىلع لمعا

Sup2T#show ip access-lists a1

Extended IP access list a1

   10 permit tcp host 192.168.1.10 host 192.168.2.10 dscp ef

   20 permit tcp host 192.168.2.11 host 192.168.2.11 dscp ef

   30 permit tcp host 192.168.3.11 host 192.168.3.11 dscp ef

   40 permit tcp host 192.168.4.11 host 192.168.4.11 dscp ef

   50 permit tcp host 192.168.5.11 host 192.168.5.11 dscp ef

   60 permit tcp host 192.168.6.11 host 192.168.6.11 dscp ef

   70 permit tcp host 192.168.7.11 host 192.168.7.11 dscp ef

   80 permit tcp host 192.168.8.11 host 192.168.8.11 dscp ef



Sup2T#show platform software acl capmap tcam A label 2 module 3

Shadow Capmap Table Entry For TCAM A

-----------------------------------------------------------------------

Output in a RST/INV/CNT format: RST - result value; INV - inverted;

                               CNT - aggregated reference account;

CBF - number of free cap bits (one per entry);

Free items are not shown

-----------------------------------------------------------------------

Index   CBF       [9]              [8]              [7]              [6]

[5]              [4]              [3]              [2]              [1]

[0]       

----- ----- ---------------- ---------------- ----------------

---------------- ---------------- ---------------- ----------

------ ---------------- ---------------- ----------------

   2     8 212/0/1                      Free             Free             Free

Free             Free             Free             Free             Free   2/1/8

لوألا لاخدإلا لباقم ةعمجملا عجارملا ددع نم ديزي لب ،ىرخأ تالاخدإ يأ ءارجإلا اذه مدختسي ال
ردصملاب مامتها يأ دجوي ال ،LOU لجسو Capmap لودج روظنم نم .يقطنم رمأ وهو ،هسفن
هنأل ارظنو .L4Op يرايتخالا لوكوتوربلا تامولعم نيزختب ةطاسبب اذه موقي .ةهجولاو
دحاو لاخدإ ىلإ ةجاحب تنأف ،لوصولا يف مكحتلا تالاخدإ عيمج يف اهسفن DSCP ةميق قباطي
.كلت DSCP ةميقل طقف

.ةفلتخم DSCP ميق عست مدختست ىتح اذه ليدعتب مق

Sup2T#show ip access-lists a1

Extended IP access list a1

   10 permit tcp host 192.168.1.10 host 192.168.2.10 dscp af11

   20 permit tcp host 192.168.2.11 host 192.168.2.11 dscp af12

   30 permit tcp host 192.168.3.11 host 192.168.3.11 dscp af13

   40 permit tcp host 192.168.4.11 host 192.168.4.11 dscp af21

   50 permit tcp host 192.168.5.11 host 192.168.5.11 dscp af22

   60 permit tcp host 192.168.6.11 host 192.168.6.11 dscp af23

   70 permit tcp host 192.168.7.11 host 192.168.7.11 dscp af31

   80 permit tcp host 192.168.8.11 host 192.168.8.11 dscp af32

   90 permit tcp host 192.168.9.11 host 192.168.9.11 dscp af33

:ئلتمم هنأ نورتس ،Capmap لودج ىلإ مترظن اذإ نآلا

Sup2T#show platform software acl capmap tcam A label 2 module 3

Shadow Capmap Table Entry For TCAM A

-----------------------------------------------------------------------

Output in a RST/INV/CNT format: RST - result value; INV - inverted;

                               CNT - aggregated reference account;

CBF - number of free cap bits (one per entry);

Free items are not shown

-----------------------------------------------------------------------

Index   CBF       [9]              [8]              [7]              [6]

[5]              [4]              [3]              [2]

[1]              [0]       

----- ----- ---------------- ---------------- ---------------- -----------

----- ---------------- ---------------- ---------------- ----------------

---------------- ----------------

   2     0 212/0/1           10/1/1            9/1/1            8/1/1

7/1/1            6/1/1            5/1/1            4/1/1            3/1/1



2/1/1         

:L4OP ىلإ دنتسي عيسوتلل لباق ريغ رخآ لاخدإ تيبثت تلواح اذإ ثدحي ام يلي اميف

Sup2T(config-ext-nacl)#permit tcp host 192.168.10.11 host 192.168.10.11 dscp 2

Sup2T(config-ext-nacl)#end

%QM-4-TCAM_ENTRY: Hardware TCAM entry programming failed for slot 3 intf Gi3/23

dir IN: <CONFIG_UPDATE_REQ> TCAM Req Error: FAIL (4): Low TCAM Entries (1)

%QM-4-TCAM_ENTRY: Hardware TCAM entry programming failed for slot 3 intf Gi3/23

dir IN: <CONFIG_UPDATE_REQ> TCAM Req Error: FAIL (4): Low TCAM Entries (1)

%QM-4-TCAM_ENTRY: Hardware TCAM entry programming failed for slot 3 intf Gi3/23

dir IN: <CONFIG_UPDATE_REQ> TCAM Req Error: FAIL (4): Low TCAM Entries (1)

%QM-4-TCAM_ENTRY: Hardware TCAM entry programming failed for slot 3 intf Gi3/23

dir IN: <CONFIG_UPDATE_REQ> TCAM Req Error: FAIL (4): Low TCAM Entries (1)

%QM-4-TCAM_ENTRY: Hardware TCAM entry programming failed for slot 3 intf Gi3/23

dir IN: <CONFIG_UPDATE_REQ> TCAM Req Error: FAIL (4): Low TCAM Entries (1)

%FMCORE-6-RACL_ENABLED: Interface GigabitEthernet3/23 routed traffic is hardware

switched in ingress direction

Oct 20 17:12:54.304: %EARL_CM-DFC3-5-NOCAPMAP: No free capmap entry available

:نآلا ةهجاولا هذهل TCAM ىلإ رظنا

Sup2T#show platform hardware acl entry interface gig3/23 qos in ip module 3

mls_if_index:8096000 dir:0 feature:1 proto:0

 Couldnt find feature for mls_if_index 0x8096000, dir 0

.نآلا دعب ةهجاولا هذهل TCAM يف ةمدخلا ةدوج تازيم نم يأ تيبثت متي مل

كيدل تناك اذإ كلذل .عبارلا ىوتسملا نم ليغشت تايلمع يأ كلهتست ال ةمالعلا نأ ظحال
ىلع DSCP ةميق نييعتب تمقو L4OPS اهب سيل ةطيسب (ACL) لوصولا يف مكحت ةمئاق
:لاثم يلي اميف .اذهل LOU تالجس يأ مادختسإ متي نلف ،قباطت

Sup2T#show policy-map a1-policy

 Policy Map a1-policy

   Class a1-class

     set dscp ef

Sup2T#show class-map a1-class

 Class Map match-all a1-class (id 37)

  Match access-group name a1

Sup2T#show ip access-lists a1

Extended IP access list a1

   10 permit tcp host 192.168.1.1 host 192.168.2.1

:gig3/23 نراق ىلإ اذه قبطي

Sup2T#show run interface gig3/23

Building configuration...

Current configuration : 176 bytes

!

interface GigabitEthernet3/23

 switchport

 switchport trunk allowed vlan 1-30

 switchport mode trunk



 service-policy input a1-policy

end

Sup2T#show platform hardware acl entry interface gig3/23 qos in ip  detail module 3

mls_if_index:8096000 dir:0 feature:1 proto:0

pass#0 features

UAPRSF: U-urg, A-ack, P-psh, R-rst, S-syn, F-fin

MLGFI: M-mpls_plus_ip_pkt, L-L4_hdr_vld, G-gpid_present,F-global_fmt_match, I-ife/ofe

's' means set; 'u' means unset; '-' means don't care

----------------------------------------------------------------

----------------------------------------------------------------

---------------------------------------------------------------

-------

I     INDEX  LABEL FS ACOS    AS           IP_SA        SRC_PORT

IP_DA        DST_PORT F FF L4PROT TCP-F:UAPRSF MLGFI OtherL4OPs

RSLT                  CNT

---------------------------------------------------------------

---------------------------------------------------------------

---------------------------------------------------------------

---------

fno:0

tcam:A, bank:0, prot:0    Aces

         

I  V  16238      3  0    0     0     192.168.1.1               -     192.168.2.1

- 0  0      1      -       -----          -                    0x0000E010005D100B

0

I  M  16238 0x1FFF  0 0x00 0x000 255.255.255.255               - 255.255.255.255

- 0  0    0xF

I  V  16239      3  0    0     0         0.0.0.0               -         0.0.0.0

- 0  0      0      -       -----          -                    0x000000000080D00B

0

I  M  16239 0x1FFF  0 0x00 0x000         0.0.0.0               -         0.0.0.0

- 0  0    0x0

Sup2T#show platform software acl capmap tcam A label 3 module 3

Shadow Capmap Table Entry For TCAM A

-----------------------------------------------------------------------

Output in a RST/INV/CNT format: RST - result value; INV - inverted;

                               CNT - aggregated reference account;

CBF - number of free cap bits (one per entry);

Free items are not shown

-----------------------------------------------------------------------

Index   CBF       [9]              [8]              [7]              [6]

[5]              [4]              [3]              [2]              [1]

[0]       

----- ----- ---------------- ---------------- ---------------- ----------------

---------------- ---------------- ---------------- ---------------- -----------

----- ----------------

   3     9 212/0/1                      Free             Free             Free

Free             Free             Free             Free             Free

Free

لوصولا يف مكحتلا مئاوق ببستت - 4 مقر ةلاحلا ةسارد



(ACL) كالهتسإ ىلإ ةجودزملا CAPMAP

(ACL) لوصولا يف مكحتلا مئاوق نم لك مادختسال اهنيوكت مت ةهجاو كانه ،لاثملا اذه يف
:ةهجاولا ةيقرت دنع ءاطخألا هذه ءاشنإب موقت يتلا IPv6 و IPv4 ىلإ

%EARL_CM-5-NOCAPMAP: No free capmap entry available

%FMCORE-4-RACL_REDUCED: Interface Vlan500 routed traffic will be software switched in ingress

direction.

        L2 features may not be applied at the interface

اهتئيهت تمت مث ،طقف IPv4 ىلإ (ACL) لوصولا يف مكحتلا ةمئاق ةلازإ تمت اذإ ،كلذ عمو
.هؤاشنإ مت دق أطخلا دعي ملو حاجنب ةزهجألا ةجمرب تلمتكا يتلا ةهجاولا سفن ىلإ

:SVI نمض هذه (ACL) لوصولا يف مكحتلا مئاوق نيوكت متي ،لاثملا ليبس ىلع

Switch#sh ip access-lists INGRESS

Extended IP access list INGRESS

    10 permit tcp host 1.1.1.1 host 1.1.1.2 range 1 10

    20 permit tcp host 1.1.1.3 host 1.1.1.4 range 10 ftp-data

    30 permit tcp host 2.1.1.3 host 2.1.1.4 range 30 40

    40 permit tcp host 2.1.1.3 host 2.1.1.4 range 85 100

    50 permit tcp host 2.1.1.3 host 10.1.1.1 range 222 333

    60 permit tcp host 20.5.4.3 host 10.100.100.1 range www 443

    70 permit tcp host 200.50.4.3 host 11.11.11.1 range 800 813

    80 permit tcp host 200.50.40.30 host 12.12.11.1 range 50 60

    90 permit tcp host 13.13.13.3 host 14.14.14.3 range gopher 90

    100 permit tcp host 23.23.23.3 host 14.14.10.1 range 123 345

    110 permit udp host 123.123.123.1 range 50 60 host 23.23.23.1 range 10 20

    120 permit udp host 45.45.43.1 range 1000 1010 host 1.1.1.1 range 50 65

    130 permit tcp host 78.78.78.1 range 89 95 host 2.3.4.5 range 1111 1200

    140 permit tcp host 5.5.5.50 eq 65000 host 5.4.5.4

    150 permit tcp host 5.15.5.150 range 1200 1250 host 1.7.8.4 range 45 65

Switch#show ipv6 access-list DENY-ALL-V6

IPv6 access list DENY-ALL-V6

    permit udp FE80::/64 host FF02::66 eq 2000 sequence 10

    deny ipv6 any any sequence 20

رثكأ ىلع IPv4 ل (ACL) لوصولا يف مكحتلا ةمئاق يوتحت ،قباسلا لاثملا يف حضوم وه امك
مت ةهجاو تحت .عبارلا ىوتسملا نم ةعسوتلل ةلباق ةديرف ليغشت تايلمع ةعست نم
لودج دافنتسا مدعل ةجاحلا بسح ةهجاولا هذه عيسوت متيس ،طقف IPv4 مادختساب اهنيوكت
Capmap.

مئاوقب لوحملا أدبي ،جودزم سدكم ةئيب يف TCAM ةزهجأ يف تانوكملا هذه ةجمرب دنعو
لودج يف ةيفاك ةرح تالاخدإ دوجو مدع عم .الوأ IPv4 ب ةصاخلا (ACL) لوصولا يف مكحتلا
Capmap، تايلمع ضعب لوحملا عسوي L4Ops لودج ءلمل ةعسوتلل ةلباقلا Capmap نود
نآلا دجوت ال هنأ ينعي امم ،نآلا 0 وه لودجلا يف ةيناجملا تالاخدإلا ددع نأ يه ةجيتنلاو .هزواجت
ىلإ لاقتنالا دنع ةبولطملا عيسوتلل ةلباقلا ريغ L4Op ةيلمع ةجمربل ةحاتم تالاخدإ يأ
.كلذ دعب IPv6 ب ةصاخلا لوصولاب مكحتلا ةمئاق ةجمرب

ددع دادزي ،طقف IPv4 رادصإلاب ةصاخلا (ACL) لوصولا يف مكحتلا ةمئاق ةلازإب موقت امدنع
ةصاخلا لوصولا يف مكحتلا ةمئاق ةجمرب نآلا متيو ،Capmap لودج يف ةرحلا تالاخدإلا
اهريرحت مت يتلا Capmap تالاخدإ دحأ مادختساو ةزهجألا يف حيحص لكشب IPv6 رادصإلاب
،ةهجاولا نيوكت ىلع IPv4 ىلإ (ACL) لوصولا يف مكحتلا ةمئاق قيبطت ةداعإ دنع .اثيدح



ةجيتنك دحاو يفاضإ IPv4 لاخدإ عيسوت طقف نآلا متي .ىرخأ ةرم عيسوتلا سفن ثدحي
نأل ارظنو .ىلعأل ةرح Capmap ةميق مدختست يتلا IPv6 ىلإ (ACL) لوصولاب مكحتلا ةمئاقل
يف مكحتلا ةمئاق يف عيسوتلل ةلباق عبارلا ىوتسملا نم ليغشتلا تايلمع عيمج
.حجنت ةجمربلا نإف ،هذه لوصولا

جمدب حامسلل IPv4 ىلإ (ACL) لوصولاب مكحتلا ةمئاق ةفاضإو ةيوديلا ةلازإلا عنمل
هذه لثم يف TCAM جمد ةيمزراوخ رييغتل نيسحت ءاشنإ مت ،ةزهجألا يف تالاخدإلا
نم ديزم ىلع لوصحلل Cisco CSCuq24924 نم ءاطخألا حيحصت فرعم عجار .تاهويرانيسلا
.تامولعملا

يف نيوكتلل لباق رايخ نآلا "ةتبثملا" جماربلا تارادصإل نوكيس ،نيسحتلا اذهل ةجيتنو
لثم تالاح يف عبارلا ىوتسملا نم ليغشتلا تايلمع ةجمرب ةقيرط ريغي ماعلا نيوكتلا
رييغت وه اذه .سدكملا يئانث IPv4/v6 لوكوتوربل (ACL) لوصولا يف مكحتلا ةمئاق رشن
هؤارجإ نكمي يذلا نيوكتلا

Switch(config)#platform hardware acl tcam-exp-logic enable

قاطن عيسوت يرجي ،نيسحتلا اذهل ةجيتن تلخدأ يتلا تارييغتلل ارظن :ةظحالم
لدعملا نم ربكأ لدعمب عبارلا ىوتسملا نم عيسوتلل ةلباقلا ليغشتلا تايلمع
.عسوتلل ةجيتن TCAM ماظن مادختسإ يف ةريبك ةدايز ىلإ كلذ يدؤي دقو ،يعيبطلا

https://bst.cloudapps.cisco.com/bugsearch/bug/CSCuq24924/


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


