
اهحالصإو هئاطخأ فاشكتساو IP MLS نيوكت
Catalyst 6500/6000 Switches تالوحم ىلع
 MSFC مادختساب
تايوتحملا

ةمدقملا
ءدبلا لبق
تاحالطصالا
ةيساسألا تابلطتملا
ةمدختسملا تانوكملا
MSFC ىلع MLS ىلع ةماع ةرظن
VLAN يتكبش نيب MSFC هيجوت :1 لاثم
يساسألا قيقدتلاو MLS راهظإ تالاخدإ ةءارق
mls ضرع جارخإ لوادج ةءارق
اهحالصإو ددحم لاصتا ءاطخأ فاشكتسأ
HSRP ل امهتئيهت تمت لكيهلا سفن يف MSFC نم نانثإ :2 لاثم
show mls رماوأ رادصإ
show mls لاخدإ رماوأ رادصإ
اهحالصإو تالكشملا فاشكتسا تاحيملت
تاقفدتلا ءاشنإ
MLS رورم ةكرح IP ةبساحم ينثتست
ةهجاولل لماكلا قفدتلا عانق نيوكت رذعتي
ةلص تاذ تامولعم

ةمدقملا

ةداملا ىلع (MLS) تاقبطلا ددعتم ليوحت رمأ ةءارق ةيفيكو ققحتلا ىلع ليلد ةقيثو اذه
ةلثمأ اضيأ يطعتو ،MLS ةيهامل ادج ةرصتخم ةعجارم ىلع ةقيثولا يوتحت .6500/6000 ةزافح
نم ققحتلا ةيفيك دنتسملا اذه حضوي ،ةلثمألا هذه ىلإ ادانتسا .MLS مادختسإ ةيفيكل
.MLS نيوكتل اهحالصإو ءاطخألا فاشكتسال ةزجوم تاحيملت مدقيو ،MLS ةيلمع

:زاهج يلاتلا عم دوزم حاتفم sery 6500/6000 ةزافح ةداملا ىلإ طقف ةقيثو اذه قبطي

●Catalyst OS (CatOS) جمانرب لغشي يذلا 1A فرشملا كرحم

●(PFC) ةسايسلا ةزيم ةقاطب

●(MSFC) تاقبطلا ددعتم ليوحتلا ةزيم ةقاطب

Supervisor Engine لثم رخآ ةزهجأ نيوكت يأ مادختسإ دنع حلاص ريغ دنتسملا اذه :ةظحالم
دنع حلاص ريغ اضيأ وهو .(MSM) تاقبطلا ددعتم لوحملل ةيطمنلا ةدحولا وأ 2 (فرشملا كرحم)
و 1A (فرشملا كرحملا) Supervisor Engine نم لك ىلع Cisco IOS® Software جمانرب ليغشت
MSFC.

عم حاتفم sery 6500/6000 ةزافح ةدام ىلع دشحت unicast ىرحتي لوح لثامم ةمولعمل تلحأ
ةزافح ةدام ىلع CEF نمضتي دشحت unicast ip ىرحتي ،ةيجمرب CatOS ضكري و 2 كرحم فرشم
6500/6000 sery ضكري 2 كرحم فرشم عم حاتفم CatOS ةيجمرب ماظن.

http://www.cisco.com/en/US/tech/tk827/tk831/technologies_tech_note09186a0080094b27.shtml
http://www.cisco.com/en/US/tech/tk827/tk831/technologies_tech_note09186a0080094b27.shtml


تاذ تامولعملا مسق عجار ،ةيلمعلاو MLS تاحلطصمل الامتكا رثكأ فصو ىلع لوصحلل
.ةلصلا

ءدبلا لبق

تاحالطصالا

Cisco تاحيملت تاحالطصا عجار ،تادنتسملا تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل
.ةينقتلا

ةيساسألا تابلطتملا

.دنتسملا اذهل ةصاخ ةيساسأ تابلطتم دجوت ال

ةمدختسملا تانوكملا

.هاندأ ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

●MSFC عم 6500/6000 ةزافح ةدام

.ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ةرشابم كتكبش

MSFC ىلع MLS ىلع ةماع ةرظن

15 تهجو عيطتسي نأ حاتفم sery 6500/6000 ةزافح ةدامل كرحم هجوي يناثلا ليجلا MSFC لا
لا زجني .PFC لا ىقلتي نأ كرحم فرشم عم طقف MSFC لا لمعي .ةيناثلا يف طبر نويلم
MSFC يلخاد MLS لا عم PFC، لا لثم لمعي يأ NetFlow ةقاطب ةمس (NFFC) ةزافح ةداملا ىلع
هنيوكتب موقت ام كيدل سيل :لوحملا ىلع امامت رصتقمو يئرم ريغ يلخاد MLS اذه .5000
MSFC لا نم ليكشتلا نوكي .ددعتملا ثبلل IP و IPX و IP ل ةزهجألا تاراصتخإ معديو لمعيل
وه تذفن عيطتسي تنأ .VLAN نراق لمعتسي RSFC وأ RSM نم ليكشتلا ىلإ لثامم
ىلع MSFC ل) 16 ةسلج وأ (1 قش يف كرحم فرشملا ىلع MSFC ل) 15 ةسلج لمعتسي
.(2 قش يف كرحم فرشملا

هيجوت متي .5000 ةزافح ةداملا ىلع (MLSP) لوكوتورب تاقبط ددعتم ليوحت ىلإ لثامم أدبملا
مزحلا لك لبق نم همادختسإ متي راصتخإ PFC ئشنيو ،MSFC ةطساوب ىلوألا ةمزحلا
نيب IP لاصتإ بلطتي يأ ،5000 ةزافح ةداملا ىلع MLSP فالخب .قفدتلا سفن نم ةيلاتلا
MLS-SE و MLS-RP، MLS نيب لاصتالاب لمعي 6500/6000 ةزافح ةداملا ىلع MSFC و PFC ربع
.(SCP) ةيلسلست ةانق

عيطتسي MSFC لا ،امهم ؛ةئيب MLS 5000 ةزافح ةدامل MLS-SE لا نوكي ال عيطتسي PFC لا
لا تلكش يغبني تنأ ،ةلاحلا هذه يف .ةكبشلا يف 5000s ةزافح ةدام رخآل MLS-RP تنك
MSFC هسفن لا لمعتسي mls rp ip يأ ل ديرت تنأ نأ امب رمأ cisco ios لمعتسي ديدخت جاحسم
.MLS RP لا نأ امب
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VLAN يتكبش نيب MSFC هيجوت :1 لاثم

ىلإ جاتحت ال .ليغشتلاو ليصوتلا unicast IP ل 6500/6000 ةزافح ةداملا ىلع MLS لا
-رمات وعدي MSFC ىقلتي يأ ،6500/6000 ةزافح ةدام وه رمات ثيح ليكشت ةنيع هاندأ .هنيوكت
msfc. نيب دشحت تلكش VLAN 11 لا ىلع 12 و MSFC قلعتم ديحو رمأ نود MLS. نأ ركذت
Supervisor Engine (فرشملا كرحم) ب صاخ نيوكت يأ هل نوكي نل MLS.

tamer-msfc#wr t

Building configuration...

Current configuration:

!

version 12.1

no service pad

service timestamps debug uptime

service timestamps log uptime

no service password-encryption

!

hostname tamer-msfc

!

boot system flash bootflash:c6msfc-ds-mz.121-1.E2.bin

!

ip subnet-zero

ip cef

!

interface Vlan11

 ip address 11.1.1.2 255.255.255.0

!



interface Vlan12

 ip address 12.1.1.2 255.255.255.0

!

router eigrp 1

 network 11.0.0.0

 network 12.0.0.0

 no auto-summary

!

ip classless

no ip http server

!

!

line con 0

 transport input none

line vty 0 4

 login

!

end

يساسألا قيقدتلاو MLS راهظإ تالاخدإ ةءارق

Supervisor Engine ىلع show mls رمألا رادصإ دنع هيلع لصحت نأ بجي يذلا جرخملا وه هاندأ
.(فرشملا كرحم)

tamer (enable) show mls

Total packets switched = 8

!--- Number of packet shortcuted by MLS. Total Active MLS entries = 0 !--- Number of flows

currently existing. MSFC 11.1.1.2 (Module 15) entries = 0 IP Multilayer switching aging time =

256 seconds IP Multilayer switching fast aging time = 0 seconds, packet threshold = 0 IP Current

flow mask is Destination flow Active IP MLS entries = 0 Netflow Data Export version: 7 Netflow

Data Export disabled Netflow Data Export port/host is not configured. Total packets exported = 0

IP MSFC ID Module XTAG MAC Vlans --------------- ------ ---- ----------------- ----------------

11.1.1.2 15 1 00-d0-d3-9c-9e-3c 12,11 !--- MSFC recognized by the switch.

ip msfc id  تنأ رهظي مل اذإ .IP MSFC فرعم ىلع امئاد show mls رمألا جارخإ يوتحي نأ بجي
:يلاتلا تققد ،رمأ mls ضرعلا تنأ ردصي امدنع

MSFC دادعإلاو ليغشتلا ديق (عضو يف لصتم ريغ ROMmon، لاثملا ليبس ىلع).●

●.MSFC ىلع انكمم MLS لازي ال

:MSFC لا ىلع رمأ يلاتلا ردصي ب اذه تققد عيطتسي تنأ

tamer-msfc#show mls status

MLS global configuration status:

global mls ip:                     enabled

!--- Should be enabled for unicast IP. global mls ipx: enabled global mls ip multicast: disabled

current ip flowmask for unicast: destination only current ipx flowmask for unicast: destination

only

ثبلل IP و IPX و IP ل MLS نيكمت مت اذإ ام ديدحت كنكمي ،show mls status رمألا رادصإب
رادصإب اهليطعت نكمي ،كلذ عمو ،يضارتفا لكشب امئاد تازيملا هذه نيكمت بجي .ددعتملا
:نيوكتلا عضو يف يلاتلا رمألا

no mls ip

يفخم رمأك اضيأ رمألا رفوتي .ءاطخألا حيحصت ضارغأل طقف no mls ip رمألا مادختسإ بجي



نم VLAN ةكبش لكل ةهجاو ساسأ ىلع MLS ليطعت كنكمي امك .ماعلا نيوكتلا عضو يف
ةهجاولا نيوكت عضو يف no mls ip رمألا رادصإ لالخ

عمو .MLS ليطعت ىلإ اذه رمألا جارخإ ريشي .MSFC ىلع show mls rp رمألا ردصت ال :ةظحالم
هالعأ (فرشملا كرحم) Supervisor Engine ىلع هرادصإ مت يذلا show mls رمألا جارخإ راشأ ،كلذ
دنع show mls rp رمألا مادختسإ بجي هنأل براضتلا اذه ثدحي .حيحص لكشب لمعي MLS نأ ىلإ
.Catalyst 5000 switch لوحم عم نارتقالاب MLS-RP ذيفنت

tamer-msfc#show mls rp

ip multilayer switching is globally disabled

ipx multilayer switching is globally disabled

ipx mls inbound acl override is globally disabled

mls id is 00d0.d39c.9e04

mls ip address 0.0.0.0

mls ip flow mask is unknown

mls ipx flow mask is unknown

number of domains configured for mls 0

لا يواسي mac address{upper} ةياغ .MLS راصتخإ دادعإ أدبت نأ نكمي ةمزح يه حشرملا ةمزح
MAC ضكري ديدخت جاحسم نم ناونع MLS. لا ،ةلاحلا هذه يف MAC لا نم ناونع MSFC 00-d0-
d3-9c-9e-3c (ضرعلا ردصي ب ىري mls رمأ). ناونع نأ فرعي لوحملا نأ نم ققحتلل MAC وه اذه
.هاندأ حضوم وه امك ،show cam mac_address رمألا رادصإب مق ،هجوملل MAC ناونع

tamer (enable) show cam 00-d0-d3-9c-9e-3c

* = Static Entry. + = Permanent Entry. # = System Entry. R = Router Entry.

X = Port Security Entry

VLAN  Dest MAC/Route Des    [CoS]  Destination Ports or VCs / [Protocol Type]

----  ------------------    -----  -------------------------------------------

11    00-d0-d3-9c-9e-3c R#          15/1

12    00-d0-d3-9c-9e-3c R#          15/1

Total Matching CAM Entries Displayed = 2

ىلإ طبري لخدم ديدخت جاحسم وه mac address{upper} اذه نأ فرعي حاتفملا نأ جاتنإ اذه دكؤي
.(1 قش يف ءانيم MSFC) 15/1 ءانيم

،كرحم فرشم حاتفملا ىلع mls ضرع رمألا تنأ ردصي امدنع MSFC لا ىري ال تنأ لازي ال نإ
:يلاتلا رمألا ردصي

tamer (enable) show mls rlog l2

SWLOG at 815d0c50: magic 1008, size 51200, cur 815d4170, end 815dd460

Current time is: 08/08/00,17:13:25

118 08/08/00,17:13:16:(RouterConfig)Router_cfg: router_add_MAC_to_earl 00-d0-d3-

9c-9e-3c  added for mod 15/1 Vlan 12 Earl AL =0

117 08/08/00,17:13:16:(RouterConfig)Router_Cfg: Process add mls entry for mod 15

/1 vlan 12, i/f 1, proto 0, LC 3

116 08/08/00,17:13:16:(RouterConfig)Router_cfg: router_add_MAC_to_earl 00-d0-d3-

9c-9e-3c  added for mod 15/1 Vlan 11 Earl AL =0

115 08/08/00,17:13:16:(RouterConfig)Router_Cfg: Process add mls entry for mod 15

/1 vlan 11, i/f 1, proto 0, LC 3



.لخدم تفضأ ديدخت جاحسملا نأو ،MSFC لا نم حاتفملا ىقلتي ةلاسرلا تنأ رمأ اذه يدبي

mls ضرع جارخإ لوادج ةءارق

رهظي .تاراصتخالا لك مادختساب لماكلاب MLS لودج ضرعل show mls entry رمألا رادصإب مق
.ةملتسملا تاقفدتلا عيمج هاندأ جتانلا

tamer (enable) show mls entry

Destination-IP  Source-IP       Prot  DstPrt SrcPrt Destination-MAC   Vlan EDst

--------------- --------------- ----- ------ ------ ----------------- ---- ----

MSFC 11.1.1.2 (Module 15):

10.68.5.1       -               -     -      -      00-d0-00-3f-a3-ff 8    ARPA

12.1.1.1        -               -     -      -      00-00-0c-8c-70-88 12   ARPA

11.1.1.1        -               -     -      -      00-00-0c-09-50-66 11   ARPA

ESrc DPort  SPort  Stat-Pkts  Stat-Bytes  Uptime   Age

---- ------ ------ ---------- ----------- -------- --------

ARPA 1/3    7/3    4          400         00:00:02 00:00:02

ARPA 7/4    7/3    4          400         00:00:08 00:00:08

ARPA 7/3    7/4    9          900         00:00:08 00:00:08

Destination-IPX           Destination-MAC   Vlan EDst ESrc  Port  Stat-Pkts

------------------------- ----------------- ---- ---- ---- ----- ----------

Stat-Bytes  Uptime   Age

----------- -------- --------

MSFC 11.1.1.2 (Module 15):

Total entries displayed: 2

tamer (enable)

11.1.1.1 ىلإ 12.1.1.1 نم لاصتالا رابتخإ يدؤيس .ةهجو لكل دحاو قفدت ءاشنإ متي :ةظحالم
جتانلا يف نيريخألا نيرطسلا يف حضوم وه امك ،(هاجتإ لكل ةدحاو) نيتعفد ءاشنإ ىلإ
.هالعأ نيبملا

:لودجلا يف ةدوجوملا تامولعملا فاصوأ ضعب يلي اميف

ءاشنإل ةمدختسملا لوقحلا يه SrcPort و ،DstPort و ،PROT و ،ردصملا IP و ،ةهجولا IP نإ
ةهجولل IP ناونع نيزخت متي .قفدت طقف تلمعتسا ةياغ ،ةلاحلا هذه يف .تاراصتخالا
،قفدتلا عانق ليدعتب كلذ رييغت نكمي .ام قفدتل تقؤملا نيزختلا ةركاذ يف طقف
.دنتسملا اذه يف اقحال هفصو متي يذلاو

●

ردصملا .طبرلا نم كام ةياغلا ديعي نأ تلمعتسا نوكي نأ mac address{upper} ةياغ
{upper}mac address لا عم تدعأ {upper}mac address لا نم MSFC.

●

VLAN ةهجولا ىلإ ريشي VLAN ناونع ىلإ لوصولل بولطملا IP ةياغلا .اذه VLAN مهم،
.ةطنش ىلع تلسرأ نوكي نأ جاتحي طبرلا نإ ،الثم

●

DPort و Sport قفدتلل ردصملا ذفنمو ةياغلا امه.●

ذنم راصتخالا اذه تمدختسأ يتلا مزحلا ددع لوح تايئاصحإ Stat-Bytes و Stat-Pkts كحنمت
.قفدتلا ءاشنإ

●

●.قفدتلا ءاشنإ هيف مت يذلا تقولا وه ليغشتلا تقو

●.قفدتلل مادختسإ رخآ ذنم يضقنملا تقولا وه رمعلا

IP ناونع نم لك show mls entry رمألا جارخإ ضرعي .ةهجولا ردصم ىلإ قفدتلا رييغتب مق
ناونع لكل فلتخم قفدت ءاشنإ نآلا متي .تقؤملا نيزختلا ديق ةهجولل IP ناونعو ردصملا
IP ناونع سفنب لصتي ردصملل IP هاندأ حضوم وه امك ،ةهجولل.



tamer (enable) set mls flow destination-source

Configured IP flowmask is set to destination-source flow.

Warning: Configuring more specific flow mask may increase the number of MLS

 entries dramatically.

tamer (enable) 2000 Aug 09 17:05:12 %MLS-5-FLOWMASKCHANGE:IP flowmask changed

 from DEST to DEST-SRC

tamer (enable) show mls entry

Destination-IP  Source-IP       Prot  DstPrt SrcPrt Destination-MAC   Vlan EDst

--------------- --------------- ----- ------ ------ ----------------- ---- ----

MSFC 11.1.1.2 (Module 15):

11.1.1.1        12.1.1.1        -     -      -      00-00-0c-09-50-66 11   ARPA

11.1.1.1        10.68.5.1       -     -      -      00-00-0c-09-50-66 11   ARPA

10.68.5.1       11.1.1.1        -     -      -      00-d0-00-3f-a3-ff 8    ARPA

12.1.1.1        11.1.1.1        -     -      -      00-00-0c-8c-70-88 12   ARPA

MSFC 0.0.0.0 (Module 16):

ESrc DPort  Sport  Stat-Pkts  Stat-Bytes  Uptime   Age

---- ------ ------ ---------- ----------- -------- --------

ARPA 7/3    7/4    4          400         00:00:02 00:00:02

ARPA 7/3    1/3    4          400         00:00:32 00:00:32

ARPA 1/3    7/3    4          400         00:00:32 00:00:32

ARPA 7/4    7/3    4          400         00:00:02 00:00:02

Destination-IPX           Destination-MAC   Vlan EDst ESrc  Port

------------------------- ----------------- ---- ---- ---- ----- ----------

Stat-Pkts  Stat-Bytes  Uptime   Age

----------- -------- --------

MSFC 11.1.1.2 (Module 15):

MSFC 0.0.0.0 (Module 16):

Total entries displayed: 4

tamer (enable)

ةسلج telnet و لاصتا رابتخإ ةيلمع a few تزجنأ .لماك قفدت ىلإ MLS طبض وه ثلاثلا رايخلا
لودج ضرع ةيفيك يلي اميف .ءانيم TCP لكل تقلخ نوكي فلتخم قفدتلا نأ فيك ىري نأ
MLS لمع تاسلجو لاصتالا تارابتخإ ضعب ءارجإ دعب Telnet. دادزي ،لماكلا قفدتلا مادختساب
،اتقؤم TCP ذفنم تامولعم نيزخت متي .ةريبك ةعرسب اهؤاشنإ مت يتلا تاقفدتلا ددع
.MLS لودج يف رهظتو

tamer (enable) set mls flow full

Configured IP flowmask is set to full flow.

Warning: Configuring more specific flow mask may increase the number of MLS

 entries dramatically.

Tamer (enable) 2000 Aug 09 17:30:01 %MLS-5-FLOWMASKCHANGE:IP flowmask changed

 from DEST to FULL

tamer (enable)

tamer (enable) show mls entry

Destination-IP  Source-IP       Prot  DstPrt SrcPrt Destination-MAC   Vlan EDst

--------------- --------------- ----- ------ ------ ----------------- ---- ----

MSFC 11.1.1.2 (Module 15):

12.1.1.1        11.1.1.1        ICMP  -      -      00-00-0c-8c-70-88 12   ARPA

11.1.1.1        12.1.1.1        TCP   11001  Telnet 00-00-0c-09-50-66 11   ARPA

12.1.1.1        11.1.1.1        TCP*  Telnet 11001  00-00-0c-8c-70-88 12   ARPA



11.1.1.1        10.68.5.1       TCP   11002  Telnet 00-00-0c-09-50-66 11   ARPA

10.68.5.1       11.1.1.1        ICMP  -      -      00-d0-00-3f-a3-ff 8    ARPA

10.68.5.1       11.1.1.1        TCP*  Telnet 11002  00-d0-00-3f-a3-ff 8    ARPA

11.1.1.1        10.68.5.1       ICMP  -      -      00-00-0c-09-50-66 11   ARPA

11.1.1.1        12.1.1.1        ICMP  -      -      00-00-0c-09-50-66 11   ARPA

ESrc DPort  Sport  Stat-Pkts  Stat-Bytes  Uptime   Age

---- ------ ------ ---------- ----------- -------- --------

ARPA 7/4    7/3    4          400         00:00:30 00:00:30

ARPA 7/3    7/4    16         688         00:00:26 00:00:24

ARPA 7/4    7/3    18         757         00:00:26 00:00:24

ARPA 7/3    1/3    61         4968        00:00:16 00:00:06

ARPA 1/3    7/3    4          400         00:00:33 00:00:33

ARPA 1/3    7/3    69         2845        00:00:17 00:00:06

ARPA 7/3    1/3    4          400         00:00:33 00:00:33

ARPA 7/3    7/4    4          400         00:00:32 00:00:31

Destination-IPX           Destination-MAC   Vlan EDst ESrc  Port  Stat-Pkts

------------------------- ----------------- ---- ---- ---- ----- ----------

Stat-Bytes  Uptime   Age

----------- -------- --------

MSFC 11.1.1.2 (Module 15):

Total entries displayed: 8

تاظحالم

مق .فالآ ةدع ىلإ اهؤاشنإ مت يتلا تاقفدتلا ددع لصي نأ نكمي ،ةرشابملا ةكبشلا يف
لودج ضرع نم الدب نيعم قفدت ضرعل show mls entry ip [destination|source] رمألا رادصإب
.هاندأ حضوم وه امك ،لماكلا قفدتلا

tamer (enable) show mls entry ip destination 12.1.1.1

Destination-IP  Source-IP       Prot  DstPrt SrcPrt Destination-MAC   Vlan EDst

--------------- --------------- ----- ------ ------ ----------------- ---- ----

MSFC 11.1.1.2 (Module 15):

12.1.1.1        -               -     -      -      00-00-0c-8c-70-88 12   ARPA

ESrc DPort  Sport  Stat-Pkts  Stat-Bytes  Uptime   Age

---- ------ ------ ---------- ----------- -------- --------

ARPA 7/4    7/3    4          400         00:00:30 00:00:30

●

وه امك ،show mls statistics رمألا رادصإ لالخ نم قفدتلا تايئاصحإ نم ققحتلا كنكمي
.هاندأ حضوم

tamer (enable) show mls statistics entry ip 15

                                  Last    Used

Destination IP  Source IP       Prot DstPrt SrcPrt Stat-Pkts  Stat-Bytes

--------------- --------------- ---- ------ ------ ---------- ---------------

MSFC 11.1.1.2 (Module 15):

12.1.1.1        11.1.1.1        ICMP -      -      9          900

11.1.1.1        10.68.5.1       TCP  11005  Telnet 20         913

11.1.1.1        10.68.5.1       TCP  11004  Telnet 0          0

10.68.5.1       11.1.1.1        ICMP -      -      4          400

10.68.5.1       12.1.1.1        ICMP -      -      9          900

12.1.1.1        10.68.5.1       ICMP -      -      4          400

●



11.1.1.1        10.68.5.1       ICMP -      -      4          400

11.1.1.1        12.1.1.1        ICMP -      -      9          900

اهحالصإو ددحم لاصتا ءاطخأ فاشكتسأ

ءارجإ لواحف ،نيددحم نيفيضم نيزاهج نيب وأ ددحم IP ناونعب لاصتا ةلكشم كيدل تناك اذإ
:اهحالصإو ءاطخألا فاشكتسال يلاتلا

ءاشنإ مت دق ناك اذإ ام ةفرعمل show mls entry ip [destination|source] رمألا رادصإب مق
.قفدتلا

●

اذإ ام ىرتل فص يف تارم ةدع show mls statistics entry [source|destination] رمألا رادصإب مق
.دايدزأ يف راصتخالا اذهب ةصاخلا نيزختلا تادحو تادادع تناك

●

●.بسانملا قفدتلا نم ققحت

ليمعو TFTP 12.1.1.1 مداخ نيب ريبك فلمل FTP لمع ةسلجل ةبسنلاب ،لاثملا ليبس ىلع
TFTP 11.1.1، يلاتلا قفدلا نم ققحتلا كمزلي:

ةمزحلا) TFTP رارقإ ةطساوب طقف اهيلإ لوصولا بجي يتلا 12.1.1.1 ةهجولا عم دحاو
.(مدختسم ةهجولا ردصم قفدت ناك اذإ 12.1.1.1 قفدتلا ردصم) (ةريغصلا

●

مزحلا نم ريثكلا ةطساوب اهيلإ لوصولا متي نأ يغبني يتلا 11.1.1.1 ةياغ عم دحاو
ديق ةهجولا ردصم ناك اذإ 11.1.1.1 قفدتلا ردصم) (يلعفلا فلملا لقن) ةريبكلا
7.6 يلاوح همجح فلم نم 11.1.1 و 12.1.1.1 نيب TFTP لوكوتورب ىلع لاثم اذه.(مادختسالا
:TFTP ةيادب لبق MLS ةلاح لودج يلي اميف .تياباجيم
tamer (enable) show mls statistics entry

                                  Last    Used

Destination IP  Source IP       Prot DstPrt SrcPrt Stat-Pkts  Stat-Bytes

--------------- --------------- ---- ------ ------ ---------- ---------------

MSFC 11.1.1.2 (Module 15):

12.1.1.1        11.1.1.1        ICMP -      -      4          400

11.1.1.1        12.1.1.1        ICMP -      -      4          400

12.1.1.1        11.1.1.1        TCP  11000  Telnet 20         894

●

TFTP رورم ةكرحل اهؤاشنإ مت يتلا ةيفاضإلا تاقفدتلا ضرع متي .وتلل TFTP أدب دقل
.هاندأ (UDP 69 ذفنم)

tamer (enable) show mls statistics entry

                                  Last    Used

Destination IP  Source IP       Prot DstPrt SrcPrt Stat-Pkts  Stat-Bytes

--------------- --------------- ---- ------ ------ ---------- ---------------

MSFC 11.1.1.2 (Module 15):

12.1.1.1        11.1.1.1        ICMP -      -      4          400

12.1.1.1        11.1.1.1        UDP  69     50532  343        10997

11.1.1.1        12.1.1.1        ICMP -      -      4          400

11.1.1.1        12.1.1.1        UDP  50532  69     343        186592

12.1.1.1        11.1.1.1        TCP  11000  Telnet 20         894

14903 يف ليمعلا ىلإ مداخلا نم تياباجيم 8.1 نم برقي ام لقن متي .وتلل TFTP لقن ىهتنا
متي ،رخآلا هاجتإلا يفو .ةمزح لكل تياب 544 غلبي طسوتم مجح ءاشنإ ىلإ يدؤي امم ،مزح
33 لعجي امم ،14904 ىلع اموسقم 476949 اهمجح طسوتم غلبي يتلا مزحلا ةيمك سفن يقلت
.تياب

Tamer (enable) show mls statistics entry

                                  Last    Used

Destination IP  Source IP       Prot DstPrt SrcPrt Stat-Pkts  Stat-Bytes

--------------- --------------- ---- ------ ------ ---------- ---------------



MSFC 11.1.1.2 (Module 15):

12.1.1.1        11.1.1.1        ICMP -      -      4          400

12.1.1.1        11.1.1.1        UDP  69     50532  14904      476949

11.1.1.1        12.1.1.1        ICMP -      -      4          400

11.1.1.1        12.1.1.1        UDP  50532  69     14903      8107224

12.1.1.1        11.1.1.1        TCP  11000  Telnet 20         894

.كب صاخلا رورملا طمن لكش نع ةركف لوادجلا هذه كيطعت نأ بجي

ل امهتئيهت تمت لكيهلا سفن يف MSFC نم نانثإ :2 لاثم
HSRP

HSRP ل امهنيوكت مت نيتللا MSFCs يتكرشل هليغشت يراجلا نيوكتلا يلي اميف
16 قش يف MSFC لاو ،VLAN 12 ل طشن 15 قش يف MSFC لا .show standby رمألا تاجرخمو
.VLAN 11 ل طشن

15 ةحتفلا 16 ةحتفلا

tamer-msfc#wr t

Building configuration...

Current configuration:

!

version 12.1

no service pad

service timestamps debug

uptime

service timestamps log

uptime

no service password-

encryption

!

hostname tamer-msfc

!

boot system flash

bootflash:

  c6msfc-ds-mz.121-1.E2.bin

!

ip subnet-zero

ip cef

!

!

!

!

interface Vlan1

 ip address 10.200.11.120

255.255.252.0

!

interface Vlan8

 ip address 10.68.5.2

255.255.252.0

!

interface Vlan11

 ip address 11.1.1.2

255.255.255.0

 no ip redirects

 standby 11 preempt

 standby 11 ip 11.1.1.3

!

tamer-msfc-2#wr t

Building configuration...

Current configuration:

!

version 12.1

no service pad

service timestamps debug

uptime

service timestamps log

uptime

no service password-

encryption

!

hostname tamer-msfc-2

!

boot system flash

  bootflash:c6msfc-jsv-

mz.121-2.E.bin

!

ip subnet-zero

!

!

!

!

interface Vlan1

 ip address 10.200.11.121

255.255.252.0

!

interface Vlan8

 ip address 10.68.5.4

255.255.252.0

!

interface Vlan11

 ip address 11.1.1.4

255.255.255.0

 no ip redirects

 standby 11 priority 105

preempt

 standby 11 ip 11.1.1.3

!



interface Vlan12

 ip address 12.1.1.2

255.255.255.0

 no ip redirects

 standby 12 priority 105

preempt

 standby 12 ip 12.1.1.3

!

router eigrp 1

 network 10.0.0.0

 network 11.0.0.0

 network 12.0.0.0

 no auto-summary

!

ip classless

!

line con 0

 transport input none

line vty 0 4

 login

!

end

interface Vlan12

 ip address 12.1.1.4

255.255.255.0

 no ip redirects

 standby 12 preempt

 standby 12 ip 12.1.1.3

!

router eigrp 1

 network 10.0.0.0

 network 11.0.0.0

 network 12.0.0.0

 no auto-summary

!

ip classless!

!

line con 0

 transport input none

line vty 0 4

 login

!

end

tamer-msfc>show standby

Vlan11 - Group 11

  Local state is Standby,

priority 100,

    may preempt

  Hellotime 3 holdtime 10

  Next hello sent in

00:00:00.814

  Hot standby IP address is

11.1.1.3 configured

  Active router is 11.1.1.4

expires in 00:00:09

  Standby router is local

  Standby virtual MAC

address is 0000.0c07.ac0b

  4 state changes, last

state change 00:06:36

Vlan12 - Group 12

  Local state is Active,

priority 105,

    may preempt

  Hellotime 3 holdtime 10

  Next hello sent in

00:00:02.380

  Hot standby IP address is

12.1.1.3 configured

  Active router is local

  Standby router is

12.1.1.4 expires in

00:00:09

  Standby virtual MAC

address is 0000.0c07.ac0c

  2 state changes, last

state change 00:12:22

tamer-msfc-2#show standby

Vlan11 - Group 11

  Local state is Active,

priority 105,

    may preempt

  Hellotime 3 holdtime 10

  Next hello sent in

00:00:02.846

  Hot standby IP address is

11.1.1.3 configured

  Active router is local

  Standby router is

11.1.1.2 expires in

00:00:08

  Standby virtual MAC

address is 0000.0c07.ac0b

  2 state changes, last

state change 00:07:02

Vlan12 - Group 12

  Local state is Standby,

priority 100,

    may preempt

  Hellotime 3 holdtime 10

  Next hello sent in

00:00:02.518

  Hot standby IP address is

12.1.1.3 configured

  Active router is 12.1.1.2

expires in 00:00:07,

   priority 105

  Standby router is local

  Standby virtual MAC

address is 0000.0c07.ac0c

  4 state changes, last

state change 00:04:08

دعب هرييغت مت ام نم ققحتلل .ةحيحص قباسلا لاثملا يف ةدراولا تامولعملا عيمج لازت ال
.هاندأ MLS رماوأ جارخإ ضرعا ،HSRP نيوكت



show mls رماوأ رادصإ

tamer (enable) show mls

Total packets switched = 29894

Total Active MLS entries = 0

  MSFC 11.1.1.2 (Module 15) entries = 0

  MSFC 10.200.11.121 (Module 16) entries = 0

IP Multilayer switching aging time = 256 seconds

IP Multilayer switching fast aging time = 0 seconds, packet threshold = 0

IP Current flow mask is Full flow

Active IP MLS entries = 0

Netflow Data Export version: 7

Netflow Data Export disabled

Netflow Data Export port/host is not configured.

Total packets exported = 0

IP MSFC ID      Module XTAG MAC               Vlans

--------------- ------ ---- ----------------- ----------------

11.1.1.2        15     1    00-d0-d3-9c-9e-3c 12,11,8,1

                            00-00-0c-07-ac-0c 12

10.200.11.121   16     2    00-d0-bc-f0-07-b0 1,8,11,12

                            00-00-0c-07-ac-0b 11

IPX Multilayer switching aging time = 256 seconds

IPX flow mask is Destination flow

IPX max hop is 15

Active IPX MLS entries = 0

IPX MSFC ID     Module XTAG MAC               Vlans

--------------- ------ ---- ----------------- ----------------

11.1.1.2        15     1    -                 -

10.200.11.121   16     2    -                 -

●.PFC لا ب ىري ديدخت جاحسم MLS نانثإ نآلا كانه

-0c-07-ac-00-00 وه HSRP ةعومجم همدختست يذلا MAC ناونع نوكي ،هضرع متي هجوم لكل
xx. نيوانع MAC نيوانع يه هذه MAC اهمدختسي يتلا ةيرهاظلا HSRP. لا ىرت طقف تنأ
MAC قش) ةعومجم نأ ل طشن نوكي يأ ديدخت جاحسملا ىلإ طبري 11 ةعومجم نم ناونع
ةياغ عم طبر ىلإ ةفاضإلاب نأ ينعي اذه .(VLAN 11 ل 16 ةحتفو VLAN 12 ل 15 ناكم
{upper}mac address لا نوكي MSFC {upper}mac address، يف تعضو اضيأ طبر حشرم
.ناونع HSRP لا نوكي mac{upper} ةياغ عم طبر نوكي يأ ،رابتعالا

●

ةقبطلا ةبدح لودج يف اذه HSRP ناونع ةيؤر اضيأ كمزلي ،لوألا لاثملا يف حضوم وه امك
.MSFC ىلإ ريشي يذلا ةيناثلا

●

tamer (enable) show cam 00-00-0c-07-ac-0c

* = Static Entry. + = Permanent Entry. # = System Entry. R = Router Entry.

X = Port Security Entry

VLAN  Dest MAC/Route Des    [COs]  Destination Ports or VCS / [Protocol Type]

----  ------------------    -----  -------------------------------------------

12    00-00-0c-07-ac-0c R#          15/1

Total Matching CAM Entries Displayed = 1

tamer (enable)

tamer (enable) show cam 00-00-0c-07-ac-0b



* = Static Entry. + = Permanent Entry. # = System Entry. R = Router Entry.

X = Port Security Entry

VLAN  Dest MAC/Route Des    [COs]  Destination Ports or VCS / [Protocol Type]

----  ------------------    -----  -------------------------------------------

11    00-00-0c-07-ac-0b R#          16/1

Total Matching CAM Entries Displayed = 1

tamer (enable)

show mls لاخدإ رماوأ رادصإ

tamer (enable) show mls entry

Destination-IP  Source-IP       Prot  DstPrt SrcPrt Destination-MAC   Vlan EDst

--------------- --------------- ----- ------ ------ ----------------- ---- ----

MSFC 11.1.1.2 (Module 15):

11.1.1.1        12.1.1.1        ICMP  -      -      00-00-0c-09-50-66 11   ARPA

MSFC 10.200.11.121 (Module 16):

12.1.1.1        11.1.1.1        ICMP  -      -      00-10-7b-3b-af-3b 12   ARPA

ESrc DPort  Sport  Stat-Pkts  Stat-Bytes  Uptime   Age

---- ------ ------ ---------- ----------- -------- --------

ARPA 7/3    7/4    4          400         00:00:03 00:00:03

ARPA 7/4    7/3    4          400         00:00:04 00:00:03

Destination-IPX           Destination-MAC   Vlan EDst ESrc  Port  Stat-Pkts

------------------------- ----------------- ---- ---- ---- ----- ----------

Stat-Bytes  Uptime   Age

----------- -------- --------

MSFC 11.1.1.2 (Module 15):

MSFC 10.200.11.121 (Module 16):

،ىلوألا MSFC ةطساوب اهؤاشنإ مت يتلا تاقفدتلل دحاو :ناريصتخا نالودج نآلا دجوي
.ةيناثلا MSFC ةطساوب اهؤاشنإ مت يتلا تاقفدتلل رخآلاو

●

مادختساب امهنيوكت مت رتويبمك نازاهج امهو ،12.1.1.1 و 11.1.1.1 نيب لاصتالا لالخ نم
ةدراولا 11.1.1.1 ىلإ 12.1.1.1 نم مزحلا ليلقت مت ،امهل ةيضارتفا ةباوبك HSRP ناونع
هجوم هنأل ارظن) 15 ةحتفلا يف MSFC ةطساوب لوحملا ىلع 12 مقر VLAN ةكبش يف
HSRP ةكبشل طشنلا VLAN ةطساوب 11.1.1.1 ةهجولل راصتخإ ءاشنإ متيو ،(12 مقر
MSFC فرطلا ىلع 12.1.1.1 ىلإ 11.1.1.1 نم مزحلل تاراصتخالا ءاشنإ مت .15 ةحتفلا يف
.slot 16 يف MSFC ةطساوب رخآلا

●

اهحالصإو تالكشملا فاشكتسا تاحيملت

تاقفدتلا ءاشنإ

:ةيلاتلا اهحالصإو تالكشملا فاشكتسأ تاحيملت مدختسأ ،قفدت ءاشنإ متي مل اذإ

دنع ةعقوتملا MAC نيوانع لك عم MSFC لا (فرشملا كرحم) Supervisor Engine ىري له
نكي مل اذإ.ةيلاتلا ةوطخلا ىلإ لقتناف ،معن ةباجإلا تناك اذإ؟show mls رمألا رادصإ
ىلع MLS نيكمت نم ققحت .ROMmon عضو يف ةقلاع ريغ MSFC نأ نم دكأتف ،كلذك
MSFC رمألا رادصإ قيرط نع show mls status.

●

●اريماك لاخدإك رهظي له ؟show cam رمألا رادصإ دنع دوجوم MSFC ب صاخلا MAC ناونع له



؟(#R) هجوم
دق يتلا تازيملا نم ققحت.MLS زجعي نأ MSFC لا ىلع ةمس لكشي مل تنأ نأ تققد
موقت يذلا جمانربلا رادصإب ةصاخلا رادصإلا تاظحالم ةعجارم لالخ نم MLS ىلع رثؤت
IP هجوم رمأ دويق.هاندأ لودجلا يف دويقلل ةلثمأ درتو.هليغشتب

●

ةطساوب اهتجلاعم نم الدب جماربلا ةجلاعم بلطت يتلا لوصولا ةمئاق نيكمت نم ققحت
(ACL) لوصولا يف مكحتلا مئاوقل جماربلاو ةزهجألا ةجلاعم ىلإ عجرا .ةزهجألا تاراصتخإ
.تامولعملا نم ديزم ىلع لوصحلل IOS ىلإ

●

نأ نم ققحتف ،لكاشم هجاوت لازت امو ،هالعأ ةجردملا تاحيملتلا عيمج ىلع تعلطا دق تنك اذإ
MSFC مزحلا نم ريثكلا ةطساوب برضلل ضرعتي لازي ال.

بابسألا ضعب نمضتت دق .رمتسم لكشب تالاخدإلا ةلازإ يف ام ءيش ببستي دق
ةقبطلا نم رارقتسإ مدع يأ وأ راسملا لاطرأ:يلي ام قفدتلا لودج ةلازإل ةلمتحملا
ىلع قفدتلا عانق رييغت مت.MSFC ىلع ARP ل تقؤملا نيزختلا ةركاذ تارييغت.3
Supervisor Engine (فرشملا كرحملا).ةياغ VLAN ةهجاو ليغشت فاقيإ متي.تاحم VLAN
.MSFC ىلع

●

الدب (MSFC ىلع ةمزحلا طغض) جماربلا هيجوت ةداعإل ىرخألا بابسألا ضعب نمضتت دق
نم لقأ (TTL) ءاقبلا ةدم تاذ ةمزحلا.IP رايخ ةعومجم عم ةمزحلا:يلي ام ةزهجألا تاراصتخإ نم
.اهتئزجت مزلي يتلا ةمزحلا.دحاو يواست وأ

●

مادختسإ متي ،كلذ عمو ،قفدتلا نم تيابوليك 128 ىلإ لصي ام كيدل نوكي نأ كنكمي
يذلا ةئزجتلا مداصت ثودح يف أدبت دقف ،ك 32 تاقفدت تزواجت اذإ .ةئزجت ةيمزراوخ
يه ادج ةريثك تاقفدت دوجو بنجتل ةقيرط.جمانربلا ةطساوب مزحلا هيجوت ىلإ يدؤيس
.MLS قفدتل ةعيرس ةخوخيش نيوكت

●

عاونأ كيدل ناك اذإ .طقف IP و IPX و IP ددعتملا ثبلل MLS ىلع لوصحلا كنكمي هنأ ركذت
نم عاونألا هذه هيجوت متي فوسف ،(AppleTalk ،لاثملا ليبس ىلع) رورملا ةكرح نم ىرخأ
ىلع دح ىلعأ ىلإ (CPU) ةيزكرملا ةجلاعملا تادحو لوصو يف ببستت نأ نكميو ،جماربلا
MSFC مزح ىلع دئازلا طغضلا وأ MSFC.

●

نيكمت متي ال ،كلذ عمو ،يضارتفا لكشب IPX MLS و IP MLS نيكمت متي ،ددحم وه امكو
IP ثب مدختست تنك اذإ .يضارتفا لكشب ددعتملا ثبلل IP نيكمت نم دكأتف ،ددعتملا
MLS نيوكتلا ليلد يف ددحم وه امك ددعتملا ثبلل.

●

لوحم ىلع ذفانملا ةفرفر وأ (TCN) ةعرفتملا ةرجشلا ططخم رييغت مالعإ يدؤي نل :ةظحالم
Catalyst 6500/6000 Series switch قفدت لودج حسم ىلإ MLS، ةبسنلاب لاحلا ناك امك MLS
.Catalyst 5000 تالوحم ىلع

MLS رورم ةكرح IP ةبساحم ينثتست

ةقيرطب (MLS) تاقبطلا ددعتم ليوحتلا رشن متي ،Cisco Catalyst 6500 ةلسلسلا يف
ليدبت متي) PFC يف ةرشابم تانايبلا رورم ةكرح ليوحت متي ،قفدت ءاشنإ درجمب لعجت
متي .ةرمتسملا ةبساحملا بايغ يلاتلابو ،MSFC ةطساوب اهتجلاعم متت الو (ةزهجألا
IP ةبساحم ةطساوب طقف (ايجمرب ةلوحملا) ةيلمعلل ةلوحملا وأ ةديدجلا تاقفدتلا ليجست
،كلذل .تانايبلا ةدعاق يف لاخدإلا لاخدإ متي ىتح طقف ةلاحلا هذه يف ىتحو ،اهنيكمت دنع
.يساسألا ماظنلا اذه ىلع IP ةبساحم نيكمت دنع ةداع ةقباسلا ريذحتلا ةلاسر ضرع متي

6500(config)#int fa8/40

6500(config-if)#ip accounting

Accounting will exclude mls traffic when mls is enabled.

نم ديزم ىلع لوصحلل NetFlow نيوكت ىلإ عجرا .ةلضفملا ةقيرطلا NetFlow ةبساحم دعت
.NetFlow ب ةقلعتملا تامولعملا

http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/configuration/guide/acc_list.html#wp1039120
http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/configuration/guide/acc_list.html#wp1039120
http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/ios/12.2SX/configuration/guide/netflow.html


ةهجاولل لماكلا قفدتلا عانق نيوكت رذعتي

C6500#mls flow ip interface-full

%  Unable to configure flow mask for ip protocol: interface-full. Reset

to the default flow mask type: none

قفدت عانق مدختساو NAT نيكمت نم ققحتو show fm fie flow mask detail رمألا رادصإب مق
.لخادلل لماك

C6500#show fm fie flowmask detail

!--- Part of the output not shown Primary Flowmasks registered by Features ---------------------

-------+------------------------+------------------ --- Feature Flowmask Flowmask Status -------

---------------------+------------------------+------------------ --- IP_ACCESS_INGRESS Intf

Full Flow Disabled/Unused IP_ACCESS_EGRESS Intf Full Flow Disabled/Unused NAT_INGRESS Intf Full

Flow Enabled NAT_EGRESS Intf Full Flow Enabled !--- Remaining part of the output not shown

،NetFlow ل full-ةهجاولا نيوكت لواحت امدنعو INTF ل لماكلا قفدتلا عانق مدختسي NAT ناك اذإ
ةلاح مادختسإ يف بغرت تنك اذإ .قفدتلا عانق يف ضراعت دوجول ارظن ،ةلكشم كانه نإف
NetFlow، مادختسإ ةلواحم كنكميف interface-destination-source (رمألا mls flow ip interface-
destination-source)، عانق مادختسإ عم ضراعتي ال يذلاو NetFlow.

اذه ببسب .هسفن قفدتلا عانق مادختساب تاقفدتلا عيمج ءاشنإ متي هنأ NDE ضرتفي
ةلاح كانه .ةضراعتم قفدت ةعنقأ بلطتت ةنيعم تازيم عم NDE نيكمت نكمي ال ،دييقتلا
ةعرسب لمعت يتلا NAT و NDE نم لك لبقت ال .ةزهجألا ةعرس نم ديزت يتلا NAT يهو ةددحم
.ةزهجألا

:ثادحألا هذه نم يأ ثودح ةلاح يف NDE لشفي

●.ةزهجألا معدي يذلا NAT نيكمت مت

●.لوحملا ىلع ةضراعتم قفدت ةعنقأ عم رثكأ وأ نيتزيم نيوكت مت

نكمي الو زاهجلا يف لمعلل NAT نيوكت نكمي ال ،حاجنب NDE نيوكت درجمب ،سكعلا ىلعو
.لوحملا ىلع ةضراعتملا قفدتلا عانق تابلطتم عم نيتفلتخم نيتزيم نيوكت

ةلص تاذ تامولعم

●اهحالصإو تاقبطلا ددعتم IP ليوحت ءاطخأ فاشكتسأ

Catalyst تالوحم ىلع CEF نمضتت يتلا يداحألا ثبلل IP هيجوت ءاطخأ فاشكتسأ
6500/6000 Series Switches جمانربو 2 فرشم كرحم عم CatOS System

●

●Catalyst 5000 ىلع تاقبطلا ددعتم IP ليوحت نيوكت

●Cisco Systems - تادنتسملاو ينقتلا معدلا

http://www.cisco.com/en/US/products/hw/switches/ps700/products_tech_note09186a00800f99bc.shtml?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk827/tk831/technologies_tech_note09186a0080094b27.shtml?referring_site=bodynav
http://www.cisco.com/en/US/tech/tk827/tk831/technologies_tech_note09186a0080094b27.shtml?referring_site=bodynav
http://www.cisco.com/en/US/docs/switches/lan/catalyst5000/hybrid/mls.html?referring_site=bodynav
http://www.cisco.com/cisco/web/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


