
 ةلسلسلا نم تالوحملل تاسرامملا لضفأ
Catalyst 4500/4000 6500/6000 و 5500/5000 و 

 CatOS ليغشتلا ماظنب لمعت يتلا
ةرادإلاو نيوكتلل

تايوتحملا

ةمدقملا
ةيساسألا تابلطتملا

تابلطتملا
ةمدختسملا تانوكملا

تاحالطصالا
ةيساسأ تامولعم

يساسألا نيوكتلا
Catalyst مكحتلا ىوتسم تالوكوتورب

VLAN ةكبشل لاصتالا ةانق لوكوتورب
ةعسوملا VLAN ةكبشو MAC ناونع ليلقت

يئاقلتلا ضوافتلا
تباجيج تنرثيإ

يكيمانيدلا ليصوتلا لوكوتورب
ةدتمملا ةرجشلا لوكوتورب

EtherChannel
هاجتإلا يداحأ طباورلا فاشتكا

Jumbo راطإ
ةرادإلا نيوكت

ةكبشلا تاططخم
قاطنلا لخاد ةرادإلا
قاطنلا جراخ ةرادإلا

ماظنلا تارابتخإ
ةزهجألاو ماظنلا ءاطخأ فاشتكا
EtherChannel/Link ءاطخأ ةجلاعم

Catalyst 6500/6000 تقؤملا مزحلا نزخم تاصيخشت
ماظنلا لوخد ليجست

طيسبلا ةكبشلا ةرادإ لوكوتورب
دعب نع ةبقارملا

ةكبشلا تقو لوكوتورب
Cisco فاشكتسأ لوكوتورب

نامألا نيوكت
ةيساسألا نامألا تازيم

ةيفرطلا ةطحملا ىلإ لوصولا مكحت ةدحو ىلإ لوخدلا ةبقارم ماظن
نيوكتلا رايتخإ ةمئاق



ةلص تاذ تامولعم

ةمدقملا

 ةداملا اديدحت ،كتكبش يف حاتفم sery ةزافح ةدام cisco نم ذيفنتلا ةقيثو اذه شقاني
 تحت رماوألاو تانيوكتلا ةشقانم متت .ةصنم 6500/6000 و ،5500/5000 ،4500/4000 ةزافح

 .ثدحأ رادصإ وأ Catalyst OS (CatOS) 6.4(3) ماعلا رشنلا جمانرب ليغشتب موقت كنأ ضارتفا
 ماعلا ميمصتلا يطغي ال دنتسملا اذه نأ الإ ،ميمصتلا تارابتعا ضعب ضرع نم مغرلا ىلع

.عمجملل

ةيساسألا تابلطتملا

تابلطتملا

.7،6 ،عجرم رمأ sery 6500 ةزافح ةداملا عم ةفرعم ةقيثو اذه ضرتفي

 تنرتنإلا ىلع ةحاتم ةماع داوم ىلإ تاراشإ ةقيثولا ءازجأ عيمج يف درت هنأ نم مغرلا ىلعو
:ىرخأ ةيميلعتو ةيساسأ عجارم يه عجارملا هذه نإف ،ةءارقلا نم ديزم ءارجإل

Cisco ISP Essentials— تازيم IOS تنرتنإلا ةمدخ دوزم لك ىلع بجي يتلا ةيساسألا 
(ISP) رابتعالا يف اهذخأ.

•

Cisco نم ةكبشلا ةبقارمو ثادحألا طبر تاداشرإ •

ةينبلاو ئدابملا - Gigabit عمجم ةكبش ميمصت •

Cisco SAFE: تاسسؤملا تاكبشل ينمأ ططخم •

ةمدختسملا تانوكملا

.ةنيعم ةيدام تانوكمو جمارب تارادصإ ىلع دنتسملا اذه رصتقي ال

تاحالطصالا

 تاحالطصا لوح تامولعملا نم ديزم ىلع لوصحلل ةينقتلا Cisco تاحيملت تاحالطصا عجار
.تادنتسملا

ةيساسأ تامولعم

 ديدعلا عم نولمعي نيذلا Cisco يسدنهم نم ةيناديملا ةربخلا نم تاونس لولحلا هذه لثمت
 ةئيهتلا تايلمع ىلع ةقيثولا هذه دكؤت ،يلاتلابو .ةدقعملا تاكبشلاو انئالمع ربكأ نم

:ةيلاتلا لولحلا ةقرولا هذه مدقت .ةحجان تاكبشلا لعجت يتلا يعقاولا ملاعلا يف

.رطاخملا لقأ يلاتلابو ،لاجملا يف ضرعت عسوأ ايئاصحإ اهل لولح •

.ةددحم جئاتنب ةنورملا ضعب ةضياقم عم ،ةطيسب لولح •

.ةكبشلا تايلمع قرف ةطساوب ةئيهتلاو ةرادإلا ةلوهسب مستت لولح •
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.قئافلا رارقتسالاو ةقئافلا رفوتلا ةيناكمإ زيزعت ىلع لمعت لولح •

:ةيلاتلا ةعبرألا ماسقألا ىلإ ةقيثولا هذه مسقنت

 لوكوتورب لثم تاكبشلا مظعم ةطساوب ةمدختسملا تازيملا —يساسألا نيوكتلا
.لاصتالا طخ ءاشنإو (STP) ةعرفتملا ةرجشلا

•

 لوكوتورب مادختساب ثادحألاو ماظنلا ةبقارم عم ميمصتلا تارابتعا —ةرادإلا نيوكت
 لوكوتوربو syslog و (RMON) دعب نع ةبقارملاو (SNMP) طيسبلا ةكبشلا ةرادإ

.(NTP) ةكبشلا تقو لوكوتوربو Cisco (CDP) فاشتكا

•

 مادختساب ةقداصملاو يداملا نامألاو ذفنملا نامأو رورملا تاملك —نامألا نيوكت
TACACS+.

•

.ةحرتقملا نيوكتلا بلاوق صخلم —نيوكتلا رايتخإ ةمئاق •

يساسألا نيوكتلا

.مسقلا اذه يف Catalyst تاكبش ةيبلاغ عم اهرشن مت يتلا تازيملا ةشقانم متت

Catalyst مكحتلا ىوتسم تالوكوتورب

 نمو .ةيداعلا ةيلمعلا تحت تالوحملا نيب لمعت يتلا تالوكوتوربلا مسقلا اذه مدقي
.مسق لك ةجلاعم يف تالوكوتوربلا هذهل يساسأ مهف ىلإ لصوتلا ديفملا

رورم ةكرح فرشم

 نأ بجي كلذل ،رثكأ وأ نيلوحم نواعت Catalyst ةكبش يف ةنكمملا تازيملا مظعم بلطتت
 تناك ءاوس .ةرادإلا تارييغتو ،نيوكتلا تاملعم ،keepalive لئاسرل مكحتم لدابت كانه نوكي
 ،IEEE 802.1d (STP) لثم ،ريياعملا ىلع ةمئاق وأ ،CDP لثم ،Cisco نم ةصاخ تالوكوتوربلا هذه

.Catalyst ةلسلس ىلع اهذيفنت دنع ةنيعم ةكرتشم رصانع ىلع اهعيمج يوتحت اهنإف

 ،ةيفرطلا ةمظنألا نم مدختسملا تانايب تاراطإ أشنت ،ةيساسألا تاراطإلا هيجوت ةداعإ يف
 (L2) 2 ةقبطلا تالاجم عيمج يف اهب صاخلا ةهجولا ناونعو ردصملا ناونع رييغت متي الو

 لك ىلع ىوتحملاب ةصاخلا (CAM) هيجوتلل ةلباقلا ةركاذلا ثحب لوادج رشن متي .ةلوحملا
 يذلا جرخملا ذفنم ىلإ ريشتو ردصملا ناونع ملعت ةيلمع ةطساوب لوحملا ىلع فرشم كرحم
 ريغ ةياغلا) لماك ريغ ةيلمع ملعي ناونعلا نإ .هيقلت مت راطإ لك هيجوت ةداعإب موقي نأ بجي
.VLAN نأ يف ءانيم لك جراخ (تضف) تلسرأ وه ،(ناونع multicast وأ ثب ىلإ دعم راطإلا وأ فورعم

 يتلا تاراطإلاو ماظنلا لالخ نم اهليوحت بجي يتلا تاراطإلا ىلع لوحملا فرعتي نأ بجي امك
 مساب اضيأ ةفورعملا) لوحملاب ةصاخلا (CPU) ةيزكرملا ةجلاعملا ةدحو ىلإ اههيجوت بجي

.([NMP] ةكبشلا ةرادإ جلاعم

 يذلا CAM لودج يف ةصاخلا تالاخدإلا مادختساب Catalyst يف مكحتلا ىوتسم ءاشنإ متي
 .يلخاد لوحم ذفنم ىلع NMP ىلإ اههيجوتو تانايبلا رورم ةكرح يقلتل ماظنلا تالاخدإ ىمسي

 ةكرح لصف نكمي ،ةفورعملا ةهجولا MAC نيوانع تاذ تالوكوتوربلا مادختساب ،يلاتلابو
 لوحم ىلع show cam system رمألا رادصإب مق .تانايبلا رورم ةكرح نع مكحتلا ىوتسم رورم

:حضوم وه امك ،اذه ديكأتل
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<#root>

>

show cam system

 
* = Static Entry. + = Permanent Entry. # = System Entry. R = Router Entry. 

X = Port Security Entry 
VLAN  Dest MAC/Route Des    [CoS]  Destination Ports or VCs / [Protocol Type] 
----  ------------------    -----  ------------------------------------------- 

1     00-d0-ff-88-cb-ff  #          1/3 
 

!--- NMP internal port. 
 

1     01-00-0c-cc-cc-cc  #          1/3 
 

!--- CDP and so on. 
 

1     01-00-0c-cc-cc-cd  #          1/3 
 

!--- Cisco STP. 
 

1     01-80-c2-00-00-00  #          1/3 
 

!--- IEEE STP. 
 

1     01-80-c2-00-00-01  #          1/3 
 

!--- IEEE flow control. 
 

1     00-03-6b-51-e1-82 R#          15/1 
 

!--- Multilayer Switch Feature Card (MSFC) router. 
 

... 

 

 متتس .حضوم وه امك ،لوكوتوربلاو Ethernet MAC نيوانع نم زوجحم قاطن ىلع Cisco يوتحت
.ريسيتلل لودجلا اذه يف صخلم مدقي ،كلذ عمو .دنتسملا اذه يف اقحال ةدحاو لك ةيطغت

 ةياغ
multicast 

MAC

 عون باذجنا
 لوكوتورب

HDLC
ةزيملا

01-00-0c-cc-
cc-cc 0x0104  عيمجت لوكوتورب

(PAgP) ذفنملا

01-00-0c-cc-
cd 0x010b  ةدتمملا ةرجشلا

PVSTP+

01-00-0c-cd-
cd-ce 0x010c VLAN رسج

01-00-0c-cc-
cc-cc 0x011  يداحأ طبارلا فاشتكا

(UDLD) هاجتإلا

01-00-0c-cc- 0x2000 فاشكتسأ لوكوتورب



cc-cc Cisco

01-00-0c-cc-
cc-cc 0x2004  ليصوتلا

(DTP) يكيمانيدلا

01-00-0c-cd-
cd-cd 0x200a

 ةرجشلا لوكوتورب
 (STP) ةعرفتملا

عيرسلا

01-80-c2-00-
00-00

N/A - DSAP 42 
SSAP 42

 IEEE دادتمالا ةرجش
802.1d

01-00-0c-00-
00-00 رفوتم ريغ Inter Switch Link (ISL)

01-00-0c-cc-
cc-cc 0x2003  VLAN ةكبش ليصوت

(VTP)

01-80-c2-00-
00-00>0f

N/A - DSAP 81 
SSAP 80

IEEE Pause، رادصإلا 
802.3x

 LLC كلذ يف امب ،IEEE 802.3 SNAP نيمضت Cisco نم مكحتلا تالوكوتورب مظعم مدختست
0xAAA03، UI 0x0000C، ةكبش للحم عبتت ىلع هتيؤر نكمي يذلاو LAN. صئاصخلا نمضتت 

:تالوكوتوربلا هذهل ىرخألا ةكرتشملا

 مادختسالا نأ ظحال .ةطقن ىلإ ةطقن نم لاصتالا ةيناكمإ تالوكوتوربلا هذه ضرتفتو
 ربع فافش لكشب لاصتالا نم نيلوحم نكمي ددعتملا ثبلا ةهجو نيوانعل دمعتملا

 ،كلذ عمو .مهديفت ةطاسبب اهضرتعتو تاراطإلا مهفت ال ةزهجأك ،Cisco ريغ تالوحم
 نيدروملا ةددعتم تائيبلا لالخ نم طاقن ةدع ىلإ ةطقن نم تالاصتالا يدؤت نأ نكمي

.ماع لكشب اهبنجت بجيو قسانتم ريغ كولس ىلإ

•

.لوحم لاجم نمض طقف لمعت ؛(L3) 3 ةقبطلا تاهجوم يف تالوكوتوربلا هذه يهتنت •

 ةجلاعم قيرط نع مدختسملا تانايب ىلع تايولوألا بيترت تالوكوتوربلا هذه ىقلتتو
.لوخدلا دنع (ASIC) قيبطتلاب ةصاخلا ةلماكتملا ةرئادلا ةلودجو

•

 .لماكتلل ردصملا ناونع فصو اضيأ بجي ،مكحتلا لوكوتورب ةهجو نيوانع لاخدإ دعب
 اهرفوي يتلا ةحاتملا نيوانعلل كنب نم ذوخأم MAC ناونع لوحملا تالوكوتورب مدختست

EPROM رمألا رادصإب مق .لكيهلا ىلع show module لكل ةحاتملا نيوانعلا تاقاطن ضرعل 
 لوكوتورب لوكوتورب تانايب تادحو لثم تانايبلا رورم ةكرح ردصت امدنع ةيطمن ةدحو

.ISL تاراطإ وأ STP (BPDUs) لوكوتورب

 
<#root>

>

show module

 
... 

Mod MAC-Address(es)                        Hw     Fw         Sw 
--- -------------------------------------- ------ ---------- ----------------- 

1   00-01-c9-da-0c-1e to 00-01-c9-da-0c-1f 2.2    6.1(3)     6.1(1d) 
    00-01-c9-da-0c-1c to 00-01-c9-da-0c-1 
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    00-d0-ff-88-c8-00 to 00-d0-ff-88-cb-ff 
 

!--- MACs for sourcing traffic. 
 

... 
VLAN 1

 

VLAN 1

VLAN 1 تاكبش يف ةصاخ ةيمهأ هل Catalyst.

 ةمالع عضول ،VLAN 1 ،ةيضارتفالا VLAN ةكبش Catalyst فرشملا كرحم مدختسي ام امئاد
 لك تلكش .PAgP و VTP و CDP لثم ،ليصوتلا دنع ةرادإلاو مكحتلا تالوكوتورب نم ددع ىلع
 لمحي ةطنش لك .VLAN 1 نم وضع نوكي نأ ايضارتفا ،نراق sc0 يلخادلا كلذ يف امب ،ءانيم

VLAN 1 يفو ،ايضارتفا CatOS عنمي نأ نكمملا نم سيل ،5،4 نم ركبم ةغيص ةيجمرب 
.VLAN 1 يف تايطعم لمعتسم

 ةمدختسملا تاحلطصملا ضعب حيضوت يف ةدعاسملل ةيرورض تافيرعتلا هذه نوكت
:Catalyst تاكبش يف ديج لكشب

.هذه VLAN ةكبش رييغت نكمي ؛ميقي sc0 ثيح VLAN ةرادإلا •

 لاو ،trunking ال امدنع ىلإ عجري ءانيم يأ VLAN لا نأ امب تنيع يعيبط يلهأ VLAN لا
untagged VLAN 802.1 ىلعQ ايضارتفا .ةطنش، VLAN 1 لا VLAN يعيبط يلهأ.

•

.رمأ ءانيم/vlan vlan-id mod ةعومجملا ،يعيبط يلهأ VLAN لا تريغ in order to تردصأ

 ةيلصألا VLAN ةكبشك اهنييعتب موقت نأ لبق VLAN ةكبش ءاشنإب مق :ةظحالم
.ةطنشل

•

:VLAN 1 يف ءانيم كولسلا ريغيو ةكبش قسني نأ ديج ببس ددعتي اذه

 نوكيل يفكي امب اريبك ،ىرخأ VLAN ةكبش يأ لثم ،VLAN 1 ةكبش رطق حبصي امدنع
 مزلي ،((STP) ةعرفتملا ةرجشلا لوكوتورب روظنم نم ةصاخو) رارقتسالا ىلع ارطخ

 قاطنلا لخاد ةرادإلا مسق يف ليصافتلا نم ديزمب رمألا اذه ةشقانم متتو .هبيذشت
.دنتسملا اذه يف

•

 تانايب نع ةلصفنم 1 مقر VLAN ةكبش ىلع مكحتلا ىوتسم تانايبب ظافتحالا بجي
 ةجلاعملا ةدحو تارود ةدايزو اهحالصإو ءاطخألا فاشكتسأ طيسبت لجأ نم مدختسملا

.ىصقألا دحلا ىلإ ةرفوتملا (CPU) ةيزكرملا

•

 تاكبش تاكبش تاكبش ميمصت متي امدنع VLAN 1 ةكبش يف L2 تاقلح بنجت بجي
 طخ ءاشنإ لظيو ،(STP) ةعرفتملا ةرجشلا لوكوتورب نود تاقبطلا ةددعتم تاكبش

 IP تاكبشو ةددعتم VLAN تاكبش كانه تناك اذإ لوصولا ةقبط ىلإ ابولطم لاصتالا
 طوطخ ذفانم نم ايودي 1 مقر VLAN ةكبش حسمب مق ،ءارجإلا اذهب مايقلل .ةيعرفلا

.لاصتالا

•

:لاصتالا طوطخ نع تامولعملا هذه ظحال ،راصتخاب
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 مادختساب لاصتالا طوطخ ىلع PAgP و VTP و CDP تاثيدحت هيجوت ةداعإ امئاد متي
 يلهأ VLAN لا الو ةطنش نم حسم نوكي even if VLAN 1 ةلاحلا وه اذه .1 مقر VLAN ةمالع
 رورم ةكرح ىلع رثؤي ال اذهف ،مدختسملا تانايبل VLAN 1 ةكبش حسم مت اذإ .يعيبط

.1 مقر VLAN ةكبش مادختساب اهلاسرإ متي لازت ال يتلا مكحتلا ىوتسم تانايب

•

 مت اذإ ىتح ةلاحلا يه هذه .VLAN1 ةكبش ىلع DTP مزح لاسرإ متي ،ISL لاصتا طخ ىلع
 لاصتا طخ ىلع .ةيلصألا VLAN ةكبش دعت ملو لاصتالا طخ نم VLAN 1 ةكبش حسم
802.1Q، مزح لاسرإ متي DTP ةكبش ىلع VLAN ةلاحلا وه اذه .ةيلصألا even if لا VLAN 

.ةطنشلا نم تحسم نوكي يعيبط يلهأ

•

 VLAN ةرجش - رسجي عئاش لا ىلع untagged تلسرأ 802.1Q IEEE BPDUs لا ،+PVST يف
 ةلاحلا وه اذه .ةطنشلا نم حسمأ نوكي VLAN 1 مل ام ،رخآ عئاب عم interoperability ل 1

 لوكوتورب تانايب تادحو لاسرإ متي .ةيلصألا VLAN ةكبش نيوكت نع رظنلا ضغب
 ةيلحملا تاكبشلا عيمجل اهيلع تامالع عضوو Cisco نم +PVST (BPDUs) رسجلا

 دنتسملا اذه يف ةعرفتملا ةرجشلا لوكوتورب مسق عجار .ىرخألا (VLANs) ةيرهاظلا
.ليصافتلا نم ديزم ىلع لوصحلل

•

802.1s ةرجش - رسجي ددعتي (MST) BPDUs ىلع لسري امئاد VLAN 1 نم الك ىلع ISL و 
802.1Q trunks. قبطي اذه even when VLAN 1 ةطنشلا نم حسم نوكي.

•

 نأ ةلاح يف ،نأ ريغ .رسج +PVST و رسج MST نيب ةطنش ىلع VLAN 1 زجعي وأ حسمي ال
VLAN 1 لا ،قأعم MST رذج تحبصأ يغبني رسج in order to لك VLANs لا بنجتي نأ MST 

 ةرجشلا لوكوتورب مهف ىلإ عجرا .ةلود ضقانتم رذجلا يف ءانيم هدح عضي رسج
.ليصافت ىلع لوصحلل (802.1s) ةددعتملا ةعرفتملا

•

تايصوت

in order to تيقبأ VLAN يف up/up نأ يف طبري فيضم وأ نوبز نم ام عم ةلود VLAN، تنأ 
 اهل VLAN ةكبش نإف ،الإو .VLAN نأ يف طبري يعيبط ةادأ دحاو لقألا ىلع ىقلتي نأ جاتحت

 ءانيم نم ام كانه امدنع up/up نراق VLAN عضي نأ رمأ نم ام كانه ،ايلاح .لفسأ/ىلعأل ةلاح
.VLAN نأ ل حاتفملا يف طشن

 برج ،ليدبك .VLAN نأ ل ءانيم يأ يف ليصوت عاجرتسالا تطبر ،ةادأ طبري نأ تنأ ديري ال نإ
 .هسفن لوحملا ىلع كلت VLAN ةكبش يف نيذفنم نيب طبري يسكع ليصوت لبك

 طوطخل عاجرتسالا تارابتخإ يف عاجرتسالا ليصوت مسق عجار .up ءانيملا ةقيرط اذه ضرفي
T1/56K تامولعملا نم ديزم ىلع لوصحلل.

 روبع ةكبشك ةكبشلا لمعت ،ةمدخلا يرفوم ىلإ ةفاضتسالا ةددعتم ةكبشلا نوكت امدنع
 وأ تمجرت نوكي نأ جاتحي طبر يف ملتسي مقر VLAN لا نإ .ةمدخلا يرفوم نم نينثإ نيب

 in ةمس QinQ لا لمعتسي نأ نسحتسم وه ،دوزم ةمدخ رخآ ىلإ دوزم ةمدخ دحاو نم رمي امدنع تريغ
order to لا تمجرت VLAN مقر.

VLAN ةكبشل لاصتالا ةانق لوكوتورب

 حيتي VTP .ةكبشلا يف تلمعتسا نوكي نأ بولسأ VTP لا تددح ،VLANs تنأ قلخي نأ لبق
VLAN ىلع ايزكرم تقلخ نوكي نأ ريغت ليكشت one or much هذه رشتنتو .حاتفم 

.لاجملا يف ىرخألا تالوحملا عيمج ىلإ ايئاقلت تارييغتلا
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تايلمعلا ىلع ةماع ةرظن

VTP ةلسارم لوكوتورب وه L2 ةكبش نيوكت قاستا ىلع ظفاحي VLAN. VTP ةفاضإلا ريدي، 
 و misconfiguration للقي VTP .ةكبشلا ىلع ساسأ ىلع VLANs ةيمست ةداعإو ،فذحلا

 VLAN ،مسا VLAN ةفعاضم لثم ،ةلكشم ةدع تببس عيطتسي نأ قسانت مدع ليكشت
 يف نزخيو يئانث دربم تايطعم ةدعاق VLAN لا .كاهتنا نامأو ،عون VLAN حيحص ريغ تافصاوم

NVRAM ىلع VTP دربم ليكشتلا نم لقتسم لكشب لدان.

 ةهجول ددعتملا ثبلل MAC ناونع مدختست يتلا تالوحملا نيب VTP لوكوتورب لصتي
 ذفانملا ربع لمعت الو .Ox2003 لوكوتوربلا عون SNAP HDLC و (0c-cc-cc-00-01) تنرثيإلا

 ىتح لئاسرلا لاسرإ نكمي ال كلذل ،(802.1Q وأ ISL نم ةلومح يه VTP) ةطنشلاب ةصاخلا ريغ
.تنرتنإلا ربع لاصتالا طخ DTP بلجي

 ةيعرفلا ةعومجملا تانالعإ ،قئاقد سمخ لك صخلملا تانالعإ لئاسرلا عاونأ نمضتت
 ةعجارم ليكشت VTP. VTP حيقنت نيكمت دنع طبرتو ،تارييغت دوجو دنع بلطلا تانالعإو

.لاجملا ربع ديدج لودجلا رشني كلذ دعب يأ ،لدان ىلع رييغت لك عم دحاو مقر

 .لاعف ريغ ةلود يف تعضو نوكي VLAN نأ نم وضع ةرم ناك نأ ءانيم ،نوكي VLAN تاحم نإ
 نم امإ) ةمزج يف ةلواط VTP VLAN لا ملتسي نأ بولسأ نوبز يف حاتفم زجعي نإ ،لثملاب
VTP رخآ وأ لدان VTP يف ءانيم لك ،(نوبز VLANs ريصقتلا فالخب VLAN 1 تلطبأ نوكي.

:بولسأ VTP فلتخم ل ةصالخ ةمس ةنراقم ةلواط اذه دوزي

1 فاقيإ فافش ليمعلا مداخلا ةزيملا

ال ال معن معن  VTP ردصم
ةلاسر

ال ال معن معن  ىلإ عمتسي
VTP ةلاسر

ال معن معن معن  هيجوت ةداعإ
VTP لئاسر

 مهملا) معن
 ايلحم
(طقف

 مهملا) معن
 ايلحم
(طقف

ال معن  تقلخ
VLANs

 مهملا) معن
 ايلحم
(طقف

 مهملا) معن
 ايلحم
(طقف

ال معن
 ركذت

 تاكبش
VLAN

 نم تلزأ نوكي VTP multicast {upper}mac address لا) ثيدحت تلهاجت VTP ،بولسأ فافش VTP يف
 امب .(كرحم فرشملا ىلإ مههجويو راطإ مكحت يقتني نأ تلمعتسا ةداع نوكي نأ ةبدح ماظنلا

 (حاتفم عئاب رخآ وأ) فافش بولسأ يف حاتفم ،multicast ناونع لمعتسي لوكوتوربلا نأ
.لاجملا يف حاتفم cisco رخآ ىلإ راطإلا ضيفي ةطاسبب

1 CatOS زجعي نأ رايخلا مدقي 7.1 قالطإ ةيجمرب VTP يف .بولسأ فاقيإلا نم لامعتسإ عم VTP 
 except ،بولسأ فافش VTP لا ىلإ لثامم ادج نوكي نأ ةقيرطب حاتفملا فرصتي ،بولسأ فاقيإ

.ثيدحت VTP نم هيجوتلا ةداعإ عمقي اضيأ بولسأ فاقيإلا نأ



:يلوألا نيوكتلل اصخلم لودجلا اذه مدقي

ةيضارتفالا ةميقلا ةزيملا

(null) غراف VTP domain name

مداخلا vtp mode

1 رادصإلا نيكمت مت VTP ةغيص

None VTP رورم ةملك

لطعم VTP لوكوتورب ةيقنت

VTP 2 ةغيص نمضتي (VTPv2) وه سيل ،امهم .ةيفيظولا ةنورملا اذه interoperable عم VTP 
:(VTPv1) 1 ةغيص

Token Ring معد •

.اهليلحت اهنكمي ال ميق رشنب نآلا تالوحملا موقت ؛فورعم ريغ VTP تامولعم معد •

 .لاجملا مسا نم ققحتي فافشلا عضولا دعي مل ؛رادصإلا ىلع دمتعملا فافشلا عضولا
.فافش لاجم ربع لاجم نم رثكأ معد نكمي اذهو

•

 نم تنكم تنك عيطتسي لك ،حاتفم لك ىلع نكمي نوكي VTPv2 نإ ؛رادصإلا مقر رشن
.ديحو حاتفم نم ليكشتلا لالخ

•

 نم ديزم ىلع لوصحلل هنيوكتو VLAN (VTP) تاكبش لاصتا طخ ءاشنإ لوكوتورب مهف عجار
.تامولعملا

VTP 3 رادصإلا

 ىلع تانيسحت VTPv3 رفوي .(VTPv3) 3 ةغيص VTP معد 8.1 رادصإلا ،CatOS جمانرب مدقي
:يلي ام تانيسحتلا هذه حيتت .ةدوجوملا تارادصإلا

ةعسوملا VLAN تاكبش معد •

اهنع نالعإلاو ةصاخلا VLAN تاكبش ءاشنإل معد •

 رادصإلا CatOS يف اهمعد متي يتلاو) MST ةطيرخ رشن تاليثمو VLAN تاليثمل معد
8.3)

•

مداخلا ةقداصم نيسحت •

VTP لاجم يف "ةحيحصلا ريغ" تانايبلا ةدعاقل يضرعلا جاردإلا نم ةيامحلا •

VTPv2 و VTPv1 عم لعافتلا •

ذفنم لكل ةئيهتلا ىلع ةردقلا •

 .يساسأ VTP مداخ لاخدإ وه مدقألا رادصإلاو VTPv3 ذيفنت نيب ةيسيئرلا قورفلا دحأ
 لاجملا نكي مل نإ ،لاجم VTPv3 يف يساسأ لدان دحاو طقف تنك يغبني كانه ،ايجذومن
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 لدان يساسأ VTP لا ىلع تذفن تنك يغبني لاجم VTP لا ىلإ لعجت تنأ نأ ريغت يأ .امسقم
in order to لا ىلإ تدلوتسا VTP نمض لدان ددعتي تنك عيطتسي كانه .لاجم VTPv3 يأ ،لاجم 
 امداخ لوحملا حبصي ،امداخ نوكيل لوحم نيوكت متي امدنع .يوناث لدان ب فورعم اضيأ نوكي

 هنكمي ال نكلو لاجملا نيوكت نيزخت يوناثلا مداخلل نكمي .يضارتفا لكشب ايوناث
 ةحجان مالتسإ ةيلمع عم يسيئرلا مداخلا يوناثلا مداخلا حبصي نأ نكمي .نيوكتلا ليدعت

.لوحملا نم

 مداخلا نم ىلعأ ةعجارم مقر تاذ VTP تانايب ةدعاق طقف VTPv3 لغشت يتلا تالوحملا لبقت
 امئاد لبقي حاتفم يأ يف ،VTPv2 و VTPv1 نم اريثك ةيلمع اذه فلتخي .يلاحلا يساسألا

 نأ ديدج حاتفم .ةيامح VTPv3 عم ريغت اذه دوزي .لاجم هسفن لا يف راج نم يولع ليكشت
 ليكشت VLAN لا overwrite ال عيطتسي مقر ةعجارم VTP ىلعأ عم ةكبشلا لخاد تمدق نوكي

.لماك domain لا نم

 ةملك يفخي لا تنأ لمعتسي نإ .ةملك جلاعي VTP لا فيك ىلإ نيسحت مدقي اضيأ VTPv3 لا
:عقي ةدام اذه ،"يفخم" ك ةملك تلكش in order to رايخ ليكشت

 يسادسلا قيسنتلا ظفح متي .نيوكتلا يف يداعلا صنلا يف رورملا ةملك رهظت ال
.نيوكتلا يف رورملا ةملكل يرسلا يرشعلا

•

 ةملك قباطي نإ .ةملكلا ل تضضح تنأ ،يساسأ لدانك حاتفملا لكشي نأ تنأ لواحي نإ
.لاجملا لكشي نأ تنأ حمسي يأ ،يساسأ لدان حبصي حاتفملا ،ةملك يرسلا تنأ

•

 نيوكت ليدعت ىلإ جاتحت امدنع طقف يرورض يساسألا مداخلا نأ ةظحالم مهملا نم :ةظحالم
VTP ليثم يأل. VTP يوناث مداخلا نأل لدان يساسأ طشن نم ام عم تلغش عيطتسي لاجم 

:بابسألا هذهل يساسألا مداخلا ةلاح ءاهنإ مت .reload ىلع ليكشتلا ةيرارمتسإ نمضي

لوحم ليمحت ةداعإ •

ةيطايتحالاو ةطشنلا فرشملا تاكرحم نيب رفاوتلا يلاع ليدبت •

رخآ مداخ نم مالتسإ ةيلمع •

عضولا نيوكت يف رييغت •

:يف رييغتلا لثم ،VTP لاجم نيوكت يف رييغت يأ

رادصإلا ○

لاجملا مسا ○

لاجملا رورم ةملك ○

•

VTPv3 نم لاثم ددعتي يف مهاسي نأ حاتفملا حمسي اضيأ VTP. هسفن لا ،ةلاحلا هذه يف 
 ىلإ صاخ بولسأ VTP لا نأل لاثم رخآل نوبزو ليثم دحاول لدان VTP لا تنك عيطتسي حاتفم

VTP ليثمل فافش عضو يف لوحملا لمعي نأ نكمي ،لاثملا ليبس ىلع .فلتخم لاثم MST 
.VLAN ةكبش ليثمل مداخلا عضو يف لوحملا نيوكت متي امنيب

in order to عم لعافت VTPv1 و VTPv2، نم ةغيص لك يف فرصت ريصقتلا VTP نأ ناك 
 حاتفم VTPv2 و VTPv1 لا مل ام .ثيدحت ديدج رادصإلا طقسي ةطاسبب VTP نم ركبم ةغيصلا

 راطإ VTPv3 تالوحم ىقلتت نأ دعب ،ىرخأ ةيحان نم .تطقس ثيدحت VTPv3 لك ،فافش بولسأ يف



VTPv1 وأ VTPv2 ةدعاق ثيدحت نم رغصم رادصإ ريرمتب تالوحملا موقت ،لاصتا طخ ىلع ميدق 
 ثيح نم هاجتإلا يداحأ اذه تامولعملا لدابت نإف ،كلذ عمو .VTPv2 و VTPv1 تالوحم ىلإ اهتانايب

 طخ تالاصتإ ىلع .VTPv3 تالوحم لبق نم VTPv2 و VTPv1 تالوحم نم تاثيدحت يأ لوبق مدع
 ىلإ ةفاضإلاب ضفخلل ةلباق تاثيدحت لاسرإ يف VTPv3 تالوحم رمتست ،لاصتالا

.لاصتالا طخ ذفانم ربع VTPv3 و VTPv2 ناريج دوجو ريفوتل ةلماك VTPv3 تاثيدحت

in order to تمدق VTPv3 ل معد VLANs لا نم ليكشتلا تريغ ،عسوم VLAN لا يأ ،تايطعم ةدعاق 
VTP لكل تياب 70 نيعي VLAN، ةيضارتفالا ريغ ميقلا زيمرتب رييغتلا حمسي .تريغ 

 معد ،رييغتلا اذه ببسب .ةميدقلا تالوكوتوربلل ةلدعملا ريغ لوقحلا لقن نم الدب ،طقف
4K VLAN تانايب ةدعاق مجح وه VLAN ةجتانلا.

ةيصوتلا

 .فافش بولسأ VTP وأ بولسأ لدان/نوبز VTP لمعتسي نأ اذإ ام ىلع صاخ ةيصوت نم ام كانه
 يتلا تارابتعالا ضعب نم مغرلا ىلع VTP مداخ/ليمع عضو ةرادإ ةلوهس ءالمعلا ضعب لضفي
 ،راركتلل لاجم لك يف مداخلا عضو يف نيلوحم دوجو يه ةيصوتلا .اقحال اهيلإ ةراشإلا تمت

 عضو ىلع لاجملا يف تالوحملا يقاب نييعت بجي .عيزوتلا ةقبط نم نالوحملا ةداع امهو
 نأ رابتعالا يف تعضو ،VTPv2 نملامعتسإلا عم بولسأ لدان/نوبز تنأ قبطي امدنع .ليمعلا

 تلكش نوكي نأ حاتفم تمدق نإ .لاجم VTP هسفن لا يف لوبقم امئاد نوكي مقر ةعجارم ىلعأ
 لدان VTP لا نم مقر ةعجارم ىلعأ ىقلتيو لاجم VTP لا لخاد بولسأ لدان وأ نوبز VTP امإ يف

 ريغ نيوكتلا رييغت ناك اذإ .لاجم VTP لا نمض تايطعم ةدعاق VLAN لا overwrite اذه ،دوجوم
 ريبك عاطقنا يف ةيقوفلا ةباتكلا ببستت نأ نكميف ،VLAN تاكبش فذح متو دوصقم
 نأ مقر ةعجارم ليكشت ىقلتي امئاد حاتفم لدان وأ نوبز نأ تنمض in order to .ةكبشلا يف
 مسإلا ريغ رخآ ءيش ىلإ VTP domain name نوبزلا تريغ ،لدانلا نم نوكي نأ نم لقأ نوكي

 ىلإ ليمعلا ىلع نيوكتلا ةعجارم نييعت ىلع ءارجإلا اذه لمعي .سايقملا ىلإ دع مث .يرايعم
0.

 لضفت .ةكبش ىلع ةلوهسب ريغت لعجي نأ ةردق VTP لا ىلإ تايبلسو تايباجيإ كانه
:بابسألا هذهل فافشلا VTP عضول رذحلا جهنلا تاسسؤملا نم ديدعلا

 بلطتملا رابتعإ بجي هنأل ارظن ،ةديجلا رييغتلا يف مكحتلا ةسرامم ىلع عجشي وهو
.ةرم لك يف دحاو لوحم لاصتا طخ وأ لوحم ذفنم ىلع VLAN ةكبش ليدعت لجأ نم

•

 VLAN ةكبش فذح لثم ،لماكلاب لاجملا ىلع رثؤي لوؤسم أطخ رطاخم نم دحي هنإ
.ةفدصلاب

•

 عيطتسي مقر ةعجارم ىلعأ VTP عم ةكبشلا لخاد مدقي ديدج حاتفم نأ نم رطخ دجوي ال
overwrite لا domain VLAN لماك ليكشت.

•

 يف ءانيم ىقلتي ال نأ حاتفم ىلإ ضكري ةطنش نم تبذش نوكي نأ VLANs عجشي وه
 نوكي .يددرتلا قاطنلا ضرع ثيح نم ةءافك رثكأ راطإلا قارغإ لعجي اذهو .VLAN نأ

 يف DTP مسق عجار) ةعرفتملا ةرجشلا رطق للقي هنأل اضيأ اديفم يوديلا حيقنتلا
 ،ذفنملا ةانق تاكبش ىلع ةمدختسملا ريغ VLAN تاكبش حيقنت لبق .(دنتسملا اذه

 VLAN ةكبش عم لوصو ذفانمك IP فتاوهب ةلصتم ذفانم يأ نيوكت نم دكأت
.ةيتوصلا

•

 طقف عيطتسي ،through 4094 1025 مقر ،CatOS 7.x و CatOS 6.x يف عسوم ىدم VLAN لا
 mac address{upper} و عسوم VLAN لا تيأر ،ةمولعم ريثك ل .ةقيرطلا هذهب تلكش تنك

•



.ةقيثو اذه نم مسق ضفخ

VTP نم ءزج ،3.1 ريدم يعماج مرح يف بولسأ تدناس فافش cisco Works 2000. رصحلا تلزأ 
.لاجم VTP يف لدان دحاو لقألا ىلع بلطتي نأ ميدق

•

تاقيلعتلا  VTP ةنيع
رمأ

 ءامسألا نم CDP لوكوتورب ققحتي
 ليصوت مدع نم ققحتلا يف ةدعاسملل

 ةملك دعت .تالاجملا نيب تالبكلا
 ةيئاقو ةليسو ةطيسبلا رورملا

 .ةدوصقملا ريغ تارييغتلا دض ةديفم
 تافاسملا وأ ءامسألا نم رذحلا خوت

.قصللا دنع فرحألا ةلاحل ةساسحلا

set vtp 
domain name 

x ةملك

  set vtp mode 
transparent

 يف ذفانم ىلع يوتحي لوحم لكل
.VLAN ةكبش

set vlan 
number 

name مسا

 ثيح VLANs لمحي نأ ةطنش نكمي
.VLANs لك ريصقت - جاتحي

set trunk 
mod/port vlan 

ىدم

 ةعرفتملا ةرجشلا لوكوتورب رطق دحي
(STP) لثم ،يوديلا بيذشتلا قيرط نع 
 ةقبط ىلإ عيزوتلا ةقبط نم تاكبشلا

.VLAN ةكبش دجوت ال ثيح ،لوصولا

clear trunk 
mod/port vlan 

range

 الو طقف VLAN تاكبش ةفاضإ ىلإ set رمألا مادختساب VLAN تاكبش ديدحت يدؤي :ةظحالم
 ةمئاقلا نييعتب set trunk x/y 1-10 رمألا موقي ال ،لاثملا ليبس ىلع .اهحسمب موقي

 لجأ نم clear trunk x/y 11-1005 رمألا رادصإب مق .10-1 طقف VLAN تاكبش ىلع اهب حومسملا
.ةبولطملا ةجيتنلا قيقحت

 فافشلا VTP عضو نأ ظحال ،دنتسملا اذه قاطن جراخ زيمملا زمرلا ةقلح ليوحت نأ نم مغرلا ىلع
 لكشي هلمكأب لاجملا نأ وه Token Ring ليوحتل ساسألا .TR-ISL تاكبشل نسحتسم ريغ

 VLAN ةكبش تامولعم ىلع لوحم لك يوتحي نأ بجي كلذل ،دحاو عزوم ذفانملا ددعتم رسج
.اهسفن

ىرخأ تارايخ

VTPv2 مداخلا/ليمعلا عضوب ةدشب ىصوي ثيح ،زيمملا زمرلا ةقلح تائيب يف بلطتم وه.

 رفوت .نيوكتلا ةعجارم يف مكحتلاو ةمارص رثكأ ةقداصم ذيفنت ىلع ةردقلا VTPv3 رفوي
VTPv3 لثم ،نسحملا نامألا نم ديزملا عم نكل ،فئاظولا ىوتسم سفن يساسأ لكشب 

VTPv1/VTPv2 فافشلا عضولا همدقي يذلا. in addition، VTPv3 ميدقلا عم ايئزج قفاوتم VTP 
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.ةغيص

 تاراطإلا ناضيف نم دحلل VLAN تاكبش ميسقت دئاوف ىلإ دنتسملا اذه يف ةوعدلا تمت
 ريغ ضيف فقوي يأ ،ايئاقلت VLANs رمأ بضقي vtp pruning enable ةعومجملا .يرورضلا ريغ

 ةيرهاظلا ةيلحملا ةكبشلا ةيقنت سكع ىلعو .ةجاحب اوسيل مه ثيح تاراطإلا نم لاعف
(VLAN) ةعرفتملا ةرجشلا رطق نم يئاقلتلا بيذشتلا دحي ال ،ةيوديلا.

 isl ىلإ 1000 نم ربكأ مقر 802.1Q VLAN تنيع عيطتسي حاتفم ةزافح ةداملا ،CatOS 5،1 نم
VLAN يف .مقر CatOS 6.x، 4096 معد حاتفم 6500/6000 ةزافح ةدام VLANs لا اقبط IEEE 802.1Q 

 اهضعب رشن متيو ،ةثالثلا تاقاطنلا هذه يف هذه VLAN تاكبش ميظنت متي .يسايق
:VTP مادختساب ةكبشلا يف ىرخأ تالوحم ىلإ طقف

1001–1 :قاطنلا ةيداعلا VLAN تاكبش •

(VTPv3 ةطساوب طقف هرشن نكمي) 4094-1025 :قاطنلا ةعسوملا VLAN تاكبش •

4095 ،1024-1002 ،0 :زوجحملا قاطنلا تاذ VLAN تاكبش •

 يف وضعك .VTP لثم ةلثامم جئاتن قيقحت لجأ نم ريياعملا ىلإ ةدنتسم ةينب IEEE جتنأ
 ليجستلا لوكوتورب حمسي ،802.1Q رايعمل اقفو (GARP) ةماعلا تامسلا ليجست لوكوتورب

 عقي هنكلو ،نيدروملا نيب VLAN ةكبش ةرادإ عم قفاوتلاب (GVRP) ةماعلا VLAN ةكبشل
.دنتسملا اذه قاطن جراخ

 .فافش ىلإ ادج لثامم بولسأ ،بولسأ جراخ ىلإ VTP تبثي نأ رايخلا مدقي CatOS 7.x :ةظحالم
 دنع تاميمصتلا ضعب يف اديفم اذه نوكي نأ نكمي .راطإ VTP حاتفملا لسري ال ،امهم

.كب صاخلا يرادإلا مكحتلا جراخ تالوحم ىلإ ليصوتلا

ةعسوملا VLAN ةكبشو MAC ناونع ليلقت

 MAC ناونع ليلقت نيكمت زجعي .قاطنلا عسوم VLAN فيرعت MAC ناونع ضفخ ةزيم حيتت
 ناونع كرتيو VLAN ةكبشل ةعرفتملا ةرجشلل اهمادختسإ متي يتلا MAC نيوانع عمجت

MAC ناونع فرعي .دحاو MAC جمانرب مدقي .لوحملا اذه CatOS ناونع ضفخ معد (1)6.1 رادصإلا 
MAC 4096 معدي نأ حاتفم 4500/4000 ةزافح ةدامو 6500/6000 ةزافح ةدامل VLANs قفاوتي امب 

.IEEE 802.1Q رايعم عم

ةيلمعلا ىلع ةماع ةرظن

 اهرفوي يتلا ةحاتملا نيوانعلل كنب نم ذوخأم MAC ناونع تالوحملا تالوكوتورب مدختست
EPROM تاكبشل رسجلا تافرعم نم ءزجك لكيهلا ىلع VLAN تحت لمعت يتلا PVST+. معدت 

 ىلع دمتعت يتلاو ،64 وأ MAC 1024 نيوانع امإ Catalyst 4500/4000 و Catalyst 6500/6000 تالوحم
.لكيهلا عون

 متي .ايضارتفا ناونع ضيفخت mac address{upper} 1024 عم حاتفم ةزافح ةدام نكمي ال
 .VLAN 1 ىلإ قاطنلا يف MAC ناونع لوأ نيعي .يلسلست لكشب MAC نيوانع صيصخت
 1024 دناسي نأ حاتفملا نكمي اذه .اذكهو ،VLAN 2 ىلإ تنيع قاطنلا يف ناونع كام يناثلا

VLANs لك عم VLAN نيعم رسج ديرف لمعتسي.

لكيهلا عون ناونع
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لكيهلا

1024 WS-C4003-S1، WS-C4006-S2

641 WS-C4503 و WS-C4506

1024
WS-C6509-E و WS-C6509 و WS-C6509-NEB 

 و WS-C6009 و WS-C6506 و WS-C6506-E و
WS-C6006 و OSR-7609-AC و OSR-7609-DC

641
WS-C6513، WS-C6509-NEB-A، WS-C6504-

E، WS-C6503-E، WS-C6503، Cisco7603، 
Cisco7606، Cisco7609، Cisco7613

 ةزيملاو ،mac address{upper} 64 ىقلتي نأ تالوحمل ايضارتفا ضفخ تنكم ناونع كام 1
.تزجعأ نوكي ال عيطتسي

 ضفخ نيكمت حمسي ،MAC 1024 نيوانع تاذ Catalyst ةلسلسلا نم تالوحملل ةبسنلاب
 16 وأ +PVST تاليثم نمض لمعت يتلا (VLANs) ةيرهاظ ةيلحم ةكبش 4096 معدب MAC ناونع

 ىلع ةبولطملا MAC نيوانع ددع يف ةدايز نود ةديرف تافرعم دوجوب STP (MISTP) ةددعتم ةلاح
 لوكوتورب لبق نم ةبولطم نوكت يتلا MAC نيوانع ددع MAC ناونع ضفخ للقي .لوحملا

 ىلإ MISTP ناونع وأ (VLAN) ةيرهاظ ةيلحم ةكبش لكل دحاو ناونع نم (STP) ةعرفتملا ةرجشلا
.لوحم لكل دحاو ناونع

 نم رسجلا فرعم نوكتي .نكمم ريغ رسجلا فرعمل MAC ناونع ضفخ نأ لكشلا اذه حضوي
:تياب 6 ةعس MAC ناونعو تياب 2 ةعس رسج ةيولوأ

 رسجلا لوكوتورب تانايب ةدحوب صاخلا STP رسج فرعم ءزج ليدعتب MAC ناونع ضفخ موقي
(BPDU). ماسقنالا اذه نع جتني .نيلقح ىلإ تياب 2 يذ يلصألا ةيولوألا لقح ميسقت متي 

 ىلإ 0 نم VLAN ةكبش ميقرتب حمسي يذلا تب-12 ماظن فرعم دادتماو تب-4 رسج ةيولوأ لقح
4095.

 in order to حاتفم ةزافح ةدام ىلع نكمي ضفخ mac address{upper} تنأ ىقلتي امدنع
 لا نمض حاتفم لك ىلع ضفخ mac address{upper} تنكم ،VLANs عسوم ىدم تلمعتسا

 ةعرفتملا ةرجشلا لوكوتورب رذج تاباسح ءاقبإل ةيرورض ةوطخلا هذه .لاجم STP هسفن
(STP) ناونع ضفخ نيكمت دعب .تالوحملا عيمج ىلع ةقستم MAC، رسجلا ةيولوأ حبصت 

 ال يتلا تالوحملا يعدت نأ نكمي .VLAN ةكبش فرعم ىلإ ةفاضإلاب 4096 فعاضم يسيئرلا
 تايوتسم ةدع ىلع يوتحت تالوحملا هذه نأل دصق نود رذجلا MAC ناونع ضفخ ىلع يوتحت

.رسجلا فرعم ديدحت يف ةقد رثكأ

نيوكتلا تاداشرإ

 عيطتسي حاتفملا .ىدم VLAN عسوم لكشت تنأ امدنع guidelines صاخ تعبتا يغبني تنأ
 لوحملل نكمي ،لاثملا ليبس ىلع .ةيلخاد ضارغأل عسوم ىدملا نم VLANs نم ةلتك تصصخ

 VLANs ةلتك عيزوت أدبي .ةنرملا WAN تادحو وأ ةهجوملا ذفانملل VLAN تاكبش صيصخت
 ةدحو Flex WAN لا نأ ىدملا نمض VLANs يأ تنأ ىقلتي نإ .ىلعأل بهذيو VLAN 1006 نم امئاد

 VLAN لمعتسملا نم تصصخ ادبأ VLANs نأل صصخي ال بلطتي all the VLANs ،بلطتي
 دح ىلع تضرع in order to حاتفم ىلع رمأ ةصالخ vlan ضرعلا وأ رمأ vlan ضرعلا تردصأ .ةقطنم

.يلخاد VLANs و لمعتسم نيعي لا ءاوس
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<#root>

>

show vlan summary

 
Current Internal Vlan Allocation Policy - Ascending 

 
Vlan status    Count  Vlans 

-------------  -----  ------------------------------------------ 
VTP Active         7   1,17,174,1002-1005 

 
Internal           7   1006-1011,1016 

 
!--- These are internal VLANs. 

 
>

show vlan

---- -------------------------------- --------- ------- -------- 
 

1    default                          active    7       4/1-48 
 
 
 

!--- Output suppressed. 
 
 

1006 Online Diagnostic Vlan1          active    0       internal 
1007 Online Diagnostic Vlan2          active    0       internal 
1008 Online Diagnostic Vlan3          active    0       internal 
1009 Voice Internal Vlan              active    0       internal 
1010 Dtp Vlan                         active    0       internal 
1011 Private Vlan Internal Vlan       suspend   0       internal 
1016 Online SP-RP Ping Vlan           active    0       internal 

 
!--- These are internal VLANs. 

 

 

 تانييعت يأ فذح كيلع بجي ،ةدتمملا VLAN تاكبش مادختسإ لبق ،كلذ ىلإ ةفاضإلاب
802.1Q ىلإ ISL نم ركبم ةغيص يف ،اضيأ .ةدوجوم VTPv3، تباث لكشب تلكش يغبني تنأ 

 VLAN عسوم ىدم لا تلحأ .فافش بولسأ VTP نملامعتسإلا عم حاتفم لك ىلع عسوم VLAN لا
.ةمولعم ريثك ل VLANs لكشي نم مسق guidelines ليكشت

 مسا نيوكت كنكمي ال ،جمانربلا نم (1)8.1 رادصإلا قبسي يذلا جمانربلا يف :ةظحالم
 وأ ةغيص VTP يأ نم لقتسم ةيناكمإ اذه .عسوملا قاطنلا تاذ VLAN تاكبشل VLAN ةكبش

.بولسأ

ةيصوتلا

 دق ،كلذ عمو .هسفن STP لاجم لخاد قسانتم MAC ناونع ضفخ نيوكت ىلع ظافحلا لواح
 لكيه ميدقت متي امدنع يلمع ريغ ةكبشلا ةزهجأ عيمج ىلع MAC ناونع ضفخ ضرف نوكي

 يضارتفا لكشب MAC ناونع ضفخ نيكمت متي .STP لاجم ىلإ MAC اناونع 64 عم ديدج
 نيماظن نيوكت دنع هنأ كاردإ .ةزيملا ليطعت نكمي الو ،MAC اناونع 64 اهل يتلا تالوحملل
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 ناونع ليلقت نمضتي ال يذلا ماظنلل نوكي ،اهسفن ةعرفتملا ةرجشلا ةيولوأ مادختساب
MAC رمأ اذه تردصأ .ةعرفتملا ةرجشلل لضفأ ةيولوأ in order to تزجعأ وأ تنكم {upper}mac 

address ضفخ:

 
<#root>

set spantree macreduction enable | disable

 

 لمعتسملا تنيع .VLAN 1006 يف أدبيو يدعاصت بيترت يف يلخاد VLANs لا نم عيزوتلا
VLANs ىلإ برقأ VLAN 4094 نكمم in order to لمعتسملا نيب ضراعت تيدافت VLANs و 

VLANs ضكري نأ حاتفم 6500 ةزافح ةدام عم .يلخاد cisco ios ® عيطتسي تنأ ،ةيجمرب ماظن 
 جمانربل ةئفاكملا (CLI) رماوألا رطس ةهجاو .يلزانت بيترت يف عيزوت VLAN يلخادلا تلكش

CatOS ايمسر ةموعدم ريغ.

يئاقلتلا ضوافتلا

عيرس تنرثيإ/تنرثيإ

 يذلا IEEE Fast Ethernet (FE) (802.3u) رايعمل ةيرايتخإ ةفيظو يئاقلتلا ضوافتلا دعت
 ةعرسلا تايناكمإ ىلع زكتري طابترإ ربع ايئاقلت تامولعملا لدابت نم ةزهجألا نكمي

 فدهتستو ،(L1) ىلوألا ةقبطلا يف يئاقلتلا ضوافتلا لمعت .هاجتإلا يئانث لاسرإلاو
.ةكبشلاب رتويبمكلا ةزهجأ لثم نورباعلا نومدختسملا لصتي ثيح لوصولا ةقبط ذفانم

تايلمعلا ىلع ةماع ةرظن

 يف تباجيم 10/100 ةعرسب تنرثيإ طباور ىلع اعويش ءادألا لكاشم بابسأ رثكأ أشني
 لمعي امنيب هاجتإلا يداحأ لاسرإلا ماظنب طابترالا ىلع دحاو ذفنم لمعي امدنع ةيناثلا

 نييعت ةداعإ متت امدنع انايحأ ثدحي اذهو .لماكلا هاجتإلا يئانث لاسرإلا ماظنب رخآلا ذفنملا
 الك لوصح ىلإ يئاقلتلا ضوافتلا ةيلمع يدؤت الو ،طبار ىلع امهيلك وأ نيذفنملا دحأ

 نيوكت ةداعإب نيلوؤسملا مايق دنع كلذ ثدحي امك .هسفن نيوكتلا ىلع طابترالا يكيرش
 ةدايز يه اذهل ةيجذومنلا ضارعألا .رخآلا بناجلا نيوكت ةداعإ نايسنو طبارلا نم دحاو بناج

 تادادع وأ ،ةاذاحملا ،(CRC) راركتلا نم يرودلا ققحتلا ،(FCS) تاراطإلا نم ققحتلا لسلست
.لوحملا ىلع ةريغصلا مزحلا

 هذه نمضتت .تادنتسملا هذه يف ليصفتلاب يئاقلتلا ضوافتلا ةشقانم متت
.نيوكتلا تارايخو يئاقلتلا ضوافتلا لمع ةيفيكل تاحيضوت تادنتسملا

 ةعرسب تنرثيإلا ةكبشل لماكلا هاجتإلا يئانث/يداحأ يئاقلتلا ضوافتلا نيوكت
اهحالصإو ةيلمعلا هذه ءاطخأ فاشكتساو تباجيم 10/100

•

 (NIC) ةكبشلا ةهجاو ةقاطب عم Cisco Catalyst Switches تالوحم قفاوت ءاطخأ فاشكتسا
اهحالصإو

•

 ءاكرش دحأ نيوكت نكمملا نم هنأ يئاقلتلا ضوافتلا لوح ةعئاشلا ةئطاخلا راكفألا نم
 ليصوتلاو ةيناثلا يف تباجيم 100 ةعرسب لماكلا هاجتإلا يئانث لاسرإلل ايودي طابترالا

 جتني ،عقاولا يفو .رخآلا طابترالا كيرش عم لماكلا هاجتإلا يئانث لاسرإلا ىلإ يئاقلتلا
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 لاصتا دوجو ىلإ عجري اذهو .هاجتإلا يئانث لاسرإلا يف قباطت مدع اذهب مايقلا ةلواحم نع
 كيرش نم يئاقلتلا ضوافتلا تاملعم يأ ةيؤر مدعو ،طابترالا ءاكرشل دحاو يئاقلت

.هاجتإلا يداحأ لاسرإلا مدعو ،رخآلا طابترالا

 يئانث لاسرإلا/هاجتإلا يداحأ لاسرإلا Catalyst Ethernet modules تنرثيإلا تادحو مظعم معدت
 show port capabilities mod/port رمألا نكلو ،ةيناثلا يف تباجيم 10/100 ةعرسب لماكلا هاجتإلا

.كلذ دكؤي

يفيف

 و (ةيفيللا) 100BASE-FX تاهجاولا (FEFI) ةديعبلا ةيفرطلا لاطعألا ىلإ ةراشإلا يمحت
Gigabit، 100 يئاقلتلا ضوافتلا يمحت امنيبBASE-TX (ةيساحنلا) ةقلعتملا لاطعألا دض 

.تاراشإلا/ةيداملا ةقبطلاب

 ال امنيب هفشك تاطحملا ىدحإل نكمي يذلا طابترالا يف أطخ وه ديعبلا يفرطلا أطخلا
 ناكمإب لازي ال ،لاثملا اذه يف .لصتم ريغ TX كلس لثم ،هفشك ىرخألا ةطحملل نكمي

-Link-integrity لالخ نم ديج طابترالا نأ فاشتكاو ةحلاص تانايب يقلت ةلسرملا ةطحملا
monitor. 100 ةطحمل نكميو .اهلاقتنا ملتست مل ىرخألا ةطحملا نأ نع فشكت الوBASE-FX 

 تب طمن لاسرإل اهيدل لوحملا لماخلا قفدلا ليدعت دعب نع أطخلا اذه لثم فشتكت يتلا
 FEFI-Idle طمن يدؤي ؛دعب نع أطخلاب رواجملا مالعإل (FEFI لومخ طمن مساب هيلإ راشي) صاخ

 نم مسق UDLD لا تلحأ .(errdisable) ديعبلا ذفنملا ليغشت فاقيإ ليغشت ىلإ دعب اميف
.ةيامح أطخ ىلع ةمولعم ريثك ل ةقيثو اذه

:ةيطمنلا تادحولا هذهو زاهجلا اذه ةطساوب FEFI معد متي

Catalyst 5500/5000: WS-X5201R، WS-X5305، WS-X5236، WS-X5237، WS-U5538، و WS-
U5539

•

GE تادحوو 100BASE-FX ةيطمنلا تادحولا عيمج :4500/4000 و 6500/6000 ةزافح ةدام •

ةيصوتلا

 زمرلا ةعرس ىلع وأ 10/100 تاطابترإ ىلع يئاقلتلا ضوافتلا نيوكت ةيناكمإ دمتعت
 زاهجلا وأ طابترالا كيرش عون ىلع فاطملا ةياهن يف هاجتإلا يئانث لاسرإلاو تباثلا

 ةزهجألا نيب يئاقلتلا ضوافتلا .Catalyst لوحم ذفنمب هليصوتب تمق يذلا يفرطلا
 عم ةقفاوتم Catalyst تالوحم نوكتو ،ماع لكشب ديج لكشب لمعي Catalyst تالوحمو ةيفرطلا

 حاتفم عئاب وأ nic قفاوتي ال امدنع تجتن عيطتسي ةلكشم ،امهم .IEEE 802.3u تافصاوم
 تازيملا ةجيتن اضيأ ادوجوم لكاشملا نم اهريغو ةزهجألا قفاوت مدع نوكي نأ نكمي .امامت
 متي مل يتلاو ،تالباكلا لماكت وأ ةيئاقلتلا ةيبطقلا لثم ،دروملاب ةصاخلا ةمدقتملا

 يف تباجيم 10/100 ةعرسب يئاقلت لاصتا ىلإ لوصولل IEEE 802.3u تافصاوم يف اهفصو
 Intel (NIC) ةكبشلا ةهجاو تاقاطب عم ءادألا يف ةلكشم :يناديم راعشإ ىلإ عجرا .ةيناثلا

PRO/1000T ب ةلصتملا CAT4K/6K كلذ ىلع لاثمك.

 لاسرإلا عضوو ذفنملا ةعرسو فيضملا نييعت بلطتت يتلا تالاحلا ضعب ثودح بقرت
:اهحالصإو ءاطخألا فاشكتسال ةيساسألا تاوطخلا عبتا ،ماع لكشب .هاجتإلا يئانث

 زيمرتلا نيوكت وأ طابترالا يبناج الك ىلع يئاقلتلا ضوافتلا نيوكت نم دكأت
.نيبناجلا الك ىلع تباثلا

•
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.ريذحت يداع ل ةقاطب قالطإ CatOS لا تصحف •

 يذلا ليغشتلا ماظن وأ (NIC) ةكبشلا ةهجاو ةقاطب ليغشت جمانرب رادصإ نم ققحت
 نوكت ام ابلاغ حيحصت ةمزح وأ ليغشت جمانرب ثدحأ نأل ارظن ،هليغشتب موقت

.ةبولطم

•

 كانه .طابترالا ءاكرش عاونأ نم عون يأل الوأ يئاقلتلا ضوافتلا مادختسإ لواح ،ةدعاقك
 .ةلومحملا رتويبمكلا ةزهجأ لثم ةرباعلا ةزهجألل يئاقلتلا ضوافتلا نيوكتل ةحضاو دئاوف

 ةرباعلا ريغ ةزهجألا عم ديج لكشب اضيأ يئاقلتلا ضوافتلا لمعي ،ةيلاثملا ةيحانلا نم
 ضعبلو .هجوم ىلإ لوحم نمو لوحم لوحم ىلإ لوحم نم وأ ةتباثلا لمعلا تاطحمو مداوخلا لثم

 عبتا ،تالاحلا هذه يف .ضوافتلاب قلعتت لئاسم أشنت نأ نكمي ،ةروكذملا بابسألا
.ةمدقملا TAC طباور يف ةحضوملا اهحالصإو ءاطخألا فاشكتسال ةيساسألا تاوطخلا

 يف تباجيم 10/100 ةعرسب تنرثيإ ذفنم ىلع يئاقلت ىلع ذفنملا ةعرس نييعت ةلاح يف
 اذه تردصأ .هاجتإلا يئانث لاسرإلاو ةعرسلا نم لك ىلع يئاقلتلا ضوافتلا متي ،ةيناثلا

:يئاقلت ىلإ ءانيملا تتبث in order to رمأ

 
<#root>

set port speed port range auto

 
!--- This is the default. 

 

 

:رمأ ليكشت اذه تردصأ ،ءانيملا بلص زمري نإ

 
<#root>

set port speed port range 10 | 100 
set port duplex port range full | half 

 

 .ةيرايتخالا auto-10-100 ةيساسألا ةملكلا Cisco تمدق ،ثدحألا تارادصإلاو CatOS 8.3 يف
 تباجيم 10/100/1000 تاعرس معدت يتلا ذفانملا ىلع auto-10-100 ةيساسألا ةملكلا مدختسأ
 يف تباجيم 1000 ىلإ يئاقلتلا ضوافتلا اهيف نوكي يتلا تالاحلا يف نكلو ةيناثلا يف

 سفنب فرصتي ذفنملا auto-10-100 ةيساسألا ةملكلا مادختسإ لعجي .بوغرم ريغ ةيناثلا
 ضوافتلا متي .يئاقلت ىلع ةنيعملا ةعرسلا ىلع يوتحي نأ Mbps-10/100 ذفنمك ةقيرطلا

 ،طقف ةيناثلا يف تباجيم 10/100 ةعرسب ذفانملل هاجتإلا يئانث لاسرإلاو ةعرسلا ىلع
.ضوافتلا يف ةيناثلا يف تباجيم 1000 ةعرسب ةعرسلا كراشت الو

 
<#root>

set port speed port_range auto-10-100

 



ىرخأ تارايخ

 L1 أطخلا ةراشإ دقف اضيأ نكمي ،تالوحملا نيب يئاقلتلا ضوافتلا مادختسإ متي ال امدنع
 لثم ،لشفلا فشك ديزي نأ L2 لوكوتورب لمعتسي نأ ديفملا نم .ةنيعم لكاشم ببسب

UDLD فينع.

تباجيج تنرثيإ

 رثكأ (IEEE 802.3z) يئاقلتلا ضوافتلا ءارجإ ىلع (GE) تنرثيإ تباجيج ةكبش يوتحت
 متيو ةيناثلا يف تباجيم 10/100 ةعرسب تنرثيإ ةكبشب صاخلا كلذ نم ةيلومش

 تامولعمو دعب نع لاطعألا نع تامولعمو يلدابتلا قفدتلا يف مكحتلا تاملعمل همادختسإ
 يئانث لاسرإلا عضو معدت Catalyst series GE ذفانم نأ نم مغرلا ىلع) هاجتإلا يئانث لاسرإلا

.(طقف لماكلا هاجتإلا

 ريياعم يف كارتشالا عجار .IEEE 802. 3:2000 تافصاومب 3z .802 رايعم لادبتسإ مت :ةظحالم
IEEE تامولعملا نم ديزمل تافيشرأ :يطخلا لجرلا ريياعم/ةيلحملا ةكبشلا ىلع.

تايلمعلا ىلع ةماع ةرظن

 الك ىلع ةدوجوملا ذفانملل نوكي نأ بجيو ،يضارتفا لكشب GE ذفنم ضوافت نيكمت متي
 ضوافتلا دادعإ ناك اذإ GE طابترإ رهظي ال ،FE فالخب .هسفن دادعإلا GE طابترإ يفرط

 ديحولا طرشلا نإف ،كلذ عمو .طابترالا نم ةياهن لك يف ذفانملا ىلع فلتخي يئاقلتلا
 فرطلا نم ةحلاص تباجيج ةراشإ وه طبرلل يئاقلتلا ضوافتلا لطعملا ذفنملل بولطملا
 ليبس ىلع .ديعبلا فرطلل يئاقلتلا ضوافتلا نيوكت نع لقتسم كولسلا اذه .ديعبلا
 ضوافتلا ىلع زاهج لك يوتحي نأ نكمي .(ب) زاهجو (أ )زاهج ،نيزاهج كانه نأ ضرتفنل ،لاثملا
 ةلمتحملا تانيوكتلاب ةمئاق نع ةرابع لودجلا اذه .هليطعت وأ هنيكمت مت يذلا يئاقلتلا

:ةلصلا تاذ طابترالا تالاحو

B لطعم B نيكمت ةضوافم

A down، B up  الك نم ىلعأل
نيبناجلا A نكمم

 الك نم ىلعأل
نيبناجلا

لفسألل ب ،ىلعأل أ لطعم

 ليغشت ءدب دنع (اهنيكمت ةلاح يف) يئاقلتلا ليغشتلاو ةنمازملا ءارجإ متي ،GE يف
.ةزوجحملا طابترالا دوك تاملكل صاخ لسلست مادختسإ لالخ نم طابترالا

.GE يف ةحيحص ةنكمملا تاملكلا لك سيلو ةحيحصلا تاملكلل سوماق دجوي :ةظحالم

:ةقيرطلا هذهب GE لاصتا ةايح فصو نكمي

 مت ءاوس ةنمازملا دقف قبطني .طابترالا فشتكي MAC زاهج نأ ينعي نمازتلا نادقف نإ
 لثم ،ةلشاف ةنيعم فورظ لظ يف ةنمازملا دقفت .هليطعت وأ يئاقلتلا ضوافتلا نيكمت

 ،ةيناث يللم 10 ةدمل ةلاحلا هذه ترمتسإ اذإ .عباتت يف ةحيحص ريغ تاملك ثالث مالتسإ
 نادقف دعب .link_down ةلاح ىلإ طابترالا رييغت متيو "ةنمازملا لشف" ةلاح ديكأت متيسف

 ةيثراك ثادحأ ببستت .نمازتلا ةداعإل ىرخأ ةعباتتم ةحيحص فرحأ ةثالث دوجو مزلي ،ةنمازملا
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.دادسنا ثدح ثودح يف ،(Rx) لابقتسالا نادقف ةراشإ لثم ،ىرخأ

 نوكي ،ليغشتلا ديق طابترالا نوكي امدنع .طبرلا ةيلمع نم ءزج وه يئاقلتلا ضوافتلا
 ليطعت مت اذإ .طابترالا ةلاح بقاري لوحملا لازي ال ،كلذ عمو .ىهتنا دق يئاقلتلا ضوافتلا

.ارايخ دعت مل "autoneg" ةلحرم نإف ،ام ذفنم ىلع يئاقلتلا ضوافتلا

 ةحفصلا لدابت لالخ نم يئاقلتلا ضوافتلا (1000BASE-T) ةيساحنلا GE تافصاوم معدت
 10/100/1000 تاعرسل يئاقلتلا ضوافتلا ةيلاتلا تاحفصلا لدابت حمسي .ةيلاتلا

.ةيساحنلا ذفانملا ىلع ةيناثلا يف تباجيم

 مكحتلاو هاجتإلا يئانث لاسرإلا ىلع ضوافتلل اماكحأ GE فايلألا تافصاوم رفوت :ةظحالم
 .ذفنملا ةعرس ىلع ةيفيللا GE ذفانم ضوافتت ال .دعب نع لاطعألا فاشتكاو قفدتلا يف

 لوح تامولعملا نم ديزم ىلع لوصحلل IEEE 802.3-2002 تافصاوم نم 37 و 28 ماسقألا عجار
.يئاقلتلا ضوافتلا

 ضوافتلا رادصإل يلامجإلا تقولا يف مكحتت ةيجمرب ةزيم يه ةنمازملا ليغشت ةداعإ ريخأت
 تباثلا جمانربلا موقيسف ،ةرملا هذه لالخ يئاقلتلا ضوافتلا حجني مل اذإ .يئاقلتلا

-set port sync-restart رمألل نوكي .ةمزأ ثودح ةلاح يف يئاقلتلا ضوافتلا ليغشت ةداعإب
delay نيكمتلا ىلع يئاقلتلا ضوافتلا نييعت دنع طقف ريثأت.

ةيصوتلا

 يف .10/100 ةئيبب ةنراقم GE ةئيب يف ةيمهألا غلاب ارمأ يئاقلتلا ضوافتلا نيكمت دعي
 ريغ ةزهجألاب ةقفرملا لوحملا ذفانم ىلع طقف يئاقلتلا ضوافتلا ليطعت بجي ،عقاولا

 ليغشتلا ةيلباق لكاشم نم لاصتالا لكاشم أشنت ثيح وأ ضوافتلا معد ىلع ةرداقلا
 ىلإ لوحملا طباور عيمج ىلع (يضارتفالا) تباجيج ضوافت نيكمتب Cisco يصوت .ينيبلا

:autonegoation تنكم in order to رمأ اذه تردصأ .ماع لكشب GE ةزهجأ عيمجو لوحملا

 
<#root>

set port negotiation port range enable

 
!--- This is the default. 

 

 

 Cisco جمانرب لغشي يذلا (GSR) تباجيج لوحم هجومب لاصتا دوجو دنع فورعم ءانثتسإ كانه
IOS Software (10)12.0 رادصإلا لبقS، قفدتلا يف مكحتلا فاضأ يذلا رادصإلا وهو 

 ال ريراقت ءانيم حاتفملا وأ ،ةمس نانثإ اذه تأفطأ ،ةلاحلا هذه يف .يئاقلتلا ليغشتلاو
:رماوألا لسلستل جذومن اذهو .أطخ غلبي GSR لاو ،طبري

 
<#root>

set port flowcontrol receive port range off 
set port flowcontrol send port range off 
set port negotiation port range disable
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 Cisco ءالمع هجاو .ةدح ىلع ةلاح لك ساسأ ىلع مداخ ىلإ لوحم نم تالاصتإ ىلإ رظنلا بجي
.IBM و HP و Sun مداوخ ىلع Gigabit ضوافت يف لكاشم

ىرخأ تارايخ

 اذإ ضوافتلل ةعضاخ نوكت نأ بجيو 802.3x تافصاوم نم يرايتخإ ءزج وه قفدتلا يف مكحتلا
 PAUSE راطإل ةباجتسالا وأ/و لاسرإ ىلع ةرداق نوكت نأ نكمي ال وأ ةزهجألل نكمي .اهمادختسإ مت

 مكحتلا بلط ىلع ةقفاوملا مهنكمي ال ،اضيأو .(MAC 01-80-C2-00-00-000F اديج فورعملا)
 متي لاخدإلل تقؤم نزخمب دوزملا ذفنملا لسري .ديعبلا يفرطلا مهراج نم قفدتلا يف

 زجتحيو ،لاسرإلا فقوي يذلاو ،هب صاخلا طابترالا كيرش ىلإ (تقؤم فاقيإ) PAUSE راطإ هتئبعت
 ةلكشم يأ لحي ال اذهو .طابترالا كيرش تاجرخمل ةتقؤملا نزاخملا يف ةيفاضإ تاراطإ يأ
 ربكأ لاخدإلل تقؤملا نزخملا لعجي هنكلو ،ةتباثلا ةلاحلا يف كارتشالا طرفب قلعتت

.ليغشتلا تارتف ءانثأ كيرشلا تاجرخمل تقؤملا نزخملا نم ءزجب لاعف لكشب

 نيفيضملاو لوصولا ذفانم نيب تاطابترالا ىلع وه ةزيملا هذهل مادختسإ لضفأو
 ةركاذلا لثم اريبك فيضملا جارخإل تقؤملا نزخملا نوكي نأ لمتحي ثيح ،نييئاهنلا

.ةدودحم دئاوفب لوحم ىلإ ليوحتلا مادختسإ عتمتي .مهب ةصاخلا ةيرهاظلا

:ءانيم حاتفملا ىلع اذه تطبض in order to رمأ اذه تردصأ

 
<#root>

set port flowcontrol mod/port receive | send off |on | desired 

 
>

show port flowcontrol

 
 Port  Send FlowControl    Receive FlowControl   RxPause TxPause 

       admin    oper       admin    oper 
-----  -------- --------   -------- --------     ------- ------- 

 6/1   off      off        on       on           0       0 
 6/2   off      off        on       on           0       0 
 6/3   off      off        on       on           0       0 

 

 ضوافتلا مت اذإ (تقؤملا فاقيإلا) PAUSE راطإل ةيطمنلا Catalyst تادحو عيمج بيجتست :ةظحالم
 لاسرإب (WS-X5410، WS-X4306 ،لاثملا ليبس ىلع) ةيطمنلا تادحولا ضعب موقت ال .هنأشب

.رظحلل ةلباق ريغ اهنإ ثيح ،كلذب مايقلل تضوافت اذإ ىتح ادبأ (تقؤم فاقيإ) PAUSE تاراطإ

يكيمانيدلا ليصوتلا لوكوتورب

نيمضتلا عون

 تنرثيإلا تاراطإ فيرعت قيرط نع ةزهجألا نيب VLAN تاكبش دمب لاصتالا طوطخ موقت
 ربع اهتفعاضم نم اهنكمت اهنإف يلاتلابو ،اتقؤم (link-local) اهيلع تامالع عضوو ةيلصألا
 ظفاحت .حاتفم نيب تيقبأ لاجم نامأو ةعاذإ لصفنم VLAN لا نمضي اضيأ اذه .دحاو طابترإ

.تالوحملا لخاد VLAN ةكبش ىلإ راطإلا طيطخت ىلع CAM لوادج



 و ،FDDI 802.10 و ،ATM LANE كلذ يف امب ،L2 طئاسو نم ةديدع عاونأ ىلع trunking معد متي
Ethernet، انه ريخألا ىوس ضرع متي ال هنأ مغر.

ISL ليغشت ىلع ةماع ةرظن

 رايعم اضيأ رفوتي .ةديدع تاونس ذنم ،Cisco، ISL صاخ تامالع عضو وأ فيرعت ماظن مدختسي
IEEE 802.1Q.

 وه ISL نإف ،نييوتسم ىلع زييمت ماظن يف لماكلاب يلصألا راطإلا نيمضت لالخ نم
 فيضي وهو .تنرثيإ ريغ تاراطإلا لمحل ةيفاضإ ةدئاف هلو لاعف لكشب قفن لوكوتورب
 متي ثيح - يسايقلا تنرثيإ راطإ ىلإ تياب 4 نم نوكم FCS لكيهو تياب 26 نم نوكم سأر

 طوطخ نوكتل اهنيوكت مت ذفانم ةطساوب اهتجلاعمو امجح ربكألا تنرثيإ تاراطإ عقوت
.VLAN ةكبش ISL 1024 معدي .لاصتا

ISL راطإ قيسنت

32 
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FCS  راطإ
فلغم رخذ سرهف BPDU VLAN اسه SNAP 

LLC نيل دعس لمعتسم عونلا  .زوجع
Addr

           
0000 
 ةجرد

ةيوئم
AAA03        

01-
00-
0c-
00-
00

.تامولعملا نم ديزم ىلع لوصحلل IEEE 802.1Q و InterSwitch راطإ قيسنت عجار

802.1Q ليغشتلا ىلع ةماع ةرظن

 ةرجشلا تانيسحت كلذ يف امب ،نيمضتلا عاونأ نم ريثكب رثكأ IEEE 802.1Q رايعم ددحي
 اقفو (QoS) ةمدخلا ةدوج تامالع عضوو ،(دنتسملا اذه يف VTP مسق عجار) GARP ،ةعرفتملا

.802.1p رايعمل

 بجي نكلو ،يلصألا ةهجولا ناونعو تنرثيإلا ردصم ناونعب 802.1Q راطإ قيسنت ظفتحي
 ىلع ىتح ،اهمالتسإ متي نأ ةقالمعلا ةريغصلا تاراطإلا نم عقوتت نأ نآلا تالوحملا ىلع

 مدختسملا ةيولوأ نع ريبعتلل زييمتلا مادختسإ نيفيضملل نكمي ثيح لوصولا ذفانم
 تاراطإ كلذل ،تياب 4 يه ةمالعلا .802.1p رايعمل اقفو ةمدخلا ةدوج تاراشإ لاسرإب ةصاخلا

802.1Q تينرثإ v2 لمعلا ةعومجم زاجنإ وهو ،تياب 1522 يه IEEE 802.3ac. 802 رايعم معدي امك. 
1Q ةيرهاظ ةيلحم ةكبشل ميقرتلا ةحاسم (VLAN) 4096 ةعرسب.

 كانه) يعيبط يلهأ VLAN لا ىلع كلذ ادعام 802.1Q-tagged ملتسيو ثبي راطإ تايطعملا لك
 VLAN ةكبش ىلع تاراطإلا لسرت .(ءانيم ليكشت حاتفم لخدملا ىلع سسؤي ينمض ةمالع

 تنك اضيأ عيطتسي مه ،لاح يأ ىلع .untagged ةداع ملتسيو untagged امئاد ةيلصألا
.ةقاطب تملتسإ

//www.cisco.com/en/US/tech/tk389/tk689/technologies_tech_note09186a0080094665.shtml
//www.cisco.com/en/US/tech/tk389/tk689/technologies_tech_note09186a0080094665.shtml
//www.cisco.com/en/US/tech/tk389/tk689/technologies_tech_note09186a0080094665.shtml
//www.cisco.com/en/US/tech/tk389/tk689/technologies_tech_note09186a0080094665.shtml


 نم ديزم ىلع لوصحلل IEEE 802 ىلع لوصحلاو IEEE 802.10 ربع VLAN تاكبش ديحوت عجار
.ليصافتلا

802.1Q/801.1p راطإلا قيسنت

ةمالعلا سأر
 

TCI TPID
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تب تب 3 تب 16 48 
تب

48 
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VLAN 
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  0-
4095 0-1 0 - 7 0x8100  

ةيصوتلا

 لثم ،802.1Q رايعم طقف معدي اهضعبو) 802.1Q رايعم معدت ثدحألا ةزهجألا عيمج نأ امب
 تايلمع عيمج عبتت نأب Cisco يصوت ،(CSS 11000 و Catalyst 4500/4000 ةلسلسلا

.ISL نم ايجيردت رجاهتو مدقألا تاكبشلاو ةيسايقلا IEEE 802.1Q ريياعم ةديدجلا ذيفنتلا

 دنع Cisco تائيب عيمج يف ديفم اذهو .ينيبلا ليغشتلا ةيناكمإ عئابلل IEEE رايعم حيتي
 .802.1p رايعم عم ةقفاوتملا ةديدجلا ةفيضملا ةزهجألاو (NIC) ةكبشلا ةهجاو تاقاطب رفوت

 هل نوكيس IEEE رايعم نإف ،تجضن دق 802.1Q و ISL ذيفنت تايلمع نم الك نأ نم مغرلا ىلع
 للحم معد لثم ،ثلاث فرط لبق نم ربكأ معدو ربكأ يناديم ضرعت فاطملا ةياهن يف

 ةطقن دعت ISL ب ةنراقم 802.1Q غلبت يتلا ةضفخنملا نيمضتلا ةفلكت نأ امك .ةكبشلا
.اضيأ 802.1Q حلاصل ةريغص

 زئافك راتخي ISL عم ،DTP لمعتسي حاتفم نيب عون نيب ضوافتلا متي نيمضتلا نأ امب
:dot1q تنيع in order to رمأ اذه ردصي نأ يرورض وه ،هنومعدي نييئاهنلا الك نإ ايضارتفا

 
<#root>

set trunk mod/port mode dot1q

 

 اذه يف قاطنلا لخاد ةرادإلا مسق يف لاحلا وه امك ،لاصتا طخ نم VLAN 1 ةكبش حسم مت اذإ
 يف NMP لوكوتورب رمتسي ،اهلابقتسا وأ مدختسم تانايب يأ لاسرإ مدع مغر ،دنتسملا

.1 مقر VLAN ةكبش ىلع VTP و CDP لثم مكحتلا تالوكوتورب ريرمت

 و VTP و CDP مزح لاسرإ امئاد متي ،دنتسملا اذه نم VLAN 1 مسق يف حضوم وه امك ،اضيأ
PAgP ةكبش ىلع VLAN لمعتسي امدنع .ليصوتلا دنع 1 مقر dot1q اذه ،ةلسبك ةيلمع 

 dot1q تنكم نإ .حاتفملا نم يعيبط يلهأ VLAN لا تريغ نإ VLAN 1 عم تددح راطإ مكحت
trunking لا تريغ ديدخت جاحسم ىلإ VLAN يف يعرف نراق جاتحي ،حاتفملا ىلع يعيبط يلهأ 

VLAN 1 لا ملتسي نأ tagged CDP دوزيو راطإ CDP ديدخت جاحسملا ىلع ةيؤر رواجم.
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 VLAN ةكبشل ينمضلا زييمتلا نع جتانلا dot1q عم لمتحم نامأ رابتعإ كانه :ةظحالم
 .هجوم نود ىرخأ ىلإ VLAN ةكبش نم تاراطإ لاسرإ نكمملا نم نوكي نأ نكمي ثيح ،ةيلصألا

 لا .ليصافتلا نم ديزمل ؟VLAN تاكبش ذيفنت تايلمع يف فعض طاقن كانه له ىلإ عجرا
workaround لمعتسي نأ VLAN id لا ل VLAN ل لمعتسي ال نأ ةطنشلا نم يعيبط يلهأ 

 ةيلصألا VLAN ةكبشك VLAN 1 ةكبش Cisco ءالمع ةيبلاغ كرتت .ذفنم ةياهن لمعتسم
 قيقحتل VLAN 1 ةكبش فالخب VLAN تاكبش ىلإ لوصولا ذفانم صصختو لاصتا طخ ىلع

.ةطاسبب كلذ

ليصوتلا عضو

DTP نم يناثلا ليجلا وه ISL يكيمانيدلا (DISL)، ةفلتخملا تاملعملا نأ نامضل دوجوم وهو 
 اهنيوكت مت يتلا نيمضتلا ةيلمع عون لثم ،802.1Q وأ ISL تاراطإ لاسرإ يف كرتشت يتلا

 نم يأ يف تالوحملا لبق نم اهيلع قافتالا متي ،ةزهجألا ةيناكمإو ةيلصألا VLAN ةكبشو
 ةطنشل ةعباتلا ريغ ذفانملا نم ةيامحلا ىلع اضيأ اذه دعاسيو .لاصتالا طخ يفرط

 اينمأ ارطخ لكشت دق يتلاو ،اهيلع تامالع عضو مت يتلا تاراطإلا رمغت يتلا لاصتالا
.ةقسانتم تالاح يف اهل ةرواجملا لودلاو ذفانملا نأ نامض لالخ نم ،اريطخ

تايلمعلا ىلع ةماع ةرظن

DTP لوكوتورب وه L2 وهو .هل راجلاو لوحملا ذفنم نيب نيوكتلا تاملعم عم ضوافتي يذلا 
 اذه .0x2004 نم SNAP لوكوتورب عونو (0c-cc-cc-00-01) ددعتملا ثبلل رخآ MAC ناونع مدختسي

:نيوكتلا عاضوأل صخلم وه لودجلا

 ةلاحلا
 ةيئاهنلا
 ذفنملا)
(يلحملا

 DTP تاراطإ
 مت يتلا
اهلاسرإ

ةفيظولا طمن

ليصوتلا .يرود ،معن

 ذفنملا لعجي
 دادعتسإ ىلع

 ليوحتل
 ىلإ طابترالا

 .لاصتا طخ
 ءانيملا حبصي
 نإ ءانيم ةطنش

 تتبث رواجملا
 وأ قوف ىلإ ءانيم

.بولسأ بوغرم

 يئاقلت

(يضارتفا)

 ذفنملا عضي
 عضو يف

 ليصوتلا
 مئادلا

 ىلع ضوافتيو
 ليوحت

 ىلإ طابترالا
 .لاصتا طخ

 ءانيملا حبصي

 ،ليصوت
 نودب

.طورش
.يرود ،معن ليغشت
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 ءانيم ةطنش
even if رواجملا 

 ءانيم قفاوي ال
.رييغتلا ىلإ

 ،ليصوت
 نودب

.طورش
ال

 ءانيملا عضي
 عضو يف

trunking مئاد 
 عنمي نأ ريغ

 نم ءانيملا
 تاراطإ ديلوت

DTP. تنأ 
 تلكش يغبني

 رواجم ءانيملا
 ةطنشك ايودي
 قلخي نأ ءانيم

 .ةوطخ ةطنش
 ديفم اذهو

 ال يتلا ةزهجألل
.DTP معدت

 ريغ

ةينانأ

 يف يهتني
 ةلاح

 ليصوتلا
 ناك اذإ طقف

 عضولا
 ديق ديعبلا

 ،ليغشتلا
 وأ ،يئاقلت

.بوغرم

.يرود ،معن

 ذفنملا لعجي
 لكشب لواحي
 ليوحت طشن
 ىلإ طابترالا

 طخ طابترإ
 حبصي .لاصتا
 ةطنش ءانيملا
 رواجملا نإ ءانيم

 ءانيم تتبث
 وأ ،بوغرم ،قوف ىلإ

auto بولسأ.

بوغرم

trunking ريغ

 ةلاح يف ال
 نكلو ،ةتباث

 لاسرإ متي
 تامولعملا

 عارسإلل
 نع فشكلاب

 نع ةياهن
 دعب دعب دعب
 نم رييغتلا

.ليغشت

 ذفنملا عضي
 مدع عضو يف

 مئادلا لاصتالا
 ىلع ضوافتيو

 ليوحت
 ىلإ طابترالا

 طخ ريغ طابترإ
 حبصي .لاصتا

 ريغ ءانيملا
 ءانيم ةطنش

even if ال رواجم 
 ىلإ قفاوي

.رييغتلا

 فاقيإ

ليغشت

:لوكوتوربلا نم زاربإلا طاقن نم ضعب هذه



 لاصتا طخ ذفانم طقف Cisco ةزهجأ معدتو ،ةطقن ىلإ ةطقن نم لاصتا DTP ضرتفي
802.1Q ةطقن ىلإ ةطقن نم نوكت يتلا.

•

 طقف .(STP) ةعرفتملا ةرجشلا لوكوتورب يف ذفانملا كراشت ال ،DTP ضوافت ءانثأ
 ةفاضإ متي (802.1Q وأ ،ISL ،ذفنم) عون DTP ةثالثلا نم دحاو ءانيملا حبصي نأ دعب

 نأ لبق ضكري نأ ةيلاتلا ةيلمعلا ،لكشي نإ ،PAgP كلذ فالخ .STP ىلإ ءانيملا
.STP يف ءانيملا مهاسي

•

 ل) كلذ فالخ ،VLAN 1 ىلع تلسرأ طبر DTP ،بولسأ isl يف trunking ءانيملا نوكي نإ
802.1Q trunking ال وأ trunking لا ىلع تلسرأ مه (ءانيم VLAN يعيبط يلهأ.

•

 طخ عم قباطتي نأ بجي يذلاو) VTP لاجم مسا لقنب DTP مزح موقت ،بوغرملا عضولا يف
 ةلاحو لاصتالا طخ نيوكت ىلإ ةفاضإلاب ،(هؤاشنإ متيل هيلع ضوافتلا مت لاصتا

.لوؤسملا

•

.كلذ دعب ةيناث 30 لكو ،ضوافتلا ءانثأ ةيناث لك لئاسرلا لاسرإ متي •

 دق .يهتني ءانيملا ةلود يأ ةحارص نيعي فاقيإو ،عبنت ال ،ىلع بولسأ نأ مهفي نأ نقوي
 الصتم نيبناجلا دحأ نوكي ثيح ةقسانتم ريغ/ةريطخ ةلاح ىلإ ئيسلا نيوكتلا يدؤي

.الصتم رخآلا نوكي ال امنيب

•

 ذفنم رهظي مل اذإ .يرود لكشب DTP تاراطإ بوغرم وأ ،يئاقلت ،ليغشتلا عضو يف ءانيم لسري
 مدع ىلع هنييعت متيسف ،قئاقد سمخ يف DTP ةمزح يف بوغرم وأ يئاقلت عضولا يف ام

.لاصتالا طخ

•

 ريثك ل حاتفم ةلئاع 6500/6000 و 5500/5000 ةزافح ةدام ىلع ISL trunking لكشي تلحأ
 حاتفم sery 6500/6000 و ،5500/5000 ،4500/4000 ةزافح ةدام نيب trunking تلحأ .ليصفت

.ليصفت 802.1Q ريثك ل ةيجمرب ماظن cisco CatOS عم ةلسبك ةيلمع 802.1Q لمعتسي

ةيصوتلا

 نكمي ،عضولا اذه يف .نيفرطلا الك دنع هيف بوغرم حيرص لاصتا طخ نيوكتب Cisco يصوت
 ديق ذفنملا نوكي نأ syslog و رماوألا رطس ةلاح لئاسر يف ةقثلا ةكبشلا ليغشت لماوعل

 ناك ولو ىتح رهظي ذفنملا لعجي نأ نكمي يذلاو ،عضولا يف فالخب ،trunking و ليغشتلا
 هيف بوغرملا عضولا لاصتا طخ رفوي ،كلذ ىلإ ةفاضإلابو .حيحص لكشب نوكم ريغ رواجملا

 نأ وأ لاصتا طخ حبصي نأ طابترالا نم دحاو بناجل اهيف نكمي ال يتلا تالاحلا يف ارارقتسإ
:بولسأ بوغرم تتبث in order to رمأ اذه تردصأ .لاصتا طخ ةلاح طقسي

 
<#root>

set trunk mod/port desirable ISL | dot1q 

 

 ةطنشب ةصاخلا ريغ ذفانملا عيمج ىلع ليغشتلا فاقيإ ىلع لاصتالا طخ نييعت :ةظحالم
 متي .فيضملا ذفانم بلج دنع ردهملا ضوافتلا تقو ليلقت ىلع دعاسي اذهو .لاصتالا

 ةرجشلا لوكوتورب مسق عجار ؛set port host رمألا مادختسإ دنع اضيأ رمألا اذه ذيفنت
 ةطنش تزجعأ in order to رمأ اذه تردصأ .تامولعملا نم ديزم ىلع لوصحلل (STP) ةعرفتملا
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:ءانيملا ىدم ىلع

 
<#root>

set trunk port range off

 
!--- Ports are not trunking; part of the set port host command. 

 

 

ىرخأ تارايخ

 عيزوتلا ةقبط يف طقف هيف بوغرملا عضولا ءالمعلل ةعئاش ىرخأ نيوكت ةيلمع مدختستو
.لوصولا ةقبط يف (يئاقلتلا عضولا) ةطاسب رثكألا يضارتفالا نيوكتلاو

 ايلاح ،ىرخألا دروملا ةزهجأ وأ Cisco IOS تاهجوم وأ Catalyst 2900XL لثم ،تالوحملا ضعب معدت ال
 تالوحم ىلع هاجتإلا ددحم ريغ عضو مادختسإ كنكمي .DTP لالخ نم لاصتالا طخ ضوافت

Catalyst 4500/4000 وأ ديق نود لاصتالا طخ ىلع ذفنم نييعتل 6500/6000 و 5500/5000 و 
 عمجم ربع كرتشم دادعإ ىلع ريياعملا ديحوت يف دعاست نأ نكمي يتلاو ،ةزهجألا هذه عم طرش

."يلامجإلا" طابترالا ةئيهت تقو ليلقتل ءاوغإلا مدع عضو ذيفنت اضيأ كنكمي .ينابملا

 (STP) ةعرفتملا ةرجشلا لوكوتورب نيوكتو ةانقلا عضو لثم لماوع اضيأ رثؤت دق :ةظحالم
.ةئيهتلا تقو ىلع

:بولسأ عبتم ريغ تتبث in order to رمأ اذه تردصأ

 
<#root>

set trunk mod/port nonegotiate ISL | dot1q 

 

 نكمي ،ليصوتلا ءارجإ دنع هنأل Cisco IOS هجومب لاصتا دوجو دنع دجاوتلا مدعب Cisco يصوت
 راطإ مالتسإ دنع .لاصتالا طخ ذفنم ىلع عضولا نم ةملتسملا DTP تاراطإ ضعب عجرت نأ

DTP، اذإ .ةرورض نود (ىلعألو لفسأل لاصتالا طخ بلج وأ) ضوافتلا ةداعإ لوحملا ذفنم لواحي 
.DTP تاراطإ لسري ال لوحملا نإف ،ةيتاذلا ريغ نيكمت مت

ةدتمملا ةرجشلا لوكوتورب

ةيساسأ تارابتعا

 تاكبشلا يف ةقلحلا نم ةيلاخ L2 ةئيب ىلع (STP) ةعرفتملا ةرجشلا لوكوتورب ظفاحي
 راركت متي ،(STP) ةعرفتملا ةرجشلا لوكوتورب نودب .رسجلاب ةدوزملاو ةلوحملا ةرركملا

 ةعطاقم متي هنأل ارظن ةكبشلا رايهنا ىلإ يدؤي امم ،ىمسم ريغ لجأ ىلإ اهبرض وأ/و تاراطإلا
.ةيلاع تانايب رورم ةكرح ةطساوب رارمتساب ثبلا لاجم يف ةزهجألا عيمج

 جضان لوكوتورب يحاونلا ضعب يف وه (STP) ةعرفتملا ةرجشلا لوكوتورب نأ نم مغرلا ىلع



 ،(IEEE 802.1D) ةئيطبلا جماربلا ىلإ ةدنتسملا رسجلا تافصاومل ةيادبلا يف هريوطت مت
 نم ديدعلا عم ةريبكلا ةلوحملا تاكبشلا يف ديج لكشب ذيفنتلا بعصلا نم نوكي دقف

 IEEE تانيسحتو نيددعتم نيدروم معدو ام لاجم يف تالوحملا نم ديدعلاو VLAN تاكبش
.ثدحألا

 ةيامح ،MISTP لثم ،ديدج STP ريوطت ءارجإ يف CatOS 6.x رمتسي ،يلبقتسم عجرم لجأ نم
 رفوتت ،كلذ ىلإ ةفاضإلاب .BPDU لوصو تقو فارحنا فاشتكاو ،رذجلا ةيامح ،راركتلا

 كرتشملا دادتمالا ةرجش لثم ،CatOS 7.x ليغشتلا ماظن يف ىرخأ ةيسايق تالوكوتورب
.IEEE 802.1w رايعمل عيرسلا دادتمالا ةرجشو IEEE 802.1s رايعمل اقفو

تايلمعلا ىلع ةماع ةرظن

 ةطساوب (VLAN) ةيرهاظ ةيلحم ةكبش لكل يسيئرلا رسجلا رايتخإ ةيلمعب زوفلا متيو
 عم جمدملا رسجلا ةيولوأ وه ءاطعلا .(BID) ىندألا يسيئرلا رسجلا فرعم بحاص لوحملا

.MAC ناونع حاتفملا

 يتلا ،تالوحملا عيمج نم (BPDU) رسجلا لوكوتورب تانايب تادحو لاسرإ متي ،ةيادبلا يف
 نكمي اذهو .لوحملا كلذ ىلإ لوصولل راسملا ةفلكتو لوحم لكب صاخلا ءاطعلا ىلع يوتحت
 نيوكتلا تاملعم نأ امك .امهديدحت متيل رذجلا ىلإ لقألا ةفلكتلا راسمو يسيئرلا رسجلا

 زواجتت رذجلا نم (BPDUs) رسجلا لوكوتورب تانايب تادحو يف اهلقن متي يتلا ةيفاضإلا
.ةقسانتم تيقوت تادحو لماكلاب ةكبشلا مدختست ثيحب ايلحم اهنيوكت مت يتلا كلت

:ةيلاتلا تاوطخلا لالخ نم ايجولوبطلا ىقالتت مث

 .1.هلمكأب ةعرفتملا ةرجشلا لاجمل دحاو يسيئر رسج رايتخإ متي

 .2.يرذج ريغ رسج لك ىلع (يسيئرلا رسجلا هجاوي) دحاو يرذج ذفنم رايتخإ متي

 لك ىلع (BPDU) رسجلا لوكوتورب تانايب ةدحو هيجوت ةداعإل نيعم ذفنم رايتخإ متي
.عطقم

3. 

 .4.رظحلا ديق ةنيعملا ريغ ذفانملا حبصت

.تامولعملا نم ديزم ىلع لوصحلل ةعرفتملا ةرجشلا نيوكت عجار

ةفيظولا مسالا

 تقؤملا تادادعإ
 ةيساسألا

 ةيضارتفالا
(يناوثلاب)

 تادحو لاسرإ يف مكحتلا
 رسجلا لوكوتورب تانايب

(BPDUs).
ابحرم 2

 يتلا ةدملا يف مكحتي
 يف ذفنملا اهيضقي

 ملعتلاو عامتسالا ةلاح
 رييغت ةيلمع ىلع رثؤيو

 مسقلا عجار) ططخملا
.(يلاتلا

 ةداعإ ريخأت

 هيجوتلا

(fwddelay)

15
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 يتلا ةدملا يف مكحتي
 ىلع لوحملا اهيف ظفاحي

 نأ لبق يلاحلا ططخملا
 دعب .ليدب راسم نع ثحبي

 متي ،MaxAge يناوثلاب
 تانايب ةدحو رابتعإ

 (BPDU) رسجلا لوكوتورب
 لوحملا موقيو ةريغص
 رذج ذفنم نع ثحبلاب
 ذفانم عمجت نم ديدج

 رفوت مدع ةلاح يف .رظحلا
 يعدي هنإف ،روظحم ذفنم

 ىلع هسفن رذجلا هنأ
.ةنيعملا ذفانملا

جاسكام 20

 يضارتفالا تيقوتلا
ةيلاتلا ةلاحلل ىنعملا  لود

ءانيملا

رفوتم ريغ .ايرادإ لطعم لطعم

 تادحو لابقتسإ ةبقارم
 رسجلا لوكوتورب تانايب
(BPDUs). ةيناث 20 رظتنا 
 MaxAge ةيحالص ءاهتنال

 يف يروفلا رييغتلا وأ
 لشف فاشتكا ةلاح

 طابترالا
.يلحملا/رشابملا

 تادحو مالتسإ
 تانايب

 رسجلا لوكوتورب
(BPDUs) فاقيإو 

 تانايب
.مدختسملا

انوقوعم

 راظتنا) Fwddelay تقؤم
(ةيناث 15

 تادحو لاسرإ
 تانايب

 رسجلا لوكوتورب
(BPDUs) وأ 

 ققحتلل اهيقلت
 تناك اذإ امم

 رظحلا ىلإ ةدوعلا
.ةبولطم

ءاغصإ

 راظتنا) Fwddelay تقؤم
(ةيناث 15

 ايجولوبوط
 لودج/ءانبلا
 عينصتلا
 مادختساب

.رتويبمكلا

ملعت

   يقلت/لاسرإ
.تانايبلا

 ةداعإ

هيجوت

 اذإ ةيناث 50 = (15) 2 + 20
 ءاهتنا رظتنت تنك

 30 وأ ،MaxAge ةيحالص

 رييغت يلامجإ
 ططخملا

:يساسألا
 



 طابترالا لشفل ةيناث
رشابملا

 (STP) ةعرفتملا ةرجشلا لوكوتورب يف (BPDUs) رسجلا لوكوتورب تانايب تادحو نم ناعونلا
 لوكوتورب تانايب تادحوو نيوكتلاب ةصاخلا (BPDUs) رسجلا لوكوتورب تانايب تادحو امه

.(TCN) ططخملا رييغتب ةصاخلا (BPDUs) رسجلا

BPDU قفدت نيوكت

-ابحرم لك نيوكتلاب ةصاخلا (BPDUs) رسجلا لوكوتورب تانايب تادحو ىلع لوصحلا متي
interval تالوحملا عيمج ىلإ كلذ دعب قفدتلا متي مث يسيئرلا رسجلا ىلع ذفنم لك نم 
 ةدحو قفدت نوكي ،ةرقتسملا ةلاحلا يف .ةعرفتملا ةرجشلا ةلاح ىلع ظافحلل ةيفرطلا

 رظحلا ذفانمو ةيرذجلا ذفانملا ملتست ال :هاجتإلا يداحأ (BPDU) رسجلا لوكوتورب تانايب
 ذفانملا موقت امنيب ،نيوكتلاب ةصاخلا (BPDUs) رسجلا لوكوتورب تانايب تادحو ىوس

.طقف نيوكتلاب ةصاخلا (BPDUs) رسجلا لوكوتورب تانايب تادحو لاسرإب ةنيعملا

 متت ،رذجلا نم لوحم ةطساوب اهلابقتسا متي (BPDU) رسجلا لوكوتورب تانايب ةدحو لكل
 يزكرملا Catalyst لوكوتورب ةطساوب ةديدجلا (NMP) رسجلا لوكوتورب تانايب ةدحو ةجلاعم

 مت وأ يسيئرلا رسجلا دقف مت اذإ ،رخآ ىنعمبو .رذجلا تامولعملا ىلع يوتحتو اهلاسرإ متيو
 (BPDU) رسجلا لوكوتورب تانايب تادحو فقوتت ،يسيئرلا رسجلا ىلإ تاراسملا عيمج دقف

.(رايتخالا ةداعإ يف سدكملا تقؤم أدبي ىتح) اهيقلت نع

TCN BPDU قفدت

 تالوحملا نم TCN ب ةصاخلا (BPDUs) رسجلا لوكوتورب تانايب تادحو ىلع لوصحلا متي
 ةرجشلا يف ططخملا يف رييغت فاشتكا دنع يسيئرلا رسجلا وحن قفدتلاو ةيفرطلا

 TCNs ةنيعملا ذفانملا ملتستو ،طقف TCNs لاسرإب ةيرذجلا ذفانملا موقت .ةعرفتملا
.طقف

 ةيرذجلا ةفاحلا وحن TCN لوكوتوربب ةصاخلا (BPDU) رسجلا لوكوتورب تانايب ةدحو لقتنت
 ىلإ اهلوصو درجمب .اهيلع دامتعالا نكمي ةيلآ هذهف اذل ،ةوطخ لك يف اهب فارتعالا متيو

 نع ثدح دق ارييغت نأ ىلإ هلمكأب لاجملا هيبنتب يسيئرلا رسجلا موقي ،يسيئرلا رسجلا
 ةمالع نييعت عم نيوكتلاب ةصاخلا (BPDUs) رسجلا لوكوتورب تانايب تادحو ريفوت قيرط

TCN تقول max + fwddelay (35 يضارتفا لكشب ةيناث). مه ريغي نأ حاتفم لك ببسي اذه 
 fwddelay ب نيعي ينمزلا لصافلا ىلإ (ايضارتفا) قئاقد ةسمخ نم تقو ةخوخيش CAM يداع
 ىلع لوصحلل ةعرفتملا ةرجشلا لوكوتورب ططخم تارييغت مهف عجار .(ايضارتفا يناث 15)

.ليصافتلا نم ديزم

ةدتمملا ةرجشلا عاضوأ

:ةعرفتملا ةرجشلاب VLAN تاكبش طبرل ةفلتخم قرط ثالث كانه

 وأ (VLANs) ةيرهاظلا ةيلحملا تاكبشلا عيمجل ةدحاو ةعرفتم ةرجش لوكوتورب
IEEE 802.1Q لثم ،ةيداحألا ةعرفتملا ةرجشلا لوكوتورب

•

Cisco PVST لثم ،ةكرتشم ةعرفتم ةرجش وأ ،VLAN ةكبش لكل ةعرفتم ةرجش •

• Cisco لثم ،ةددعتم ةعرفتم ةرجش وأ ،VLAN تاكبش نم ةعومجم لكل ةعرفتم ةرجش
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MISTP و IEEE 802.1s

 يلاتلابو ،طقف طشن دحاو ططخمب VLAN تاكبش عيمجل ةيداحألا ةعرفتملا ةرجشلا حمست
 عيمجل ذفنملا لتك رظحب (STP) ةعرفتملا ةرجشلا لوكوتورب ماق .لامحألا ةنزاومب حمست ال

.تانايب يأ لمحي الو VLAN تاكبش

 اهنكلو لامحألا ةنزاومب (VLAN) ةيرهاظ ةيلحم ةكبش لكل ةدحاو ةعرفتم ةرجش حمست
 عم (BPDU) رسجلا لوكوتورب تانايب ةدحوب ةصاخلا ةيزكرملا ةجلاعملا ةدحو ةجلاعم بلطتت

 ةيقطنملا ذفانملا ددع لوح تاداشرإ CatOS رادصإ تاظحالم رفوت .VLAN تاكبش ددع ةدايز
 6500/6000 ةزافح ةداملا ،لاثملا ليبس ىلع .لوحم لكل ةعرفتملا ةرجشلا يف اهب ىصوملا

:لثم ةغيص 1 كرحم فرشم

4000 > (لاصتالا طوطخ ىلع VLAN تاكبش ددع * لاصتالا طوطخ ددع) + ذفانملا ددع

 ايجولوبوط/تاليثم نم طقف نينثإ فيرعتب ديدجلا 802.1s رايعملاو Cisco MISTP حمسي
STP تاكبش عيمج طيطختو ،ةطشنلا VLAN بولسأ اذه حمسي .نيترجشلا نيتاه نم يأ ىلإ 

STP نم فالآ ةدع ىلإ سيقي نأ VLANs ليمحتلا ةنزاوم نيكمت ءانثأ.

BPDU تاقيسنت

 (STP) ةعرفتملا ةرجشلا لوكوتورب ذيفنت عيسوت مت ،IEEE 802.1Q رايعم معد لجأ نم
 ةرجش ةقطنم ربع يقفنلا لاصتالل معد ةفاضإ لالخ نم +PVST حبصيل Cisco نم يلاحلا
 لك عم قفاوتم +PVST نإف يلاتلابو .IEEE 802.1Q رايعمل اقفو ىوتسملا ةيداحأ ةعرفتم

 .ةيفاضإ تانيوكت وأ رماوأ بلطتي الو Cisco PVST و IEEE 802.1Q MST تالوكوتورب نم
 قسانت مدع دوجو مدع نامض لجأ نم ققحتلا تايلآ +PVST فيضي ،كلذ ىلإ ةفاضإلابو

.تالوحملا ربع VLAN ةكبشو ذفنملا ليصوت تافرعم نيوكت

:+PVST لوكوتوربل ةيليغشتلا ةيساسألا تازيملا ضعب هذه

 ام لالخ نم 802.1Q رايعمل اقفو نوللا ةيداحأ دادتمالا ةرجش عم +PVST لوكوتورب لمعي
 ىلع امئاد CST لا .802.1Q لاصتا طخ ربع (CST) ةعئاشلا ةعرفتملا ةرجشلا ىمسي

VLAN 1، اذه كلذل VLAN عئاب رخآ عم لعافتي نأ ةطنشلا ىلع تنكم نوكي نأ جاتحي. 
 تامالع ىلع يوتحت ال يتلا ،CST نم (BPDU) رسجلا لوكوتورب تانايب تادحو لاسرإ متي
 DSAP 42 و MAC 01-80-c2-00-00-00 ناونع) IEEE Standard Bridge ةعومجم ىلإ ،امئاد زييمت

 تادحو نم ةيزاوتم ةعومجم لاسرإ اضيأ متي ،فصولا لامتكا ىلع لوصحلل .(SSAP 42 و
 ل ةكرتشملا ةعرفتملا ةرجشلل MAC ناونع ىلإ (BPDUs) رسجلا لوكوتورب تانايب

VLAN 1 نم Cisco.

•

 رسجلا لوكوتوربب ةصاخلا (BPDUs) رسجلا لوكوتورب تانايب تادحو +PVST قافنأ
(PVST) ةيرهاظ ةيلحم ةكبش قطانم ربع (VLAN) 802.1 رايعمل اقفوQ ثب تانايبك 

 ةرجشلل ةكرتشملا (BPDUs) رسجلا لوكوتورب تانايب تادحو لاسرإ متي .ددعتم
 عم قفاوتملا HDLC لوكوتورب عون) MAC 01-00-0c-cc-cd ناونع ىلإ Cisco نم ةعرفتملا
SNAP 0x010b) ةكبش لكل VLAN لاصتا طخ ىلع. BPDUs نوكي untagged لا ىلع VLAN 

.رخآ VLANs لك ل تددحو يعيبط يلهأ

•

 ذفانملا هذه رظحب +PVST موقي .VLAN ةكبشو ذفنملا قسانت مدع نم +PVST ققحتي
 تاقلح عنمل ةقسانتملا ريغ (BPDUs) رسجلا لوكوتورب تانايب تادحو ىقلتت يتلا

 قباطت مدع يأ لوح syslog لئاسر لالخ نم نيمدختسملا مالعإب موقي امك .هيجوتلا ةداعإ

•



.نيوكتلا يف

PVST+ تالوحم نم ةقباسلا تارادصإلا عم قفاوتم Cisco ليغشتب موقت يتلا ةيلاحلا 
PVST لاصتا طوطخ ىلع ISL. لازي ال ISL-Encapsulated BPDUs ملتسي وأ لسري 

 تانايب تادحو عاونأ نم عون لك نوكي ،رخآ ىنعمبو .IEEE MAC ناونع مادختساب
.ةمجرتلاب ةصاخ لكاشم يأ دجوت ال ؛طابترالا يلحم (BPDU) رسجلا لوكوتورب

•

ةيصوتلا

 لكشب ةنكمملا (STP) ةعرفتملا ةرجشلا لوكوتورب ىلع Catalyst تالوحم عيمج يوتحت
 نم راركتلا تاقلح نمضتي ال ميمصت رايتخإ مت اذإ ىتح نسحتسم اذهو .يضارتفا

 هنأ ىنعمب (STP) ةعرفتملا ةرجشلا لوكوتورب نيكمت متي ال ثيحب يناثلا ىوتسملا
.روظحم ذفنم ىلع طشن لكشب ظفاحي

 
<#root>

set spantree enable all

 
!--- This is the default. 

 

 

:بابسألا هذهل انكمم (STP) ةعرفتملا ةرجشلا لوكوتورب كرتب Cisco يصوت

 ،(كلذ ىلإ امو فلاتلا لبكلاو ئطاخلا حيحصتلا نع جتان) يقلح راركت كانه تناك اذإ
 ةمجانلا ةكبشلا ىلع ةراضلا تاريثأتلا عنمي (STP) ةعرفتملا ةرجشلا لوكوتورب نإف

.ثبلاو ددعتملا ثبلا تانايب نع

•

.EtherChannel رايهنا دض ةيامحلا •

 امم ،(STP) ةعرفتملا ةرجشلا لوكوتورب مادختساب تاكبشلا مظعم نيوكت متي
 ةرفشلا امومع لداعي ربكأ لكشب ضرعتلاف .لقحلل ضرعتلا نم ىصقألا دحلا هيطعي

.ةرقتسملا

•

 ليصوتلا وأ) ةجودزملا ةلصتملا (NICs) ةكبشلا ةهجاو تاقاطب كولس ءوس دض ةيامحلا
.(مداوخلا ىلع هنيكمت متي يذلا

•

 ءاشنإو IGMP لفطتو PAgP لثم) تالوكوتوربلا نم ديدعلاب صاخلا جمانربلا طبتري
 ةرجشلا لوكوتورب نود ليغشتلا يدؤي نأ نكمي .STP ب اقيثو اطابترإ (لاصتالا طخ

.اهيف بوغرم ريغ جئاتن ىلإ (STP) ةعرفتملا

•

 طبض متي مل .رارقتسالا ىلع ابلس رثؤي نأ نكمي كلذ نأل ،تيقوتلا تادحو ريغت ال
 (STP) ةعرفتملا ةرجشلا لوكوتورب تيقوت تادحو نإ .اهرشن مت يتلا تاكبشلا ةيبلاغ
 ،maxage و hello-interval لثم ،رماوألا رطس لالخ نم اهيلإ لوصولا نكمي يتلا ةطيسبلا

 ،ىرخألا ةلصأتملاو ةضرتفملا تيقوتلا تادحو نم ةدقعم ةعومجم نم اهسفن يه فلأتت
 كانه ،كلذ ىلع ةوالعو .تايعادتلا عيمج يف رظنلاو تيقوتلا تادحو طبض بعصلا نم كلذل

.UDLD ةيامح ضيوقت رطخ



 Catalyst تالوحملا تاجلاعم عم ةصاخ .VLAN ةرادإ نع اديعب مدختسملا رورم ةكرح قبأ ،ايرظن
 ظافحلا لالخ نم (STP) ةعرفتملا ةرجشلا لوكوتورب عم لكاشملا بنجت لضفألا نم ،مدقألا

 ىدحإ ببستت نأ لمتحملا نمو .مدختسملا تانايب نع ةيرادإلا VLAN ةكبش لصف ىلع
 ةياغلل الوغشم Supervisor Engine جلاعم ءاقبإ يف فرصتلا ءوست يتلا ةيفرطلا تاطحملا

 عمو .(BPDU) رسجلا لوكوتورب تانايب تادحو نم رثكأ وأ ةدحاو دقتفت دق يتلا ثبلا مزحب
 يف مكحتلا رصانعو ىوقأ (CPU) ةيزكرم ةجلاعم ةدحوب ةدوزملا ثدحألا تالوحملا لمعت ،كلذ

 اذه يف قاطنلا لخاد ةرادإلا مسق عجار .رابتعالا اذه فيفخت ىلع مكحتلا يف مكحتلا
.ليصافتلا نم ديزم ىلع لوصحلل دنتسملا

 رثؤت - اهحالصإو ءاطخألا فاشكتسأ سوباك ىلإ اذه يدؤي دق .ميمصتلا يف طارفإلا مدع
 ل يلامجإلا رطقلاب ظافتحالا .ىدملا ليوط رارقتسالا ىلع ابلس رظحلا ذفانم نم ديدعلا

SPT جذومن ىلإ ميمصتلا لواح .تالقن عبس تحت Cisco هتاقاطن عم ،تاقبطلا ددعتم 
 ةكبش ميمصت يف حضوم وه امك) ايرطق ةروظحملا ذفانملاو ،STP تاثلثمو ،رغصألا ةلوحملا

.انكمم كلذ ناك امثيح (ةينبلاو ئدابملا - يعماجلا تباجيج

 ىلع اهقيثوتو ،اهتماقإ ناكم ةفرعمو ةروظحملا ذفانملاو رذجلا فئاظو ىلع ريثأتلاب مق
 لوكوتورب ءاطخأ فاشكتسأ هيف أدبي يذلا ناكملا يه ةروظحملا ذفانملا .ططخملا ططخم
 ةداعإ ىلإ رظحلا نم نوريغتي مهلعج ام نوكي ام ابلاغ - اهحالصإو (STP) ةعرفتملا ةرجشلا

 ساسألا تاقبطو عيزوتلا رتخأ .يرذجلا ببسلا ليلحت نم يسيئرلا ءزجلا وه هيجوتلا
 نم ققحت .ارارقتسإ ةكبشلا ءازجأ رثكأ دعت هذه نأل ارظن ،يوناثلا رذجلا/رذجلا رذجلل عقومك

 نم تانايبلا هيجوت ةداعإ تاراسم عم HSRP و ثلاثلا ىوتسملا نم ىلثم ةيشغت دوجو
 ريثكب لقأ رذجلا اهعضت ؛رسجلا ةيولوأ نيوكتب موقي وركام وه رمألا اذه .يناثلا ىوتسملا

 دادعإلا نم لوقعم لكشب لقأ يوناثلا رذجلا اهعضت امنيب ،(32768) يضارتفالا دادعإلا نم
:يضارتفالا

 
<#root>

set spantree root secondary vlan range

 

 ةيولوأ وأ ،(يضارتفا لكشب) 8192 امإ نوكتل رذجلا ةيولوأ نييعتب وركاملا اذه موقي :ةظحالم
 ناك اذإ) ةيلاحلا رذجلا ةيولوأ وأ ،(فورعم رخآ يرذج رسج كانه ناك اذإ) 1 صقان ةيلاحلا رذجلا

.(يلاحلا رذجلا نم لقأ هب صاخلا MAC ناونع

 ةيئانث ةسرامم) لاصتالا طوطخ ذفانم جراخ ةيرورضلا ريغ VLAN تاكبش ميسقتب مق
 لوكوتوربو (STP) ةعرفتملا ةرجشلا لوكوتورب ةجلاعم فيراصم رطق نم دحي اذهو .(هاجتإلا

 ال .ةنيعم VLAN تاكبش ىلإ ةجاح كانه نوكت ال ثيح ةكبشلا نم ءازجأ ىلع (NMP) تنرتنإلا
 لا تلحأ .لاصتا طخ نم (STP) ةعرفتملا ةرجشلا لوكوتورب VTP ل يئاقلتلا بيذشتلا ليزي

VTP ريصقتلا .ةمولعم ريثك ل ةقيثو اذه نم مسق VLAN 1 نم تلزأ تنك اضيأ عيطتسي 
.رخأتمو CatOS 5،4 لمعتسي ةطنش

 ىلع لوصحلل ةلصلا تاذ ميمصتلا تارابتعاو ةعرفتملا ةرجشلا لوكوتورب لكاشم عجار
.ةيفاضإ تامولعم

ىرخأ تارايخ

 لوكوتوربلا اذه لمعي .vlan-bridge مساب فورعم رخآ STP لوكوتورب ىلع Cisco يوتحت
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.0x010c لوكوتوربلا عونو 0c-cd-cd-ce-00-01 ةهجولل MAC ناونع مادختساب

 وأ ةهجوملا ريغ تالوكوتوربلا رسج ىلإ ةجاح كانه تناك اذإ ةياغلل اديفم ءارجإلا اذه نوكيو
 يتلا ةعرفتملا IEEE ةرجش (تاليثم) ليثم يف لخدتلا نود VLAN تاكبش نيب ةميدقلا
 ةروظحم ةلصتملا ريغ رورملا ةكرحل VLAN تاهجاو تحبصأ اذإ .هذه VLAN تاكبش ىلع لمعت
 ةعرفتملا ةرجشلا لوكوتورب يف تكراش اذإ ةلوهسب كلذ ثدحي نأ نكميو) L2 رورم ةكرحل

(STP) تاكبش لثم هسفن VLAN ب ةصاخلا IP)، رورم ةكرح حيقنت متي L3 لكشب ةعرفتملا 
 لصفنم ليثم وه vlan-bridge نإف ،كلذل .بوغرم ريغ يبناج ريثأت - كلذك دوصقم ريغ

 لصفنم ططخم رفوي يذلاو ،ةعرفتملا تالوكوتوربلل (STP) ةعرفتملا ةرجشلا لوكوتوربل
.IP رورم ةكرح ىلع ريثأتلا نود هتجلاعم نكمي

 ديدخت جاحسم cisco ىلع VLANs نيب رسج بلطتي نإ VLAN-bridge ضكري نأ يصوي cisco لا
.MSFC لا لثم

PortFast

 ةدايزل لوصولا ذفانم ىلع ةيداعلا ةعرفتملا ةرجشلا ةيلمع زواجتل PortFast مادختسإ متي
 ةئيهت دعب اهب لاصتالا ىلإ جاتحت يتلا تامدخلاو ةيفرطلا تاطحملا نيب لاصتالا ةعرس
 عضو يف لوصولا ذفنم ةيؤر مهملا نم ،IPX/SPX لثم ،تالوكوتوربلا ضعب يف .طابترالا

.GNS لكاشم بنجتل ةرشابم طابترالا ةلاح روهظ دعب هيجوتلا ةداعإ

 ةطحم ليغشت ءدب لاصتا تاريخأت حالصإل رماوألا نم اهريغو PortFast رماوأ مادختسإ عجار
.تامولعملا نم ديزم ىلع لوصحلل لمعلا

تايلمعلا ىلع ةماع ةرظن

 لالخ نم ةيداعلا ملعتلاو عامتسالا (STP) ةعرفتملا ةرجشلا لوكوتورب تالاح PortFast ىطختي
 اذإ .ليغشتلا ديق طابترالا نأ ةفرعم دعب هيجوتلا ةداعإ عضو ىلإ رظحلا نم ةرشابم ذفنم لقن

 تانايب عيمج لهاجتي (STP) ةعرفتملا ةرجشلا لوكوتورب نإف ،ةزيملا هذه نيكمت متي مل
 رمألا اذه قرغتسي دق .هيجوتلا ةداعإ عضو ىلإ لقنلل زهاج ذفنملا نأ ررقي ىتح مدختسملا

.(يضارتفا لكشب ةيناث 30 يلامجإ) ForwardDelay تقو فعض

 ىلإ ملعتلا نم ذفنملا ةلاح اهيف ريغتت ةرم لك يف STP TCN ءاشنإ PortFast عضو عنمي امك
 تاكبش نم ةجوم تبرض اذإ نكلو ،اهتاذ دح يف ةلكشم TCN تاكبش لثمت ال .هيجوتلا ةداعإ

TCN (مهب ةصاخلا رتويبمكلا ةزهجأ سانلا لغشي امدنع ةداع حابصلا يف) يسيئرلا رسجلا، 
.يرورض ريغ لكشب براقتلا ةرتف دتمت دقف

 Catalyst و ددعتملا ثبلل CGMP تاكبش نم لك يف صاخ لكشب مهم STP PortFast لوكوتورب
5500/5000 MLS. ببستت نأ نكمي TCNs لودج تالاخدإ مداقت يف تائيبلا هذه يف CGMP 

CAM ريرقت ىتح ددعتملا ثبلا ةمزح نادقف هنع جتني امم ،تباثلا IGMP حسم وأ/و ،يلاتلا 
 هنع جتني دقو اهئانب ةداعإ ىلإ كلذ دعب جاتحت يتلا MLS تقؤملا نيزختلا ةركاذ تالاخدإ

 رثأتت ال) .تقؤملا نيزختلا ةركاذ مجح بسح ،هجوملل ةيزكرملا ةجلاعملا ةدحو يف ةدايز
 نم اهملعت متي يتلا ددعتملا ثبلا تالاخدإو Catalyst 6500/6000 MLS ذيفنت تايلمع

(.IGMP لوكوتورب ىلع لفطتلا

ةيصوتلا
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 تاطابترال اهليطعتو ةطشنلا فيضملا ذفانم عيمجل STP PortFast نيكمتب Cisco يصوت
.ةمدختسملا ريغ ذفانملاو لوحملا لوحم

 ءانيم تنكم ذفنم لك .ءانيم فيضم لكل قأعم تنك اضيأ يغبني trunking و ينقي
 فيضم ىلع ميمصت بسح ناريج عقوتي ال حاتفم نأ ريغ ،ةانقو trunking ل ايضارتفا

 ذفنملا طيشنت يف قحاللا ريخأتلا نإف ،ضوافتلل تالوكوتوربلا هذه تكرت اذإ .ءانيم
 ،لمعلا تاطحم نم ةيلوألا مزحلا هيجوت ةداعإ متي ال اهيف بوغرم ريغ تالاح ىلإ يدؤي نأ نكمي

.DHCP تابلط لثم

 لوصولا ذفانمل نيوكتلا اذه قبطي نأ ذفنملا ىدم set port host ،وركام رمأ CatOS 5.2 مدق
:ظوحلم لكشب لاصتالا ءادأو يئاقلتلا ليغشتلا دعاسيو

 
<#root>

set port host port range 

 
!--- Macro command for these commands: 

 

set spantree portfast port range enable 
set trunk port range off 

set port channel port range mode off

 

 ال .ذفانملا هذه ىلع قالطإلا ىلع ةعرفتملا ةرجشلا ليغشت مدع PortFast ينعي ال :ةظحالم
.اهتجلاعمو اهلابقتساو اهلاسرإ متي (BPDU) رسجلا لوكوتورب تانايب تادحو لازت

ىرخأ تارايخ

PortFast BPDU-guard ال لقني ب ةطوشنأ عنمي نأ ةقيرط رفوي trunking لخاد ءانيم 
errdisable امدنع ةلود BPDU ءانيم نأ ىلع تملتسإ نوكي.

 الأ بجي هنأل ارظن ،PortFast ل هنيوكت مت لوصو ذفنم ىلع ادبأ BPDU ةمزح يقلت مدع بجي
 رسجلا لوكوتورب تانايب ةدحو ةظحالم مت اذإ .تالوحملاب ةلصتم فيضملا ذفانم نوكت

(BPDU)، لا امدنع .يرادإ ءارجإ ىلإ جاتحي ريطخ امبرو حلاص ريغ نيوكت ىلإ ريشت اهنإف BPDU-
guard نراق لطعي ةرجش - رسجي ،نوكي ةمس تنكم PortFast ملتسي نأ لكشي BPDUs الدب 

.ةلود ديقي STP لا يف مهعضو نم

:حضوم وه امك ،ذفنم لكل سيلو ،لوحم لك ساسأ ىلع رمألا لمعي

 
<#root>

set spantree portfast bpdu-guard enable

 

 وه .ذفنملا طاقسإ مت اذإ syslog ةلاسر وأ SNMP ةديصم ةطساوب ةكبشلا ريدم مالعإ متي
 اذه نم مسق UDLD لا تلحأ .ءانيم Errdisabled ل يلآ تقو ةداعتسإ لكشي نأ نكمي اضيأ
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.زيزعت سراح PortFast BPDU ةرجش - رسجي ،ةمولعم ريثك ل تلحأ .ليصافت ريثك ل ةقيثو

 ذفانم ىلع ريثأت اهل سيلو CatOS 7.x يف لاصتالا طوطخ ذفانمل PortFast لاخدإ مت :ةظحالم
 ةدايزل لاصتالا طوطخ ذفانمل PortFast ميمصت مت .ةقباسلا تارادصإلا يف لاصتالا طوطخ

 PortFast نيوكت ةيناكمإ اضيأ CatOS 7.x مدق ،ةزيملا هذه ةلمكتل .L3 تاكبش براقت تاقوأ
BPDU-guard ذفنم لك ساسأ ىلع.

Uplinkfast

 ىلإ لوصولا ةقبط يف رشابملا طابترالا لشف دعب اعيرس STP براقت Uplinkfast رفوي
 عيرست وه هنم ضرغلاو ،(STP) ةعرفتملا ةرجشلا لوكوتورب ليدعتب موقي الو .ةكبشلا

 30 ةدمل يجذومنلا ريخأتلا نم الدب ،ناوث ثالث نم لقأ ىلإ نيعم فرظ يف براقتلا تقو
.تامولعملا نم ديزم ىلع لوصحلل اهنيوكتو عيرسلا Cisco ليصوت ةزيم مهف عجار .ةيناث

تايلمعلا ىلع ةماع ةرظن

 نادقف ةلاح يف ،لوصولا ةقبط يف Cisco نم تاقبطلا ددعتم ميمصتلا جذومن مادختساب
 تالاح راظتنا نود هيجوت ةداعإ ةلاح ىلإ روفلا ىلع رظحلا ةلصو لقن متي ،هيجوتلا ةداعإ ةلصو

.ملعتلاو عامتسالا

 ريكفتلا نكمي (VLAN) ةيرهاظ ةيلحم ةكبش لكل ذفانملا نم ةعومجم يه تالصولا ةعومجم
 ذفنملا موقي ،ةيداعلا فورظلا يف .يطايتحالا خسنلل رذج ذفنمو يرذج ذفنمك اهيف

 اذه يساسألا رذجلا لاصتا لشف اذإ .رذجلا ىلإ لوصولا نم لاصتالا نيمأتب يرذجلا (ذفانملا)
 رارطضالا نود اروف لوخدلا يف يطايتحالا خسنلا رذج طابترإ أدبيف ،بابسألا نم ببس يأل

.ةيناث 30 غلبي يجذومن براقت ريخأت ربع رورملا ىلإ

 ةرجشلا لوكوتورب ططخم رييغت ةجلاعم ةيلمع لاعف لكشب ىطختي اذه نأل ارظنو
 نم ططخملا حيحصتل ةليدب ةيلآ ىلإ ةجاح كانهف ،(ملعتلاو عامتسالا) ةيداعلا (STP) ةعرفتملا
 نم ةيلحملا ةيفرطلا تاطحملا ىلإ لوصولا هيف نكمي يذلا لاجملا يف تالوحملا ثيدحت لجأ

 لكل تاراطإ ديلوتب اضيأ Uplinkfast لغشي يذلا لوصولا ةقبط لوحم موقي .ليدب راسم لالخ
 HDLC لوكوتورب ،0c-cd-cd-cd-00-01) ثبلا ددعتم MAC ناونع ىلإ هتقدح يف MAC ناونع

0x200a) لودج ثيدحتل CAM ديدجلا ططخملا مادختساب لاجملا تالوحم عيمج يف.

ةيصوتلا

 ال .لوصولا ةقبط يف ةداع ،ةروظحملا ذفانملا تاذ تالوحملل Uplinkfast نيكمتب Cisco يصوت
 - يطايتحالا خسنلل يرذجلا طابترالل ةينمضلا ططخملا ةفرعم نود تالوحملا ىلع مدختست

 نكميو .تاقبطلا ددعتم Cisco ميمصت يف ةيساسألا تالوحملاو عيزوتلا نوكي ام ةداعو
:Uplinkfast تنكم in order to رمأ اذه تردصأ .جاتنإ ةكبش ةعطاقم نود اهتفاضإ

 
<#root>

set spantree uplinkfast enable 

 

 ارسج اذه حبصي نأ رطاخم ليلقتل ةيلاع رسجلا ةيولوأ نييعت ىلع اضيأ رمألا اذه لمعي
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 ىلإ يدؤي امم ،صصخم ذفنم ىلإ لوحتلا ةيناكمإ ليلقتل ذفنملا ةيولوأ عافتراو ايسيئر
 ليطعت بجي ،هيلع Uplinkfast نيكمت مت حاتفم ةداعتساب موقت امدنع .فئاظولا رسك

.ايودي رسجلا تايولوأ ةداعتساو "ةلصولا حسم" ب تالصولا تانايب ةدعاق حسمو ةزيملا

 ةزيم نيكمت دنع ةبولطم Uplinkfast رمأل all protocols ةيساسألا ةملكلا نوكت :ةظحالم
 MAC تامولعم كلذكو لوكوتوربلا عون ليجستب موقي زاهجلا نأ امب .لوكوتوربلا ةيفصت

 نوكي نأ جاتحي Uplinkfast راطإ نإف ،ةنكمم لوكوتوربلا ةيفصت نوكي امدنع VLAN ةكبشو
 مزحلا ىلإ لدعملا ةيساسألا ةملكلا ريشت .MAC ناونع لك ىلع لوكوتورب لكل هديلوت مت

 نيوكت ىلإ جاتحت ال .ضارتفالاب حصني .Uplinkfast ططخم ثيدحت تاراطإ نم ةيناثلا يف
BackboneFast لوكوتورب مادختساب STP عيرسلا (RSTP) وأ IEEE 802.1w متي ةيلآلا نأل 

.RSTP يف ايئاقلت اهنيكمت متيو يعيبط لكشب اهنيمضت

تساف نوبكاب

 مادختساب .رشابملا ريغ طابترالا لشف تالاح نم اعيرس ابراقت BackboneFast رفوت
 تاقوأ ليلقت ةداع نكمي ،(STP) ةعرفتملا ةرجشلا لوكوتورب ىلإ ةفاضملا فئاظولا

.ةيناث 30 ىلإ ةيناث 50 غلبي يذلا يضارتفالا دادعإلا نم براقتلا

تايلمعلا ىلع ةماع ةرظن

 تانايب تادحو لوحم ىلع روظحم ذفنم وأ يرذج ذفنم لبقتسي امدنع ةيلآلا ءدب متي
 دقفي امدنع كلذ ثدحي نأ نكميو .هل نيعملا رسجلا نم ةيلفس (BPDU) رسجلا لوكوتورب

 لوكوتورب تانايب تادحو لاسرإ يف أدبيو رذجلاب هلاصتإ مداخلا نم تانايبلا قفدت لوحم
 رسجلا لوكوتورب تانايب ةدحو فرعت .ديدج رذج رايتخإ لجأ نم هب ةصاخلا (BPDUs) رسجلا

(BPDU) نيعملا رسجلاو يسيئرلا رسجلا نم لك هنأ ىلع لوحملا ىندألا.

 ةيلفس BPDUs تادحو لبقتسملا لوحملا لهاجتي ،ةيداعلا ةعرفتملا ةرجشلا دعاوق نمض
 ،كلذ عمو .يضارتفا لكشب ةيناث 20 ،هنيوكت مت يذلا مداقتلا تقول ىصقألا دحلل

 ةراشإك ىندألا (BPDU) رسجلا لوكوتورب تانايب ةدحو لوحملا ىري ،BackboneFast مادختساب
 يسيئرلا رسجلل ليدب راسم هيدل ناك اذإ ام ديدحت لواحيو ،ريغتي دق ططخملا نأ ىلإ
 .(RLQ) يرذجلا طابترالا مالعتسال (BPDUs) رسجلا لوكوتورب تانايب تادحو مادختساب
 لقنو ،ارفوتم لازي ال رذجلا ناك اذإ امم ققحتلا لوحملل هذه لوكوتوربلا ةفاضإ حيتتو

 تانايب ةدحو لسرأ يذلا لوزعملا لوحملا مالعإو ،لقأ تقو يف هيجوتلا ةداعإ ىلإ روظحملا ذفنملا
.ادوجوم لازي ال رذجلا نأ ىلإ ىندألا (BPDU) رسجلا لوكوتورب

:ةيلمع لوكوتوربلا نم تازاربإ ضعب اذه

.(يسيئرلا رسجلا هاجتاب يأ) طقف يسيئرلا ذفنملا جراخ RLQ ةمزح لوحملا لسري •

 هنأ ملعي ناك اذإ وأ ،يرذجلا لوحملا ناك اذإ امإ درلا RLQ لبقتسي يذلا لوحملل نكمي
 هيجوت ةداعإ هيلع بجيف ،قئاقحلا هذهب ملع ىلع نكي مل اذإ .رذجلاب لاصتالا دقف

.يسيئرلا ذفنملا جراخ مالعتسالا

•

.مالعتسالا اذه ىلع يفنلاب درلا هيلع بجيف ،رذجلاب لاصتالا لوحملا دقف اذإ •

.مالعتسالا هنم ءاج يذلا ذفنملا ىلإ طقف درلا لاسرإ بجي •

.يباجيإ درب مالعتسالا اذهل امئاد يرذجلا لوحملا بيجتسي نأ بجي •



.هنم صلختلا متيس ،يرذج ريغ ذفنم ىلع درلا مالتسإ مت اذإ •

 20 ىلإ لصت ةدمل (STP) ةعرفتملا ةرجشلا لوكوتورب براقت تاقوأ ليلقت نكمي ،كلذل
.ةيحالصلا ءاهتنا ىلإ maxMaxAge جاتحت ال ثيح ،ةيناث

.تامولعملا نم ديزم ىلع لوصحلل Catalyst تالوحم ىلع Backbone Fast نيوكتو مهف عجار

ةيصوتلا

 ليغشتب موقت يتلا تالوحملا عيمج ىلع BackboneFast نيكمت يف Cisco ةيصوت لثمتت
 رمأ اذه تردصأ .جاتنإ ةكبش ةعطاقم نود اهتفاضإ نكميو .(STP) ةعرفتملا ةرجشلا لوكوتورب

in order to تنكم BackboneFast:

 
<#root>

set spantree backbonefast enable

 

 فئاظو فيضي هنأل ام لاجم يف تالوحملا عيمج ىلع اذه ماعلا رمألا نيوكت مزلي :ةظحالم
.تالوحملا عيمج اهمهفت نأ بجي يتلا (STP) ةعرفتملا ةرجشلا لوكوتورب لوكوتوربل

ىرخأ تارايخ

BackboneFast 2900 ىلع موعدم ريغXLs 3500 وs. لاجم حاتفملا نإ تنكم نوكي ال يغبني وه 
.حاتفم 6500/6000 و ،5500/5000 ،4500/4000 ةزافح ةدام ىلإ ةفاضإلاب حاتفم اذه يوتحي

 يعيبط تنمضت ةيلآلا نأل IEEE 802.1w وأ RSTP عم BackboneFast لكشي نأ جاتحت ال تنأ
.RSTP يف ايئاقلت تنكمو

ةدتمملا ةرجشلا راركت ةيامح

 L2 تاكبش يقلحلا راركتلا ةيامح ةيامح يمحي .STP ل صاخ Cisco نيسحت يه راركتلا ةيامح
:ببسب ثدحت يتلا راركتلا تاقلح نم

لطعت يتلا ةكبشلا تاهجاو •

ةلوغشملا (CPU) ةيزكرملا ةجلاعملا تادحو •

(BPDUs) رسجلا لوكوتورب تانايب تادحول ةيداعلا هيجوتلا ةداعإ عنمي ءيش يأ •

 رركتم ططخم يف ذفنم رظح متي امدنع (STP) ةعرفتملا ةرجشلا لوكوتورب ةقلح ثدحت
 ذفانملا دحأ نأل ةداع لاقتنالا اذه ثدحي .هيجوتلا ةداعإ ةلاح ىلإ لاقتنا تايلمع ئطاخ لكشب

 تانايب تادحو لابقتسإ نع فقوت (رظحلا ذفنم ةرورضلاب سيل) ايدام رركتم ططخم يف
.(BPDUs) رسجلا لوكوتورب

 تالوحملا نوكت ثيح ةلوحملا تاكبشلا يف طقف اديفم يقلحلا راركتلا ةيامح نوكي
 تانايبلا زكارمو تاعمجملا تاكبش مظعم .ةطقن ىلإ ةطقن نم تاطابترإ ةطساوب ةلصتم
 يفتخي نأ نكمي ال ،ةطقن ىلإ ةطقن نم طبار ىلع .تاكبشلا نم عاونألا هذه يه ةثيدحلا
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 ضفخي وأ ةيلفس (BPDU) رسجلا لوكوتورب تانايب ةدحو لسري ناك اذإ الإ نيعم رسج
 (1)6.2 رادصإلا يف (STP) ةعرفتملا ةرجشلا لوكوتورب ةقلح ةيامح ةزيم لاخدإ مت .طابترالا

.Catalyst 6000 ةصنمل (2)6.2 رادصإلا يفو ،Catalyst 5000 و Catalyst 4000 تاصنمل CatOS نم

 و "يقلحلا راركتلا ةيامح" تازيم مادختساب ةعرفتملا ةرجشلا لوكوتورب تانيسحت عجار
BPDU Skew Detection يقلحلا راركتلا ةيامح لوح تامولعملا نم ديزم ىلع لوصحلل.

تايلمعلا ىلع ةماع ةرظن

 يطايتحإ/ليدب رذج ذفنم وأ يرذج ذفنم ناك اذإ ام ديدحتل يقلحلا راركتلا يقاو ققحتي
 ةطوشنأ ،BPDUs ءانيملا ملتسي ال نإ .(BPDUs) رسجلا لوكوتورب تانايب تادحو لبقتسي
 BPDUs ملتسي نأ أدبي ءانيملا نأ ىلإ (ديقي) قسانتم ريغ ةلود لخاد ءانيملا عضي سراح
 ،ةيناث BPDUs ءانيم اذه ملتسي نإ .BPDUs قسانتم ريغ ةلودلا يف ءانيم ثبي ال .ةيناث

 STP لاو ،ءانيملا نم طرش ضقانتم-يقلحلا تلزأ .ةيناث usable تربتعا (طبرو) ءانيملا
.ايئاقلت نوكي ةداعتسإ اذه نأل ةلود ءانيملا نيعي

 تباث ططخم ىلإ براقتلا ةعرفتملا ةرجشلل حيتيو لشفلا يقلحلا راركتلا ةيامح لزعي
 ةرجشلا لوكوتورب راركت تاقلح يقلحلا راركتلا ةيامح عنمي .رسجلا وأ طابترالا لشف نود

 ةرجشلا لوكوتورب ىلع دامتعا دجوي ال .مادختسالا ديق STP رادصإ ةعرس عم (STP) ةعرفتملا
 ةرجشلا لوكوتورب تيقوت ةزهجأ طبض دنع وأ (802.1w وأ 802.1d) هسفن (STP) ةعرفتملا

 نأ ايجولوبوط يف UDLD عم نارتقالاب سراح ةطوشنأ تقبط ،بابسألا هذهل .(STP) ةعرفتملا
.ةمسلا دناسي ةيجمربلا ثيحو STP ىلع دمتعي

:ةلاسرلا هذه ليجست متي ،قسانتم ريغ اذفنم يقلحلا راركتلا ةيامح لزعي امدنع

 

%SPANTREE-2-ROOTGUARDBLOCK: Port 1/1 tried to become non-designated 
in VLAN 77. Moved to root-inconsistent state.

 

 رخآ ىلإ لاقتنإ ءانيملا ،ةلود STP ضقانتم-ةطوشنأ يف ءانيم ىلع BPDU لا تملتسإ امدنع
STP رسجلا لوكوتورب تانايب ةدحول اقفوو .ةلود (BPDU) دادرتسالا ةيلمع متت ،ةملتسملا 

.ةلاسرلا هذه ليجست متي ،دادرتسالا دعب .لخدت يأ مزلي الو ،ايئاقلت

 

SPANTREE-2-LOOPGUARDUNBLOCK: port 3/2 restored in vlan 3.

 

ىرخألا STP تازيم عم لعافتلا

رذجلا ةيامح

 اذإ طقف الاعف يقلحلا راركتلا ةيامح نوكي .امئاد ذفنملا صيصخت رذجلا ةيامح ضرفي
 اهضعبب اهل ةقالع ال فئاظولا هذهو .ليدب ذفنم وأ يسيئرلا ذفنملا وه ذفنملا ناك
 سفن يف ام ذفنم ىلع رذجلا يقاوو يقلحلا راركتلا ةيامح نيكمت نكمي ال .ضعبلا

.تقولا

•
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Uplinkfast

 ذفنم عضوب يقلحلا راركتلا ةيامح ماق اذإ .Uplinkfast عم يقلحلا راركتلا يقاو قفاوتي
 .هيجوتلا ةداعإ ةلاح يف اديدج ايسيئر اذفنم عضي Uplinkfast نإف ،رظح ةلاح يف يرذج

.يرذج ءانيمك قسانتم ريغ ءانيم Uplinkfast يقتني ال ،اضيأ

•

تساف نوبكاب

 لوكوتورب تانايب ةدحو لابقتساف .BackboneFast عم ةقفاوتم يقلحلا راركتلا ةيامح
 جمانرب ليغشت ىلإ يدؤي نيعم رسج نم يتأت يتلاو ةيلفس (BPDU) رسجلا

BackboneFast. رسجلا لوكوتورب تانايب تادحو مالتسال ارظن (BPDUs) طابترالا اذه نم، 
 راركتلا ةسارحو BackboneFast نوكي كلذل ،يقلحلا راركتلا ةيامح طيشنت متي مل

.نيقفاوتم

•

PortFast

 .طابترالا دنع ةرشابم ةنيعملا هيجوتلا ةداعإ ةلاح ىلإ ام ذفنم لقنب PortFast موقي
 و سراح ةطوشنأ ،ءانيم ليدب وأ رذج نوكي ال عيطتسي ءانيم PortFast-enabled نأل

PortFast صاخ كرتشم.

•

PAgP

 ديفتسي نأ نكمي ،كلذل .STP ب ةفورعملا ذفانملا يقلحلا راركتلا ةيامح مدختسي
 تلكش in order to ،امهم .PAgP اهرفوي يتلا ةيقطنملا ذفانملا ديرجت نم ةقلحلا سراح

 ليكشت ىقلتي يغبني ةانقلا يف تعمج نوكي نأ ءانيم all the physical ،ةانق
 نأ يعيبط ءانيم all the ىلع راركتلا ةيامح نم دحوملا ليكشتلا PAgP ضرفي .قفاوتم

.ةانق لكشي

:EtherChannel ىلع سراح ةطوشنأ تنأ لكشي امدنع ريذحت اذه :ةظحالم

 .BPDUs لا تلسرأ in order to ةانقلا يف لوألا يذيفنتلا ذفنملا امئاد STP راتخي
 يف ةوطخ رخآ even if ،ةانقلا راركتلا يقاو عنمي ،هاجتإلا يداحأ طبارلا كلذ حبصأ اذإ

.حيحص لكشب لمعت ةانقلا

○

 تلكش in order to اعم سراح ةطوشنأ بسح تبجح اقباس نوكي يأ ءانيم رصحني نإ
 ةانقلا ذفنم لصي نأ نكمي .ءانيم نأ ل ةمولعم ةلود all the رسخي STP ،ةانق

.نيعم رود مادختساب هيجوتلا ةداعإ ةلاح ىلإ ديدجلا

○

 لوكوتورب نإف ،ةانقلا ترسكناو يقلحلا راركتلا ةيامح ةطساوب ةانق رظح مت اذإ
 ةيداملا ذفانملل نكمي .ةلاحلا تامولعم عيمج دقفي (STP) ةعرفتملا ةرجشلا

 نم رثكأ وأ دحاو ناك اذإ ىتح ،نيعملا رودلاب هيجوتلا ةداعإ ةلاح ىلإ لوصولا ةيدرفلا
.هاجتإلا يداحأ ةانقلا تلكش يتلا تاطابترالا

○

 .لشفلا فشكي UDLD نأ ىلإ ةطوشنأ ةيناكمإ كانه ،ةمئاق اذه يف نيتلاح رخآ يف
.يقلحلا راركتلا فاشتكا ىلع ةرداق ريغ يقلحلا راركتلا ةيامح نكلو

•

UDLD و Loop Guard ةزيم ةنراقم

 نأ قافخإ STP دض نم الك يمحي .UDLD فئاظوو راركتلا ةيامح فئاظو نيب يئزج لخادت



{mixed}unidirectional لماعتلا ةقيرط يف ناتفلتخم نيتمسلا نيتاه نكل .اهببسي ةوطخ 
 يداحأ لشفلا تالاح ضعب كانه ،صوصخلا هجو ىلعو .اضيأ ةفيظولا يفو ةلكشملا عم

 ةدحو ةطساوب ثدحت يتلا لشفلا تالاح لثم ،اهنع فشكلا UDLD ل نكمي ال يتلا هاجتإلا
 ىلإ ةفاضإلابو .(BPDUs) رسجلا لوكوتورب تانايب تادحو لسرت ال يتلا ةيزكرملا ةجلاعملا

 نأ لبق ةيقلح تاراركت ىلإ RSTP عضوو ةيوقلا STP تاتيقوت مادختسإ يدؤي نأ نكمي ،كلذ
.لشفلا تالاح فاشتكا نم UDLD نكمتي

 اهيف نوكي يتلا تالاحلا يف وأ ةكرتشملا تاطابترالا ىلع يقلحلا راركتلا ةيامح لمعي ال
 ذفنملا نإف ،طبرلا ذنم هاجتإلا يداحأ طبارلا ناك لاح يف .طابترالا ذنم هاجتإلا يداحأ طابترالا

 فرصت اذه .انيعم حبصيو ادبأ (BPDUs) رسجلا لوكوتورب تانايب تادحو ملتسي ال
 دض ةيامح رفوي UDLD .صاخ ةلاحلا هذه يطغي ال سراح ةطوشنأ كلذل ،يداع تنك عيطتسي

.ويرانيس اذه

 يقلحلا تلحأ .ةيامح ىوتسم ىلعأ تدوز in order to ةطوشنأ ةسارحو UDLD ءاوس دح ىلع تنكم
 نيسحت لوكوتورب ةرجش - رسجي نم مسق فشك ةوطخ unidirectional{mixed} لباقم سراح

 ةمس UDLD و سراح ةطوشنأ ل ةمس فشك ليكشت BPDU و سراح ةطوشنأ لمعتسي
.،ةنراقم

ةيصوتلا

cisco يعيبط ةطوشنأ عم ةكبش حاتفم ىلع ماع لكشب سراح ةطوشنأ نكمي تنأ نأ يصوي. 
 سراح ةطوشنأ تنكم عيطتسي تنأ ،دعب اميفو ةيجمرب ةزافح ةداملا نم (1)7.1 ةغيص يف

 ةلاح موقت .ةطقن ىلإ ةوطخ لك ىلع ةمسلا تنكم ،لاعف لكشب .ءانيم لك ىلع ماع لكشب
 لاسرإلا ناك اذإ .ةطقن ىلإ ةطقن نم طابترالا فاشتكاب طابترالل هاجتإلا يئانث لاسرإلا

 in order رمأ اذه تردصأ .ةطقن ىلإ ةطقن نم طابترالا رابتعإ متيسف ،ائلتمم هاجتإلا يئانث
to سراح ةطوشنأ لماش تنكم:

 
<#root>

set spantree global-default loopguard enable

 

ىرخأ تارايخ

 ىلع ةزيملا نيكمتب مق ،يملاعلا راركتلا يقاو نيوكت معدت ال يتلا تالوحملل ةبسنلاب
 دئاوف دوجو مدع نم مغرلا ىلع .ذفنملا ةانق ذفانم نمضتت يتلاو ،ةيدرفلا ذفانملا عيمج

 .ةلكشم سيل نيكمتلا اذه نأ الإ ،نيعم ذفنم ىلع يقلحلا راركتلا ةيامح نيكمتل
 ذفنم ليوحت لعفلاب ةحلاصلا ةعرفتملا ةرجشلا براقت ةداعإل نكمي ،كلذ ىلإ ةفاضإلابو
 تنكم in order to رمأ اذه تردصأ .ذفنملا اذه ىلع ةديفم ةزيملا لعجي امم ،يرذج ذفنم ىلإ ددحم

:سراح ةطوشنأ

 
<#root>

set spantree guard loop mod/port 
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 راركتلا ةيامح نم ديفتست نأ نكمي لازت ام ةقلحلا نم ةيلاخلا ايجولوبوطلا تاذ تاكبشلا
 نيكمت يدؤي دق ،كلذ عمو .يضرع لكشب اهميدقت مت راركتلا تاقلح نأ ةلاح يف يقلحلا

 in order to تردصأ .ةكبشلا لزع يف لكاشم ىلإ ططخملا نم عونلا اذه يف راركتلا ةيامح
 سراح ةطوشنأ زجعي نأ رمأ اذه ،ةلكشم لزع ةيلمع ةكبش بنجتو ايجولوبوط librore تينب

.ةكرتشملا تاطابترالا ىلع يقلحلا راركتلا ةيامح نيكمت مدع .درفنم لكشب وأ ماع لكشب

 
<#root>

set spantree global-default loopguard disable

 
!--- This is the global default. 

 

 

وأ 

•

 
<#root>

set spantree guard none mod/port 

 
!--- This is the default port configuration. 

 

 

•

ةدتمملا ةرجشلا رذج ةيامح

 يقاو نمضي .ةكبشلا يف يسيئرلا رسجلا لاخدإ ضرفل ةقيرط Root Guard ةزيم رفوُت
 عيمج نوكت ام ًةداع .نيعملا ذفنملا وه هيلع رذجلا يقاو نيكمت متي يذلا ذفنملا نأ رذجلا

 رسجلل رثكأ وأ نيذفنم ليصوت متي مل ام ،ةنيعُم ذفانم نع ةرابع يسيئرلا رسجلا ذفانم
 (STP) ةعرفتملا ةرجشلا لوكوتورب تانايب تادحو ملتسي رسجلا ناك اذإ .اًعم يسيئرلا

 عم ةقفاوتم ريغ STP ةلاح ىلإ ذفنملا اذه لقني رسجلا نإف ،يقاولا معدي ذفنم ىلع ةقئاف
 متت ال .(Listening State) عامتسالا ةلاح اًيلعف يواست هذه رذجلا قاستا مدع ةلاح نإ .رذجلا
 رسجلا عقوم رذجلا سرح ضرفي ،ةقيرطلا هذهبو .ذفنملا اذه ربع رورملا ةكرح هيجوت ةداعإ

 6500/6000 و ،29xx، 4500/4000، 5500/5000 ةزافح ةدامل CatOS يف رذجلا يقاو رفوتي .يسيئرلا
.رخأتمو 6.1.1 ةغيص ةيجمرب يف

تايلمعلا ىلع ةماع ةرظن

 يرذجلا سرحلا ىدل دجوي الو .(STP) ةعرفتملا ةرجشلا لوكوتوربل ةجمدم ةيلآ يه رذجلا ةيامح
 (BPDU) رسجلا لوكوتورب تانايب تادحو لابقتسإ ىلع دمتعي وهو ،هب صاخ تيقوت زاهج

 ذفنم حبصي نأب ذفنملل رذجلا يقاو حمسي ال ،ام ذفنم ىلع رذجلا يقاو قيبطت دنع .طقف
 رذج حبصي ءانيم نيعي لعجي نأ براقت ةرجش - رسجي قلطي BPDU نم ملتسي نإ .يرذج

:ءارجإلا هذه syslog ةلاسر رهظت .ةلود ضقانتم-رذج لخاد تعضو ءانيملا ،ءانيم

 

%SPANTREE-2-ROOTGUARDBLOCK: Port 1/1 tried to become non-designated 



in VLAN 77. Moved to root-inconsistent state

 

 لالخ نم .ةيناث unblocking نوكي ءانيملا ،BPDUs ىلعأ لسري نأ ءانيملا فقوت بقع
 ،ملعتلا ةلاح ىلإ عامتسالا ةلاح نم ذفنملا لقتني ،(STP) ةعرفتملا ةرجشلا لوكوتورب

 لخدت ىلإ ةجاح الو ،يئاقلت ءافشلا .هيجوتلا ةداعإ ةلاح ىلإ لقتني فاطملا ةياهن يفو
:الاثم هذه syslog ةلاسر رفوت .يرشب

 

%SPANTREE-2-ROOTGUARDUNBLOCK: Port 1/1 restored in VLAN 77

 

 رذجلا وه ءانيملا نإ طقف لاعف ةقلحلا سراح نوكيو تنيع نوكي نأ ءانيم رذجلا سراح ربجي
 ال .ضعبلا امهضعب نع نالصفنت ال نيتفيظولا نيتاه نإف ،كلذلو .ءانيم ليدب وأ ءانيم

.تقولا سفن يف ام ذفنم ىلع رذجلا يقاوو يقلحلا راركتلا ةيامح نيكمت نكمي

.تامولعملا نم ديزم ىلع لوصحلل ةعرفتملا ةرجشلا لوكوتورب رذج يقاو نيسحت عجار

ةيصوتلا

 ال يتلا ةكبشلا ةزهجأب ةلصتملا ذفانملا ىلع "رذجلا يقاولا" ةزيم نيكمتب Cisco كيصوت
:رمأ اذه ،سراح رذجلا تلكش in order to تردصأ .رشابملا يرادإلا مكحتلا تحت نوكت

 
<#root>

set spantree guard root mod/port 

 

EtherChannel

 ىلع ةينامث ىلإ لصي ام) ةددعتم تاونقل سوكعملا عيمجتلا EtherChannel تاينقت حيتت
Catalyst 6500/6000) ةيلاتلا نع فلتخت ةصنم لك نأ نم مغرلا ىلع .دحاو يقطنم طابترإ يف 

:ةكرتشملا تابلطتملا مهف مهملا نم هنأ الإ ،ذيفنتلا يف

ةددعتم تاونق ربع ايئاصحإ تاراطإلا ةفعاضمل ةيمزراوخ •

 ةعرفتملا ةرجشلا لوكوتورب نم دحاو ليثم ليغشت نكمي ىتح يقطنم ذفنم ءاشنإ
(STP)

•

(LACP) تاطابترالا عيمجت يف مكحتلا لوكوتورب وأ PAgP لثم ةانق ةرادإ لوكوتورب •

تاراطإلا عيمجت

 نوكملا ربع ةءافكب تاراطإلا فعاضت يتلا تاراطإلا عيزوت ةيمزراوخ EtherChannel نمضتي
 نم عون لك ةردق نم ماظن لكل تايمزراوخلا يف تافالتخالا أشنت .تباجيج طباور وأ 10/100

.عيزوتلا رارق ذاختال راطإلا سأر تامولعم صالختسإ ىلع ةزهجألا
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 نم لك مدختسي .ةانقلا يف مكحتلا تالوكوتورب نم لكل ماع رايخ يه لمحلا عيزوت ةيمزراوخ
PAgP و LACP رايعم نأل تاراطإلا عيزوت ةيمزراوخ IEEE ةنيعم عيزوت تايمزراوخ يأ بلطتي ال. 

 يف ةيمزراوخلا ببستت ال ،تاراطإلا مالتسإ دنع ،هنأ عيزوت ةيمزراوخ يأ نمضت ،كلذ عمو
.تاراطإلل راركت وأ ةثداحم يأ نم ءزج يه يتلا تاراطإلا بيترت ءوس

:تامولعملا هذه ةاعارم بجي :ةظحالم

 5500/5000 ةزافح ةداملا نم زاهج ليوحت اثيدح رثكأ ىقلتي 6500/6000 ةزافح ةداملا
 ةيلمع ءاكذ رثكأ تلعج in order to كلسلا بسح ةمولعم (L4) 4 ةقبط ip تأرق عيطتسيو

.ةمولعم l2 كام طيسب نم رارق عيمجت

•

 ةدحولا ىلع (EBC) تنرثيإ عيمجت ةحيرش دوجو ىلع Catalyst 5500/5000 تايناكمإ دمتعت
.ذفنم لكل نكمم وه ام show port capabilities mod/port رمألا دكؤي .ةيطمنلا

•

:جردم يساسأ ماظن لكل ليصفتلاب تاراطإلا عيزوت ةيمزراوخ حضوي يذلا ،لودجلا اذه ىلإ عجرا

ةانقلا لمح ةنزاوم ةيمزراوخ ةصنملا

 تادحولا عم 5500/5000 ةزافح ةدام حمسي
 نوكي نأ ةوطخ ةعبرأ ىلإ نانثإ ةيرورضلا
 تنك يغبني مه نأ مغر ،FEC1 لكل رضاح

 نيوانع جاوزأ ددحت .ةدحو هسفن لا ىلع
MAC متي يذلا طابترالا ةهجولاو ردصملل 

 متي .تاراطإلا هيجوت ةداعإل هرايتخإ
 تب تب يتدحو ىلع X-OR ةيلمع ذيفنت

 ردصملا MAC ناونع نم ةميق لقألا
 هذه نع جتني .ةهجولل MAC ناونعو

 وأ (1 0) وأ (0) :جئاتن عبرأ نم ةدحاو ةيلمعلا
 ميقلا هذه نم لك ريشي .(1) وأ (0 1) وأ (1)

 ةلاح يف .FEC ةمزح يف طابترإ ىلإ
 طقف ،Fast EtherChannel ءانيم ةيئانث
 .ةيلمع X-OR لا يف تب تلمعتسا ديحو
 ناونع نوكي ثيح فورظلا ثدحت نأ نكمي

 ىلع .تباث ةهجولا/ردصملا جوز يف دحاو
 امداخ ةهجولا نوكت نأ نكمي ،لاثملا ليبس

 ،ةلاحلا هذه يف .احيجرت رثكأ ىتح ،هجوم وأ
 نأل ةيئاصحإلا لامحألا ةنزاوم ةظحالم متي

.امئاد فلتخم ردصملا ناونع

Catalyst 
5500/5000 

Series

 Catalyst 4500/4000 EtherChannel عزوت
 ةدحو ىلع) ةانق يف طباورلا ربع تاراطإلا

 تب تادحو ىلع ءانب (ةدحاو ةيطمن
 ةهجولاو ردصملا نم بيترتلا ةضفخنم
 عم ةنراقملاب .راطإ لك نم MAC نيوانع

 رثكأ ةيمزراوخلا ،5500/5000 ةزافح ةداملا
 لاجم اذه نم ددحم ةئزجت مدختستو ةكراشم
 ،3 تياب) SA ،(6 ،5 ،3 تياب) MAC DA لا نم

 بولسأ .VLAN id و ،ءانيم لخدم ،(6 ،5
.نيوكتلل لباق ريغ تاراطإلا عيزوت

Catalyst 
4500/4000 

Series

//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/command/reference/sh_p_sn.html#wpxref12878
//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/command/reference/sh_p_sn.html#wpxref12878


 داتع بسح ،ةلمتحم ةئزجت تايمزراوخ كانه
Supervisor Engine (فرشملا كرحم). 

 ةجردلا نم دودح ددعتم نع ةرابع ةئزجتلا
 ةزهجألا يف هذيفنت متي ةرشع ةعباسلا
 MAC ناونع ذخأت ،تالاحلا عيمج يف ،يتلا

 IP TCP/UDP2 ذفنم مقر وأ IP ناونع وأ
 ثالث نم ةميق ءاشنإل ةيمزراوخلا قبطتو

 لكشب كلذب مايقلا متي .تب تادحو
 .ةهجولاو ردصملا نيوانع نم لكل لصفنم

 ءاشنإل XORd كلذ دعب جئاتنلا نوكتو
 اهمادختسإ متي ىرخأ تب ةثالث ةميق

 يف همادختسإ متي يذلا ذفنملا ديدحتل
 نيوكت نكمي .ةمزحلا هيجوت ةداعإل ةانقلا
 نيب 6500/6000 ةزافح ةداملا ىلع تاونقلا

 نأ نكميو ةيطمن ةدحو يأ ىلع ذفانملا
.ذفانم 8 ىتح نوكت

Catalyst 
6500/6000 

Series

1 FEC = Fast EtherChannel

2UDP = مدختسملا تانايب ططخم لوكوتورب

 Catalyst 6500/6000 Supervisor جذامن فلتخم ىلع ةموعدملا عيزوتلا قرط ىلإ لودجلا اذه ريشي
Engine (فرشملا كرحم) يضارتفالا اهكولسو.

عيزوتلا قرط فصولا ةزهجألا

L2 MAC: SA؛ DA؛ SA 
& DA

 فرشملا كرحم
1 ركبملا

WS-F6020 
(L2 كرحم)

L2 MAC: SA؛ DA؛ SA 
 ؛DA ؛DA L3 IP: SA و

SA و DA 
(يضارتفالا)

 فرشملا كرحم
 كرحمو 1 قحاللا

1a/PFC1 فرشملا

WS-
F6020a 

 (L2 كرحم)
WS-F6K-

PFC (كرحم 
L3)

L2 MAC: SA؛ DA؛ SA 
 ؛DA ؛DA L3 IP: SA و

SA & DA (يضارتفا) 
 ؛S ذفنم :L4 ةسلج

 S & D ذفنم ؛D ذفنم
(يضارتفالا)

 فرشملا كرحم
2/PFC2 (جاتحي 

CatOS 6.x)

WS-F6K-
PFC2

L2 MAC: SA؛ DA؛ SA 
 ؛DA ؛DA L3 IP: SA و

SA & DA (يضارتفا) 
 ؛S ذفنم :L4 ةسلج
 S & D port ؛D ذفنم
IP-VLAN-L4 ةسلج: 
 & SA & VLAN ذفنم

 فرشملا كرحم
720/PFC3A (جاتحي 
CatOS 8.1.x) كرحم 
 كرحم/720 فرشملا

 PFC3B/32 فرشملا
 CatOS جاتحي)

8.4.x) كرحم 

WS-F6K-
PFC3BXL 
WS-F6K-

PFC3B 
WS-F6K-

PFC3A



Sذفنم ؛ DA & VLAN 
& Dذفنم ؛ SA & DA 

& VLAN ذفنمو S 
D ذفنمو

 فرشملا
720/PFC3BXL 
 CatOS جاتحي)

8.3.x)

 نم عيزوتلا ىلوألا ةأزجملا ةمزحلا مدختست ،عبارلا ىوتسملا نم عيزوتلا مادختساب :ةظحالم
.L3 عيزوت ةيلاتلا مزحلا عيمج مدختست .عبارلا ىوتسملا

 ىرخألا ةيساسألا ةمظنألا ىلع EtherChannel معد ليصافت نم ديزم ىلع روثعلا نكمي
:تادنتسملا هذه يف اهحالصإو اهئاطخأ فاشكتساو اهنيوكت ةيفيكو

حاتفم ةزافح ةدام ىلع راركتو ةنزاوم ليمحت EtherChannel مهفي •

 يتلا 6500/6000و 5500/5000و Catalyst 4500/4000 تالدبُم نيب EtherChannel ةانق نيوكت
CatOS ماظن جمانربب لمعت

•

Catalyst 4500/4000و Catalyst 6500/6000 نيب LACP (802.3ad) نيوكت •

EtherChannel 2 ةقبطلاو 3 ةقبطلا نيوكت •

ةيصوتلا

 لكشب IP ناونع بسح لامحألا ةنزاوم Catalyst 6500/6000 series switches تالوحملا يرجت
 رمأ اذه تردصأ .دئاسلا لوكوتوربلا وه IP نأ ضارتفاب ،CatOS 5.5 يف اذهب ىصوي .يضارتفا

in order to ةنزاوم لمح تتبث:

 
<#root>

set port channel all distribution ip both

 
!--- This is the default. 

 

 

 نم MAC ناونع ةطساوب 5500/5000 و Catalyst 4500/4000 ةلسلسلا راطإ عيزوت نوكي
 عيمجل طبارلا سفن مادختسإ متي ،كلذ عمو .تاكبشلا مظعم يف الوبقم يناثلا ىوتسملا

 DMAC و SMAC لثم) ام ةانق ربع ناثدحتي طقف نايسيئر نازاهج كانه ناك اذإ رورملا تاكرح
 تافلملا لقن تايلمعو مداخلل يطايتحالا خسنلاب ةصاخ ةلكشم اذه نوكي ام ةداع .(ناتباث

.نيهجوم نيب لقنلا عطقمل وأ ىرخألا ةريبكلا

 ليثمك SNMP ةطساوب (AGPORT) يقطنملا عيمجتلا ذفنم ةرادإ نكمي هنأ نم مغرلا ىلع
 تاهجاولا نم لك ةرادإب يصوت Cisco لازت ال ،اهعمج مت يتلا يلكلا جرخلا تايئاصحإو لصفنم

 متي ناك اذإ امو تاراطإلا عيزوت تايلآ لمع ةيفيك نم ققحتلل لصفنم لكشب ةيداملا
.ةيئاصحإلا لامحألا ةنزاوم قيقحت

 تايئاصحإ عيزوت ةبسن تضرع عيطتسي CatOS 6.x يف ، رورم ةكرح ةانق ضرعلا ،ديدج رمأ
 ضرعلا وأ رمأ ءانيم/mod تادادع ضرعلا عم تادادع ءانيم درف تنأ صحفي نإ نم رثكأ ةلوهسب

mac mod/يف ءانيم CatOS 5.x. يف ، ةئزجت ةانق ضرعلا ،ديدج رخآ رمأ CatOS 6.x نأ تنأ حمسي 
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 وأ/و ناونع صاخ ل جراخ ءانيمك تيقتنا نوكي ءانيم يأ ،بولسأ عيزوتلا ىلع ءانب ،ققحتي
-show lacp رمألاو show lacp-channel traffic رمألا يه LACP تاونقل ةئفاكملا رماوألا .مقر ءانيم

channel hash.

ىرخأ تارايخ

 ةزافح ةدام وأ 4500/4000 ةزافح ةدامل ةيبسنلا تادييقتلا ناك اذإ ذختت نأ ةنكمم تاوطخ هذه
5500/5000 baser ديج يئاصحإ لمح ةنزاوم قيقحت متي ملو ،ةلكشم كام تايمزراوخ:

حاتفم 6500/6000 ةزافح ةدام رشن ةطقن •

 نم ،لاثملا ليبس ىلع ،ليوحتلا ةطساوب ليوحت نودب يددرتلا قاطنلا ةدايزب مق
دحاو GE 10 ذفنم ىلإ GE ذفانم نم ديدعلا نم وأ ،دحاو GE ذفنم ىلإ FE ذفانم نم ديدعلا

•

مجحلا ةريبك تاقفدت عم ةيفرطلا تاطحملا جاوزأ هيجوت ةداعإ •

 يددرتلا قاطنلا تاذ ةزهجألل ةصصخم (VLAN) ةيرهاظ ةيلحم تاكبش/طباور ريفوت
يلاعلا

•

EtherChannel نيوكت تاداشرإو دويق

 ءانيم وه عمجي نأ لبق يعيبط ءانيم لك ىلع رسيأ صئاصخ نم EtherChannel ققحتي
 تاصنمب ةصاخلا نيوكتلا دويقو تاداشرإ فلتخت .ديحو يقطنم ءانيم ىلإ قفاوتم

 مت اذإ ،لاثملا ليبس ىلع .عيمجتلا لكاشم بنجتل تاداشرالا اوعبتا .ةفلتخملا تالوحملا
 Catalyst ليوحت تادحو عيمجت دنع لكشت ال EtherChannels نإف ،ةمدخلا ةدوج نيكمت

6500/6000 series يف .ةفلتخملا ةمدخلا ةدوج تايناكمإ عم cisco ios عيطتسي تنأ ،ةيجمرب 
 قسانت ةانق mls qos نم ام لا عم عمجي EtherChannel ىلع قيقدت ةمس ءانيم QoS لا تزجعأ

 .CatOS يف رفوتي ال قيقدت ةمس ءانيم QoS لا تزجعأ in order to ئفاكم رمأ .رمأ نراق
 ام ديدحتو ةمدخلا ةدوج ذفنم ةيناكمإ ضرعل show port capabilities mod/port رمألا رادصإ كنكمي

.ةقفاوتم ذفانملا تناك اذإ

:نيوكتلا لكاشم بنجتل ةفلتخملا لمعلا تاصنمل تاداشرإلا هذه عبتا

(6500/6000 ةزافح ةدام) EtherChannel لكشي نم مسق guidelines ليكشت ةانقلا •

EtherChannel ليكشت guidelines لكشي نم مسق دويقو Fast EtherChannel و gigabit 
EtherChannel (4500/4000 ةزافح ةدام)

•

EtherChannel ليكشت guidelines لكشي نم مسق دويقو Fast EtherChannel و gigabit 
EtherChannel (5000 ةزافح ةدام)

•

 تارادصإ عم .126 وه 4000 ةزافح ةداملا اهمعدت يتلا ذفانملا تاونق ددعل ىصقألا دحلا :ةظحالم
 تاحتف عستو تسلا تاذ Catalyst 6500 series تالوحم معدت ،مدقألا تارادصإلاو (1)6.2 جماربلا

 ،ثدحألا تارادصإلاو جمانربلا نم (2)6.2 رادصإلا يف .EtherChannels 128 نم ىصقألا دحلا
 تاونق ددعل ىصقألا دحلا نوكي ،كلذل .ذفنملا فرعم عم ةعرفتملا ةرجشلا ةزيم لماعتت

EtherChannels 13 نم نوكم لكيهل 63 و تاحتف عست وأ تس نم نوكم لكيهل 126 وه معدلا عم 
.ةحتف
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ذفنملا عيمجت لوكوتورب

PAgP دعاسيو طابترالا يفرط نم يأ يف ةملعملا قاستا نم ققحتي ةرادإ لوكوتورب وه 
:PAgP لوح قئاقحلا هذه ظحال .ةفاضإلا وأ طابترالا لشف عم فيكتلا يف ةانقلا

 تلكش نوكي وأ VLAN هسفن لا ىلإ ةانقلا يف ءانيم لك بستني نأ PAgP بلطتي
 ءانيم نم رييغتلا ضرفت نأ نكمي ةيكيمانيدلا VLAN تاكبش نأل) .ءانيم ةطنشك

(.ةكراشم EtherChannel يف نمضتي ال مه ،فلتخم VLAN ىلإ

•

 trunking وأ VLAN ريغي لثم) تلدع ءانيم دحاو نم ليكشتلاو دجاوتي لعفلاب ةمزح امدنع
.ليكشت نأ لثامي نأ تلدع ةمزحلا يف ءانيم لك ،(بولسأ

•

 هاجتإلا يئانث لاسرإلا وأ ةفلتخم تاعرسب لمعت يتلا ذفانملا عيمجتب PAgP موقي ال
 جاوزو رسيأ ةعرس ريغي PAgP ،دجاوتي ةمزح امدنع نوكي جودزمو ةعرس تريغ نإ .ذفنملل

.ةمزحلا يف ءانيم لكل

•

تايلمعلا ىلع ةماع ةرظن

 مزح لاسرإ متي .هعيمجت متيل يدرف (يقطنم وأ) يدام ذفنم لك يف PAgP ذفنم مكحتي
PAgP ناونع سفن مادختساب MAC مزحل اهمادختسإ متي يتلا ددعتملا ثبلا ةعومجمل CDP، 

01-00-0c-cc-cc. 0 يه لوكوتوربلا ةميقx0104. لوكوتوربلا ةيلمعل صخلم اذه:

 لكو فشكلا ءانثأ ةيناث لك PAgP مزح لاسرإ متي ،ليغشتلا ديق يلعفلا ذفنملا ماد ام
.ةتباث ةلاح يف ةيناث 30

•

 يئانث لاصتا هب يلعفلا ذفنملا نأ تبثت يتلا PAgP مزحل لوكوتوربلا عمتسي
.PAgP رداق رخآ زاهج ىلإ هاجتإلا

•

 ذفنملا نأ ضرتفي ،PAgP مزح مالتسإ متي ال نكلو تانايبلا مزح مالتسإ مت اذإ
.PAgP رداق ريغ زاهجب لصتم

•

 نيوكت لواحي هنإف ،ةيداملا ذفانملا نم ةعومجم ىلع PAgP نيتمزح مالتسإ درجمب
.عمجم ذفنم

•

.PAgP ةلاح ميسقت متيسف ،نمزلا نم ةرتفل PAgP مزح تفقوت اذإ •

ةيداع ةجلاعم

:لوكوتوربلا كولس مهف يف ةدعاسملل ميهافملا هذه فيرعت بجيو

agport—نكمي ،عيمجتلا سفن يف ةيداملا ذفانملا عيمج نم نوكتي يقطنم ذفنم 
 ريغ ذفانم ىلع ذفنملا يوتحي ال ،كلذل .هب صاخلا SNMP ifIndex ةطساوب هديدحت

.ةلماع

•

 ريغ ذفانم ىلع يوتحي نأ نكمي يلاتلابو ؛نيوكتلا ريياعمب يفت ةعومجم—ةانقلا
 كلذ يف امب تالوكوتوربلا لمعت .(تاونقلا نم ةيعرف ةعومجم يه ذفانملا) ةلماع

 نكلو ،(VTP) ةعرفتملا ةرجشلا لوكوتوربو (STP) ةعرفتملا ةرجشلا لوكوتورب
 هذه نم يأل نكمي ال .ذفانملا ربع PAgP قوف ،DTP و CDP لوكوتورب ءانثتساب

•



 ذفنمب اهتالصوم قافرإب PAgP موقي نأ ىلإ اهلابقتسا وأ مزحلا لاسرإ تالوكوتوربلا
.رثكأ وأ دحاو يلعف

 ةردق ىمست نيوكت ةملعم ىلع يدام ذفنمو ذفنم لك يوتحي—ةعومجملا ةردق
 ةيناكمإ سفن مهيدل ناك اذإ رخآ يدام ذفنمب يلعف ذفنم عيمجت نكمي .ةعومجملا

.طقف ةعومجملا

•

 هطبر متي ،UpPAgP وأ UpData تالاح ىلإ يلعفلا ذفنملا لصي امدنع -عيمجتلا ءارجإ
 نع لصفنت اهنإف ،ىرخأ ةلودل نيتلودلا نيتاه نم ايأ كرتت امدنعو .بسانم ذفنمب

.عازنلا

•

:لودجلا اذه يف ءاشنإلا تاءارجإو تالاحلا تافيرعت درت

ىنعملا ةلاحلا

 مزح لاسرإ متي .PAgP مزح يقلت متي مل
PAgP. ىلإ طبري ديحولا وه يعيبط ءانيملا 

 ىلإ PAgP ريغ مزحلا ريرمت متي .ه ءانيم
 ذفنمو يلعفلا ذفنملا نيب جراخلاو لخادلا

.لوصولا

UPdata

 تبثت طبضلاب ةدحاو PAgP ةمزح يقلت مت
 دحاو راج ىلإ هاجتإلا يئانث لاصتا دوجو

 يأب يداملا ذفنملا لصتي ال .طبضلاب
 نكميو PAgP مزح لاسرإ متي .ذفنم

.اهلابقتسا

ريديب

 عم كارتشالاب امبر ،يعيبط ءانيم اذه تطبر
 مزح لاسرإ متي .ءانيم ىلإ ،يعيبط ءانيم رخآ

PAgP متي .يلعفلا ذفنملا ىلع اهلابقتساو 
 نيب جراخلاو لخادلا ىلإ PAgP ريغ مزحلا ريرمت

.لوصولا ذفنمو يلعفلا ذفنملا

UPpaGP

 هفيرعت متي يذلاو ،عيمجتلا هيلع نوكيس ام ىلع نيتلصولا يفرط الك قفتي نأ بجي
.لاصتالا يفرط لبق نم اهب حومسملا ذفنملا يف ذفانملا نم ةعومجم ربكأك

 ىلع يوتحي يذلا ذفنملا ىلإ هنييعت متي ،UpPAgP ةلاح ىلإ يلعفلا ذفنملا لصي امدنع
 BiDir تالاح يف نوكت يتلاو ديدجلا يلعفلا ذفنملا ةعومجم ةردق قباطت ةيدام ءاضعأ ذفانم
 كانه نكي مل اذإ (.تقولا سفن يف UpPAgP ةلاح ىلإ هذه BiDir ذفانم نم يأ لقن متي) .UpPAgP وأ

 زهاجلا يلعفلا ذفنملا عم ةقفاوتم هل نوكملا يلعفلا ذفنملا تاملعم نوكت ءانيم يأ
.ةنرتقم ةيلعف ذفانم هل سيل ةبسانم تاملعم هب ءانيم ىلإ هنييعت متي ،اثيدح

 جراخ تيقوت ءانيملا تلزأ .يلعفلا ذفنملا ىلع فورعم راج رخآ ىلع PAgP ةلهم ثدحت نأ نكمي
 ذفنملا ىلع ةدوجوملا ةيداملا ذفانملا عيمج ةلازإ متت ،هسفن تقولا يف .ءانيملا نم

 نأ نم رخآلا اهفرط تتام يتلا ةنيفسلا نكمي اذهو .اضيأ هتتقؤم ةلهم تهتنا يذلا هسفن
.ةرم لك يف دحاو يدام ءانيم نم الدب ،ةدحاو ةرم اهلك راهنت

لشاف كولس



 تباجيج ةهجاو لوحم ،لصتم ريغ ذفنم ،لاثملا ليبس ىلع) ،ةدوجوم ةانق يف طابترإ لشف اذإ
[GBIC] رورم ةكرح ةئزجت متيو ذفنملا ثيدحت متي ،(ةروسكملا فايلألا وأ ،هتلازإ تمت 

 ىلإ جاتحت ال رورم ةكرح يأ يناعت ال .ةدحاو ةيناث لالخ ةيقبتملا تاطابترالا ربع تانايبلا
 يأ نم (طابترالا سفن ىلع لاسرإلا يف رمتست يتلا رورملا ةكرح) لشفلا دعب اهمزح ةداعإ
 ةئزجت متيو ،ذفنملا ىلع رخآ ثيدحت ليغشت ىلإ لشافلا طابترالا ةداعتسإ يدؤت .ةراسخ

.ىرخأ ةرم تانايبلا رورم ةكرح

 ةدحو ةلازإ وأ ليغشتلا فاقيإ ببسب ةانق يف طابترإ لشف دنع كولسلا نوكي دق :ةظحالم
 يف .ةانق ىلإ يعيبط ءانيم نانثإ نوكي نأ جاتحي كانه ،فيرعتلا مكحب .افلتخم ةيطمن

 متيو هقزم متي يقطنملا ذفنملا نإف ،نيذفنم تاذ ةانق يف ماظنلا نم دحاو ذفنم دقف لاح
 هنأ ينعي اذهو .ةعرفتملا ةرجشلاب قلعتي اميف يلصألا يلعفلا ذفنملا ةئيهت ةداعإ

 ذفنملل (STP) ةعرفتملا ةرجشلا لوكوتورب حمسي ىتح تانايبلا رورم ةكرح لهاجت نكمي
.ىرخأ ةرم تانايبلل احاتم حبصي نأب

 ،CatOS 6،3 نم ركبم ةغيص يف .6500/6000 ةزافح ةداملا ىلع ةدعاق اذه ىلإ ءانثتسإ كانه
.طقف 2 و 1 ةيطمن ةدحو ىلع ءانيم نم تلكش نوكي ةانقلا نإ ةلازإ ةدحو ءانثأ ةقزمم ال ءانيم

 نوكي نأ نكمي ثيح ،ةكبشلا ةنايص طيطخت دنع مهم لشفلا يعضو يف فالتخالا اذهو
 امكو .ةيطمن ةدحو لاخدإ وأ تنرتنإلا ربع ةلازإ ءارجإ دنع رابتعالا يف ذخألل STP TCN كانه
 ذفنملا نأل (NMS) ةكبشلا ةرادإ ماظن عم ةانقلا يف يدام طبار لك ةرادإ مهملا نم ،انركذ

.لشفلا لالخ نم برطضم ريغ لظي نأ نكمي

:6500/6000 ةزافح ةداملا ىلع ريغت ايجولوبط بوغرم ريغ تففخ steps in order to حرتقي اذه

 تادحو ثالث مادختسإ بجيف ،ةانق نيوكتل ةيطمن ةدحو لكل دحاو ذفنم مادختسإ مت اذإ
.(يلامجإ رثكأ وأ ذفانم ةثالث) رثكأ وأ ةيطمن

•

 يلامجإ) ةيطمن ةدحو لك ىلع نيذفنم مادختسإ بجيف ،نيتدحو ربع ةانقلا تدتما اذإ
.(ذفانم ةعبرأ

•

.ءانيم كرحم فرشملا طقف لمعتسي ،ةقاطب نانثإ ربع ةانق ءانيم نانثإ جاتحي نإ •

 STP باسح ةداعإ نودب ةيطمنلا ةدحولا ةلازإ جلاعي يذلاو ،CatOS 6.3 ىلإ ةيقرتلاب مق
.ةيطمنلا تادحولا ربع اهميسقت مت يتلا تاونقلل

•

نيوكتلا تارايخ

:لودجلا اذه يف زجوم وه امك ،ةفلتخم عاضوأ يف EtherChannels نيوكت نكمي

نيوكتلل ةلباقلا تارايخلا طمن

PAgP ينقي .ليغشتلا ديق ريغ 
 ءانيم رواجم regardless of the ءانيملا
 ءانيم رواجملا نوكي نإ .تلكش نوكي

.تلكش ةانق ،طشن بولسأ

ليغشت

 نع رظنلا ضغب ءانيملا ينقي ال
.تلكش نوكي رواجم فيك ليغشت فاقيإ

(يضارتفا) يئاقلت يف مكحتلا تحت عيمجتلا



 لخاد ءانيم عضي .PAgP لوكوتورب
 متي الو ،يبلسلا ضوافتلا ةلاح

 ىتح ةهجاولا ىلع PAgP مزح لاسرإ
 ىلع ةدحاو PAgP ةمزح يقلت متي

 لمعي لسرملا نأ ىلإ ريشت لقألا
.بوغرملا عضولا يف

 يف مكحتلا تحت عيمجتلا
 لخاد ءانيم عضي .PAgP لوكوتورب

 لهتسي ثيح ،ةطشن ضوافت ةلود
 رخآ ءانيم عم تاضوافملا ءانيملا

 ةانق نيوكت متي .PAgP مزح لاسرإب
 عضولا يف ىرخأ ذفانم ةعومجم عم

.يئاقلتلا وأ بوغرملا

بوغرم

 بوغرم وأ يئاقلت عضو ةيساسألا ةملكلا
 تانايب مزح مالتسإ متي مل اذإ .هيف
 ةهجاولا قافرإ متي نلف ،ةهجاولا ىلع

 اهمادختسإ نكمي الو ذفنمب ادبأ
 ققحتلا اذه ميدقت مت .تانايبلل
 Catalyst ةزهجأل هاجتإلا ةيئانث نم

 ضعب نأ ثيح ةددحملا 5500/5000
 اهنع جتني طابترالا لشف تالاح
 نيكمت ببسب .ةانقلا ميسقت

 ادبأ حمسي ال ،تماصلا ريغ عضولا
 نأب درتسي يذلا رواجملا ذفنملل

 نود ةانقلا لصفيو ىرخأ ةرم دوعي
 ةنورم رثكألا عيمجتلا رفوتت .عاد

 ةيئانث نم نسحملا ققحتلاو
 ةزهجأ يف يضارتفا لكشب هاجتإلا

 و Catalyst 4500/4000 ةلسلسلا
6500/6000.

 تماص ريغ
 يضارتفالا)

 ذفانم ىلع
Catalyst 

5500/5000 Fiber 
FE و GE)

 بوغرم وأ يئاقلت عضو ةيساسألا ةملكلا
 تانايب مزح مالتسإ متي مل اذإ .هيف

 ليطعت ةرتف دعب ،ةهجاولا ىلع
 قافرإ متيسف ،ةيناث 15 غلبت

 ام ذفنم ىلإ اهسفنب ةهجاولا
 لقنل اهمادختسإ نكمي يلاتلابو

 تماصلا عضولا حمسي .تانايبلا
 نوكي امدنع ةانقلا ليغشتب اضيأ

 PAgP لسري ال مداخ وأ للحم كيرشلا
.ادبأ

 يضارتفا) تماص
 ةدام لك ىلع

 ةزافح
 و 6500/6000

4500/4000 
 و ءانيم

5500/5000 
(يساحن ءانيم

 يف ببستت يتلا تالاحلا عم ذفانملا لعافت ةيفيك ىلع ةتماصلا ريغ/ةتماصلا تادادعإلا رثؤت



 ثبي نأ زجعي ءانيم امدنع .لشفلا زواجت ةيلمع قيقحت ةيفيك وأ هاجتإلا ةدحوم رورم ةكرح
 دعب عيطتسي اذه ،(الثم ،روسكم فيل وأ لبك وأ [PHY] يعيبط ةيعرف ةقبط لشف ببسب)
 دقف متي نكلو ،تانايبلا لاسرإ يف كيرشلا رمتسي .ةيلمع ةلاح يف ءانيم رواجملا تكرت

 ةرجشلا تاقلح نوكتت نأ نكمي امك .عاجرإلا رورم ةكرح يقلت رذعتل ارظن ،تانايبلا
.هاجتإلا يداحأ طابترالا ةعيبط ببسب ةعرفتملا

 امدنع ليغشتلا مدع ةلاح ىلإ ذفنملا بلج ىلع ةبوغرملا ةردقلا فايلألا ذفانم ضعبل
 لماع ريغ كيرشلا ذفنم نوكي نأ يف ببستي اذهو .(FEFI) لابقتسالا ةراشإ دقفي

.طابترالا يفرط الك ىلع ةدوجوملا ذفانملا لطعت يف لاعف لكشب ببستيو

 الو (BPDUs) رسجلا لوكوتورب تانايب تادحو لثم) تانايبلا لقنت يتلا ةزهجألا مادختسإ دنع
 لظت نأب حامسلل تماصلا ريغ عضولا مادختسإ بجي ،هاجتإلا يداحأ فورظلا فاشتكا اهنكمي

 يئانث نوكيل طابترالا نم ققحتلا متيو مالتسالا تانايب رفوتت ىتح ةلماع ريغ ذفانملا
 ةيناث 30 * 3.5 يلاوح وه هاجتإلا يداحأ طابترإ فاشتكال PAgP هقرغتسي يذلا تقولا .هاجتإلا

 UDLD ىصوي .PAgP نيتيلاتتم نيتلاسر نيب تقولا يه ةيناث 30 ثيح ،ةيناث 105 =
.هاجتإلا ةيداحأ طباورلل ةعرس رثكأ فشاكك

 ربجي اذه .تماصلا عضولا مادختسإ بجي ،تانايب يأ لسرت ال يتلا ةزهجألا مادختسإ دنع
 ةفاضإلابو .ال وأ دوجو تايطعم تملتسإ اذإ امع رظنلا ضغب لمعيو طبري حبصي نأ ءانيملا

 ةمظنألا لثم ،هاجتإلا يداحأ طرش دوجو فشكت نأ نكمي يتلا ذفانملا كلتل ،كلذ ىلإ
 لكشب تماصلا عضولا مادختسإ متي ،UDLD و L1 FEFI مدختست يتلا ثدحألا ةيساسألا

.يضارتفا

ققحتلا

 نيلوحم نيب ةلمتحملا PAgP ليوحت عضو تاهويرانيس عيمجل اصخلم لودجلا نمضتي
 عضي نأ STP تببس عيطتسي طيلخ اذه نم ضعب .(B لوحملاو A لوحملا) ةرشابم نيلصتم

 لطعي تابيكرتلا نم ضعب ،نوكي نأ) ةلود errdisable لا لخاد بناج ينقي لا ىلع ءانيملا
.(بناج ينقي لا ىلع ءانيملا

ةانقلا ةلاح  ةانق عضو
B لّدبملا

 ةانق عضو
A لّدبملا

(PAgP ريغ) ةانق ليغشت ليغشت

 ةانق تسيل

(errdisable)
ليغشت فاقيإ ليغشت

 ةانق تسيل

(errdisable)
يئاقلت ليغشت

 ةانق تسيل

(errdisable)
بوغرم ليغشت

 ةانق تسيل

(errdisable)
ليغشت ليغشت فاقيإ

ةانق تسيل ليغشت فاقيإ ليغشت فاقيإ

ةانق تسيل يئاقلت ليغشت فاقيإ

ةانق تسيل بوغرم ليغشت فاقيإ



 ةانق تسيل

(errdisable)
ليغشت يئاقلت

ةانق تسيل ليغشت فاقيإ يئاقلت

ةانق تسيل يئاقلت يئاقلت

PAgP ةانق بوغرم يئاقلت

 ةانق تسيل

(errdisable)
ليغشت بوغرم

ةانق تسيل ليغشت فاقيإ بوغرم

PAgP ةانق يئاقلت بوغرم

PAgP ةانق بوغرم بوغرم

ةيصوتلا

 عضو بنجت عم ،لوحم ىلإ لوحم نم ةانق تالاصتإ عيمج ىلع PAgP نيكمتب Cisco يصوت
 .طبارلا يفرط الك يف هيف بوغرملا عضولا نييعت يه ةلضفملا ةقيرطلا .ليغشتلا

 - يضارتفالا عضولا يف ةتماصلا ريغ/ةتماصلا ةيساسألا ةملكلا كرت يه ةيفاضإلا ةيصوتلا
 Catalyst فايلألا ذفانم ىلع ةتماص ريغ ،4500/4000 و Catalyst 6500/6000 تالوحم ىلع ةتماص

5500/5000.

 ذفانملا عيمج ىلع جراخ ةانقلل حيرصلا نيوكتلا نإف ،دنتسملا اذه يف حضوم وه امك
 ل ةيناث 15 ىتح راظتنالا بنجت بجي .ةعيرسلا تانايبلا هيجوت ةداعإل اديفم نوكي ىرخألا

PAgP ميلست كلذ دعب متي هنأو ةصاخ ،تاونقلل همادختسإ نكمي ال ذفنم ىلع ةلهملل 
 هيجوت ةداعإب حامسلل ةيناث 30 هسفن وه قرغتسي نأ نكمي يذلاو ،STP ىلإ ذفنملا

 set رمألا ةشقانم متت .ةيناث 50 يلامجإل DTP ل ناوث 5 ةيلامتحأ ىلإ ةفاضإلاب ،تانايبلا
port host ةعرفتملا ةرجشلا لوكوتورب مسق يف ليصافتلا نم ديزمب (STP) اذه يف 

.دنتسملا

 
<#root>

set port channel port range mode desirable

set port channel port range mode off

 
!--- Ports not channeled; part of the 

set port host

command. 
 

 

 show رمألا مادختساب رهظي يذلا ،ةرادإلا ةعومجم مقرو تاونقلا نييعتب رمألا اذه موقي
channel group. ةطساوب هسفن ذفنملا ىلإ ةانقلا ذفانم ةلازإو ةفاضإ ةرادإ كلذ دعب نكمي 

.ابولطم كلذ ناك اذإ لوؤسملا مقر

//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/command/reference/set_po_r.html#wpxref31406
//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/command/reference/set_po_r.html#wpxref31406
//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/command/reference/sh_a_c.html#wpxref37604
//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/command/reference/sh_a_c.html#wpxref37604


ىرخأ تارايخ

 ةقبط يف ةرادإلا نم ىندألا دحلا جذومن مهيدل نيذلا ءالمعلل رخآلا عئاشلا نيوكتلا نم
 تالوحم كرتو ،ةيساسألا تاقبطلاو عيزوتلا يف هيف بوغرم ىلإ عضولا نييعت وه لوصولا

.يضارتفالا يئاقلتلا نيوكتلا دنع لوصولا ةقبط

 ىلع اذه قبطني .ىلع تلكش نوكي نأ جاتحي ةانقلا ،PAgP دناسي ال نأ ةادأ ىلإ ينقي امدنع
 جماربلا مادختساب تالوحملاو ،تاهجوملا ،ىوتحملا تالوحمو ،يلحملا ريدملاو ،مداوخلا لثم ةزهجأ

:رمألا اذه رادصإب مق .Catalyst 8540s و ،Catalyst XL تالوحمو ،ةميدقلا

 
<#root>

set port channel port range mode on

 

 ،CatOS 7.x يف رفوتملاو ،802.3ad رايعمل اقفو ديدجلا IEEE LACP رايعم لحي نأ حجرملا نم
 ليغشتلا ةيلباقو ةددعتملا ةمظنألا دئاوف بلجي هنأل ليوطلا ىدملا ىلع PAgP لحم

.نيدروملل ينيبلا

تاطابترالا عيمجت يف مكحتلا لوكوتورب

LACP لالخ نم ةانق نيوكتب ةلثامملا صئاصخلا تاذ ذفانملل حمسي لوكوتورب وه 
 نكمي Cisco نم صاخ لوكوتورب وه PAgP .ةرواجملا تالوحملا مادختساب يكيمانيدلا ضوافتلا

 نيدروم ةطساوب اهرادصإ متي يتلا تالوحملا كلتو Cisco تالوحم ىلع طقف هليغشت
 ةرادإب Cisco تالوحمل حمسي ،IEEE 802.3ad يف هفيرعت مت يذلاو ،LACP نكلو .نيصخرم

 CatOS 7.x جمانربلا تارادصإ .802.3ad تافصاوم قباطت ةزهجأ مادختساب تنرثيإلا ةانق
.LACP معد ةمدقملا

 لوكوتوربو (LACP) تاطابترالا عيمجت يف مكحتلا لوكوتورب نيب ركذي قرف دجوي الو
 ىصقأ دحب نيلوكوتوربلا الك معدي .يفيظو روظنم نم (PAgP) ةمدخلا ةطقن ىلإ لوصولا

 .ةمزحلا نيوكت لبق اهصحف متي ذفنملا صئاصخ سفنو ،ةانق لك يف ذفانم ةينامث
:هذه ذفنملا صئاصخ نمضتت

ةعرسلا •

هاجتالا يئانث لاسرإلا •

ةيلصألا VLAN ةكبش •

ليصوتلا عون •

 لوكوتوربو (LACP) تاطابترالا عيمجت يف مكحتلا لوكوتورب نيب ةظوحلملا تافالتخالاو
:يه (PAgP) تامدخلا ىلإ لوصولا

 LACP معدي الو ،لماكلا هاجتإلا يئانث لاسرإلا ذفانم ىلع طقف LACP ليغشت نكمي
.هاجتإلا يداحأ لاسرإلا ذفانم

•

• .عيرسلا دادعتسالا ذفانم (LACP) تاطابترالا عيمجت يف مكحتلا لوكوتورب معدي



 ةانق يف ةقفاوتملا ذفانملا ددعل ىصقألا دحلا نيوكت امئاد LACP لوكوتورب لواحي
 عيطتسي ال نإ .(ذفانم ةينامث) زاهجلا هب حمسي يذلا ددعلل ىصقألا دحلا ىتح ،ام

LACP عمجي نأ all the قفاوتم نوكي نأ ءانيم، all the نوكي ال عيطتسي نأ ءانيم 
 نإ طقف تلمعتساو نخاس دادعتسإ عضو يف تعضو ةانقلا يف طشن لكشب تنمضت

 اهيف عيطتسي ال يتلا ةلاحلا ىلع ةلثمألا نمو .لشفي ءانيم لمعتسي لا نم دحاو
 دويق هب ديعبلا ماظنلا ناك اذإ ام ةقفاوتملا ذفانملا عيمج عيمجت LACP لوكوتورب

.ةزهجألا ىلع ادييقت رثكأ

 يرادإلا حاتفملا سفن نييعت نكمي يتلا ذفانملا ددعل ىصقألا دحلا ،CatOS يف :ةظحالم
 ءانيم نم ىصقألا ددعلا لكشي نأ لواحي LACP لا ،ةيجمرب cisco ios يف .ةينامث وه اهل

 نكمي .(ءانيم ةينامث) حمسي زاهجلا نأ ىصقألا ددعلا EtherChannel، up the يف قفاوتم
.ةلاعف ةيطايتحإ ذفانمك ةيفاضإ ذفانم ةينامث نيوكت

تايلمعلا ىلع ةماع ةرظن

 مزح لاسرإ متي .هعيمجت متي يدرف (يقطنم وأ) يدام ذفنم لك يف LACP لوكوتورب مكحتي
LACP ناونع مادختساب MAC 80-01 ،ددعتملا ثبلا ةعومجمل-c2-00-00-02. لقحلا/عونلا ةميق 

:لوكوتوربلا ةيلمعل صخلم انه .0x01 يعرف عون عم 0x8809 يه

 تامولعمو اهب ةصاخلا عيمجتلا تايناكمإ نع نالعإلل ةزهجألا ىلع لوكوتوربلا دمتعي
 ةلباق" ةلصو لك ىلع يرودو مظتنم ساسأ ىلع لاسرإلا تايلمع لسرتو .ةلاحلا

."عيمجتلل

•

 فشكلا ءانثأ ةيناث لك LACP مزح لاسرإ متي ،ليغشتلا ديق يلعفلا ذفنملا ماد ام
.ةتباث ةلاح يف ةيناث 30 لكو

•

 نمض ةلسرملا تامولعملا ىلإ "عيمجتلل لباق" طبار ىلع نودوجوملا ءاكرشلا عمتسي
.اهذاختإ يغبني يتلا تاءارجإلا نوررقيو لوكوتوربلا

•

 يذلا ذفانملا ددعل ىصقألا دحلا ىتح ،ام ةانق يف ةقفاوتملا ذفانملا نيوكت متي
.(ذفانم ةينامث) زاهجلا هب حمسي

•

 بسانملا تقولا يفو مظتنملا لدابتلا لالخ نم تاعيمجتلا ىلع ظافحلا متيو
 لشف ببسب) نيوكتلا ريغت اذإ .طابترالا ءاكرش نيب ةلاحلا نع ةثيدح تامولعمل

 ءارجإلا نوذختيو لوكوتوربلا ءاكرش تقو يهتني ،(لاثملا ليبس ىلع ،طابترالا
.ماظنلل ةديدجلا ةلاحلا ساسأ ىلع بسانملا

•

 لوصولا يف مكحتلا لوكوتورب تانايب ةدحول ةيرودلا لاسرإلا تايلمع ىلإ ةفاضإلابو
 لوكوتوربلا موقي ،ةلاحلا تامولعم يف رييغت ثدح اذإ ،LACP (LACPDU) ةكبش ىلإ
 ةهجوملا (LACPDU) ذفنملا ىلإ لوصولا يف مكحتلا لوكوتورب تانايب ةدحو ةلاحإب

 ساسأ ىلع بسانملا ءارجإلا لوكوتوربلا يف ءاكرشلا ذختي .كيرشلا ىلإ ثدحلا بسح
.ماظنلل ةديدجلا ةلاحلا

•

LACP تاملعم

 تناك اذإو ماظنلا سفنب ةلصتم تاطابترالا نم ةعومجم تناك اذإ ام ديدحتل LACP ب حامسلل
 تاملعملا هذه ءاشنإ ىلع ةردقلا نإف ،عيمجتلا رظن ةهجو نم ةقفاوتم تاطابترالا هذه

:ةيرورض



تاطابترالا عيمجت يف كراشي ماظن لكل يمومع ديرف فرعم

 لوصولا يف مكحتلا لوكوتورب ليغشتب موقي ماظن لكل ةيولوأ نييعت بجي
 ةيولوألا .لوؤسملا ةطساوب وأ ايئاقلت امإ هرايتخإ نكمي (LACP) ةيساسألا ةينبلل

 يسيئر لكشب ماظنلا ةيولوأ مادختسإ متي .32768 يه ماظنلل ةيضارتفالا
.ماظنلا فرعم نيوكتل ماظنلاب صاخلا MAC ناونع عم نارتقالاب

•

 ماظنلا مهف بسحب ،عمجم لكبو ذفنم لكب ةطبترملا تاردقلا ةعومجم ديدحتل ةليسو
اهل

 .لوؤسملا لبق نم وأ ايئاقلت امإ ماظنلا يف ذفنم لكل ةيولوأ نييعت بجي
 فرعم نيوكتل ذفنملا مقر عم نارتقالاب ةيولوألا مادختسإ متي .128 وه يضارتفالا

.ذفنملا

•

اهب طبترملا عمجملاو طباور عيمجت ةعومجم ديدحتل ةليسو

 حيحص ددع ةملعم ةطساوب رخآ ذفنم عم عيمجتلا ىلع ذفنملا ةردق صيخلت متي
 لماوع ددحت ."حاتفملا" لماعملا اذه ىمسي .رفصلا نم امامت ربكأ نوكت تب 16 ةطيسب

:لثم ،حاتفم لك ةفلتخم

:نمضتت يتلاو ،ذفنملل ةيداملا صئاصخلا

تانايبلا لدعم ○

جاودزإ ○

كرتشم طسو وأ ةطقن ىلإ ةطقن نم ○

○

ةكبشلا لوؤسم اهسسؤي يتلا نيوكتلا دويق ○

:ذفنم لكب ناحاتفم طبتري

 نكمي .ةيساسألا ميقلاب بعالتلاب ةرادإلل حاتفملا اذه حمسي -يرادإ حاتفم
.حاتفملا اذه رايتخإ مدختسملل

○

 ىلع رذعتي .تاعيمجتلا نيوكتل حاتفملا اذه ماظنلا مدختسي - يليغشت حاتفم
.ةرشابم هرييغت وأ حاتفملا اذه رايتخإ مدختسملا

 يه ليغشتلا حاتفم ةميق سفن يف كرتشي ماظن يف ذفانملا ةعومجم نإ لاقي
.حيتافملا ةعومجم سفن يف ءاضعأ

○

•

 عيمجت ماظن لك لواحي ،يرادإلا حاتفملا سفنب ذفانملا نم ةعومجمو ناماظن كيدل ناك اذإ
 اذهو .ىوصقلا ةيولوألا يذ ماظنلا يف ىوصق ةيولوأب ذفنملا نم ماظن لك أدبي .ذفانملا

 ماظنلا وأ مدختسملا ماق يتلاو ،ةصاخلا هتيولوأ فرعي ماظن لك نأل نكمم كولسلا
.LACP مزح لالخ نم اهفاشتكا مت يتلا ،هكيرش ةيولوأو ،اهنييعتب

لشاف كولس

 ةانق يف ام طابترإ لشف ةلاح يف .PAgP ل كولسلا هسفن وه LACP ل لشفلا كولس
 ةيقبتملا تاطابترالا ربع تانايبلا رورم ةكرح ةئزجت متيو ذفنملا ثيدحت متي ،ةدوجوم



:اهريغو بابسألا هذهل طبارلا لشفي دق .ةدحاو ةيناث لالخ

لصتم ريغ ذفنملا •

GBIC تلزأ •

ةروسكم فايلأ •

(ةيطمنلا ةدحولا وأ ةهجاولا) ةزهجألا لشف •

 يف رمتست يتلا رورملا ةكرح) لشفلا دعب اهمزح ةداعإ ىلإ جاتحت ال رورم ةكرح يأ يناعت ال
 ليغشت ىلإ لشافلا طابترالا ةداعتسإ يدؤت .ةراسخ يأ نم (طابترالا سفن ىلع لاسرإلا

.ىرخأ ةرم تانايبلا رورم ةكرح ةئزجت متيو ،ذفنملا ىلع رخآ ثيدحت

نيوكتلا تارايخ

:لودجلا اذه صخلي ثيح ،ةفلتخم عاضوأ يف LACP EtherChannels نيوكت نكمي

نيوكتلل ةلباقلا تارايخلا طمن

 نود تاطابترالا عيمجت نيوكت ضرف متي
 يف مكحتلا لوكوتورب ىلع ضوافت يأ

 لوحملا لسري ال .LACP ةكبش ىلإ لوصولا
 نإ .ةدراو LACP ةمزح يأ جلاعي الو LACP ةمزح

 ةانق ،طشن بولسأ نوكي ءانيم رواجم
.تلكش

ليغشت

 رواجم regardless of the ،ءانيملا ينقي ال
.تلكش نوكي

 فاقيإ

ليغشت

 ال .PAgP يف يئاقلت عضولا ىلإ لثامم اذه
 مهفي هنكلو ،ةانقلا ءدبب لوحملا موقي

 ةلاحلا يف) ريظنلا موقي .ةدراولا LACP مزح
 لاسرإ قيرط نع ضوافتلا ءدبب (ةطشنلا
 ىلع درلاو حاتفملا ملتسي .LACP ةمزح
 عم ةانق عيمجتلا لكشي اريخأو ،طبرلا

.ريظنلا

 لماخ

(يضارتفا)

 .PAgP يف هيف بوغرملا عضولل لثامم اذهو
 نيوكتل ضوافتلا ءدبب لوحملا موقي

 عيمجت نيوكت متي .aglink طابترإ
 يف لمعي رخآلا فرطلا ناك اذإ تاطابترالا

.لماخلا وأ طشنلا LACP عضو

طشن

(LACP و LACP) ققحتلا



 لمتحملا LACP هيجوت عضو تاهويرانيس عيمجل اصخلم مسقلا اذه يف دوجوملا لودجلا فصي
 تببس عيطتسي طيلخ اذه نم ضعب .(B لوحملاو A لوحملا) ةرشابم نيلصتم نيلوحم نيب

STP لا لخاد بناج ينقي لا ىلع ءانيملا عضي نأ errdisable نم ضعب نأ ينعي اذه .ةلود 
.بناج ينقي لا ىلع ءانيملا تلطع ليكشتلا

 ةانق ةلاح
B لوحملا

 ةانقلا ةلاح
A لوحملا

 ةانق عضو
B لّدبملا

 ةانق عضو
A لّدبملا

 ةانق
 تسيل)

LACP)

 تسيل) ةانق
LACP)

ليغشت ليغشت

ةانق تسيل
 ةانق تسيل

(errdisable)
ليغشت فاقيإ ليغشت

ةانق تسيل
 ةانق تسيل

(errdisable)
لماخ ليغشت

ةانق تسيل
 ةانق تسيل

(errdisable)
طشن ليغشت

ةانق تسيل ةانق تسيل ليغشت فاقيإ ليغشت فاقيإ

ةانق تسيل ةانق تسيل لماخ ليغشت فاقيإ

ةانق تسيل ةانق تسيل طشن ليغشت فاقيإ

ةانق تسيل ةانق تسيل لماخ لماخ

LACP ةانق LACP ةانق طشن لماخ

LACP ةانق LACP ةانق طشن طشن

(PAgP و LACP) ققحتلا

 ىلإ LACP ليوحت عضو تاهويرانيس عيمجل اصخلم مسقلا اذه يف دوجوملا لودجلا فصي
PAgP ةرشابم نيلصتم نيلوحم نيب ةلمتحملا (لوحملا A لوحملاو B). طيلخ اذه نم ضعب 

 ينعي اذه .ةلود errdisable لا لخاد بناج ينقي لا ىلع ءانيملا عضي نأ STP تببس عيطتسي
.بناج ينقي لا ىلع ءانيملا تلطع ليكشتلا نم ضعب نأ

 ةانق ةلاح
B لوحملا

 ةانقلا ةلاح
A لوحملا

 ةانق عضو
B لّدبملا

 ةانق عضو
A لّدبملا

 ريغ) ةانق
PAgP)

 تسيل) ةانق
LACP)

ليغشت ليغشت

ةانق تسيل
 ةانق تسيل

(errdisable)
ليغشت فاقيإ ليغشت

ةانق تسيل
 ةانق تسيل

(errdisable)
يئاقلت ليغشت

ةانق تسيل
 ةانق تسيل

(errdisable)
بوغرم ليغشت



 ةانق تسيل

(errdisable)
ةانق تسيل ليغشت ليغشت فاقيإ

ةانق تسيل ةانق تسيل ليغشت فاقيإ ليغشت فاقيإ

ةانق تسيل ةانق تسيل يئاقلت ليغشت فاقيإ

ةانق تسيل ةانق تسيل بوغرم ليغشت فاقيإ

 ةانق تسيل

(errdisable)
ةانق تسيل ليغشت لماخ

ةانق تسيل ةانق تسيل ليغشت فاقيإ لماخ

ةانق تسيل ةانق تسيل يئاقلت لماخ

ةانق تسيل ةانق تسيل بوغرم لماخ

 ةانق تسيل

(errdisable)
ةانق تسيل ليغشت طشن

ةانق تسيل ةانق تسيل ليغشت فاقيإ طشن

ةانق تسيل ةانق تسيل يئاقلت طشن

ةانق تسيل ةانق تسيل بوغرم طشن

ةيصوتلا

cisco تنأ نكمي نأ يصوي PAgP نيب ليصوت ةانق ىلع cisco ةزهجأ ىلإ ليوحتلا دنع .حاتفم 
 الك ىلع طشنلا LACP نيوكت لالخ نم LACP نيكمتب مق ،LACP معدت اهنكلو PAgP معدت ال

 ةانقلا زيمرت كمزلي ،PAgP وأ LACP معدت ةزهجألا يفرط نم يأ كانه نكت مل اذإ .ةزهجألا يفرط
.اتباث ازيمرت ليغشت ىلإ

 
<#root>

 

set channelprotocol lacp module 

 

 

 ةزافح ةدامو 4500/4000 ةزافح ةدام ىلع ءانيم لك ،CatOS ضكري نأ حاتفم ىلع
 LACP. in ضكري ال ،كلذ نأ امب ،ايضارتفا PAgP لوكوتورب ةانق لمعتسي 6500/6000
order to لمعتسي نأ ءانيم تلكش LACP، ىلع لوكوتورب ةانقلا تبثي نأ جاتحت تنأ 
 ةيطمنلا ةدحولا سفن ىلع PAgP و LACP ليغشت نكمي ال .LACP ىلإ ةيطمن ةدحولا

.CatOS ليغشتلا ماظنب لمعت يتلا تالوحملا ىلع

•

 
<#root>

set port lacp-channel port_range admin-key 

•
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 طقف ةانق .LACP ةمزح يف (يرادإلا حاتفملا) لوؤسملا حاتفم ةملعم لدابت متي
 set port lacp-channel رمألا موقي .حاتفم ةرادإ هسفن لا ىقلتي نأ ءانيم نيب لكشي
port_range admin-key رمألا ضرعي .لوؤسملا حاتفم مقر تاونقلا نييعتب show lacp-

channel group رمألا نيعي .مقرلا set port lacp-channel port_range admin-key حاتفم سفن 
 يئاوشع لكشب لوؤسملا حاتفم نييعت متي .ذفنملا ىدم يف ءانيم لك ىلإ ةرادإلا

 ،ديري نإ ،حاتفم ريدم لا تلحأ عيطتسي تنأ ،كلذ دعب .ددحم حاتفم نيوكت مدع ةلاح يف
in order to ءانيم هسفن لا ىلإ ءانيم ينقي نم ةلازإو ةفاضإلا ريدي.

 
<#root>

set port lacp-channel port_range mode active

 

 نم ةعومجمل طشن ىلإ ةانقلا عضو set port lacp-channel port_range mode active رمألا ريغي
.ةرادإلا حاتفم هسفن ل اقباس اهنييعت مت يتلا ذفانملا

•

 ةيناث 30 نمزب ينمزلا لصافلا تقؤم LACP مدختسي ،كلذ ىلإ ةفاضإلابو
(slow_periodic_time) تاونق ءاشنإ دعب EtherChannels ب ةصاخلا LACP. يناوثلا ددع غلبي 
 x 3) ةليوطلا ةلهملا ءاهتنا تارتف مادختساب ةملتسملا LACPDU تامولعم لاطبإ لبق

slow_periodic_time) 90. مدختسأ UDLD، ال .هاجتإلا يداحأ طباورلل ةعرس رثكأ فشاك وهو 
 PDU لاسرإ مادختسال تالوحملا نيوكت كنكمي ال مويلاو ،LACP تيقوت تادحو طبض كنكمي

.ةانقلا نيوكت دعب ةانقلا ىلع ظافحلل (ةيناث لك) عيرسلا

ىرخأ تارايخ

 عضولا طبض وه ماعلا نيوكتلا نإف ،لوصولا ةقبط يف ايندلا ةرادإلا جذومن كيدل ناك اذإ
 لماخلا نيوكتلا يف لوصولا ةقبط تالوحم كرتأ .ةيساسألا تاقبطلاو عيزوتلا يف طشن ىلع

.يضارتفالا

هاجتإلا يداحأ طباورلا فاشتكا

UDLD لوكوتورب وه Cisco تالاصتالا تاليثم فاشتكال هريوطت مت يذلا نزولا فيفخو صاخ 
 هاجتإلا ةيئانثلا ةلاحلا فاشتكال ىرخأ قرط دوجو نم مغرلا ىلع .ةزهجألا نيب هاجتإلا يداحأ

 دق .ةيفاك ريغ L1 فاشتكا تايلآ اهيف نوكت ةنيعم تالاح كانه ،FEFI لثم ،ثبلا طئاسول
:تالاحلا هذه نم يأ ثودح ىلإ تاهويرانيسلا هذه يدؤت

STP ل عقوتملا ريغ ليغشتلا •

طرفم وأ حيحص ريغ مزحلا ضيف •

رورملا ةكرحل دوسألا ميتعتلا •

:نراق تينرثإ ساحنو فيل ىلع ةلاح أطخ اذه هجاوي نأ ةمس تيون UDLD لا

.errdisableك miswired ءانيم يأ لمع فاقيإو يعيبط تالباك ليكشت تبقار •
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 وأ طئاسو ببسب ،هاجتإ يداحأ ةوطخ تفشك امدنع .هاجتإلا ةيداحأ طباورلا دض ةيامحلا
.قلخي ةلاسر syslog قفاوتمو ،errdisable نأ امب تلطع ءانيم رثأتي لا ،للخ نراق/ءانيم

•

 اقباس ربتعي ناك يذلا طبارلا نأ نم يناودعلا UDLD عضو ققحتي ،كلذ ىلع ةوالع
 UDLD .مادختسالل لباق ريغ حبصيو ماحدزالا ءانثأ لاصتالا دقفي ال هاجتإلا يئانث

 نأ بولسأ يناودع UDLD نم يساسألا ضرغلا .طبارلا ربع رمتسم لاصتا رابتخإ يرجي
.تلشف ةنيعم تالاح يف رورملا ةكرحل دوسألا ميتعتلا بنجتي

•

 هاجتإلا يداحأ (BPDU) رسجلا لوكوتورب تانايب تادحو قفدت عم ،ةعرفتملا ةرجشلا تناكو
 ذفنملا نوكي نأ نكمي فيك ىرت نأ لهسلا نم .تاقافخإلا هذه نم ةاناعم رثكألا يه ،تباثلا
 ةلاح رييغت يف ببستي امم ،(BPDUs) رسجلا لوكوتورب تانايب تادحو لاسرإ ىلع رداق ريغ
 اذه قلخي .رواجملا زاهجلا ىلع هيجوتلا ةداعإ ىلإ رظحلا نم (STP) ةعرفتملا ةرجشلا لوكوتورب

.ملتسي نأ نكمي دعب ءانيملا نأ امب ،ةطوشنأ ريغت

تايلمعلا ىلع ةماع ةرظن

UDLD لوكوتورب وه L2 ةقبط قوف لمعي LLC (ةياغ MAC 01-00-0c-cc-cc، snap HDLC عون 
 نكمملا نم ،ةيلآ autonegotiation L1 و FEFI لا عم UDLD ضكري امدنع .(0x0111 لوكوتوربلا

.طابترال (L2) ةيقطنملاو (L1) ةيداملا ةمالسلا نم ققحتلا

UDLD نأ ةيامحو ةمسل ماكحأ ىقلتي FEFI يأ ،لمعي ال عيطتسي يئاقلتلا ليغشتلاو 
 فاشتكاو ،misconnected ءانيم يأ فقوي نأ ةردقلا ،رواجم ةمولعم نم تقؤم نيزختو فشك

 وأ لوحم طئاسو زاتجي نأ) ةطقن ىلإ ةطقن سيل نأ ةوطخ ىلع أطخ وأ للخ ءانيم/يقطنم نراق
.(روحم

 فرعتي هنإ ؛نيتيساسأ نيتيلآ ةيطارقميدلا لجأ نم ةيمنتلل يملاعلا جمانربلا مدختسي
 نم اراطق لسريو ،ةيلحم تقؤم نيزخت ةركاذ يف ةثدحم تامولعملاب ظفتحيو ،ناريجلا ىلع
 ةركاذ ةنمازم ةداعإ راج بلط املك وأ اديدج اراج فشتكي املك (ابحرم) UDLD Probe/echo لئاسر

.تقؤملا نيزختلا

UDLD يأ ىلع ءانيم لك ىلع ةلاسر رابسم رارمتساب لسري UDLD امدنع .تنكم نوكي 
 يف مت اذإ .أدبي ةيلمع ةحص و ةلحرم فشك ،ءانيم ىلع ةلاسر UDLD "قلطي" صاخ تملتسإ

 in .ذفنملا ةلاح رييغت متي نلف ،ةحلاصلا طورشلا عيمج ءافيتسا ةيلمعلا هذه ةياهن
order to فالخ .حيحص لكشب كالسأو هاجتإ يئانث تنك يغبني ءانيملا ،طرشلا تفوتسا 

:ةلاسر اذه ىلإ لثامم ةلاسر syslog لا .ضرع ةلاسر syslog و ،errdisable ءانيملا ،كلذ

UDLD-3-disable: ذفنملا ىلع هاجتإلا يداحأ طابترإ فاشتكا مت [dec]/[dec]. لطعم ذفنملا •

UDLD-4-onePath: ذفنملا نم هاجتإلا يداحأ طابترإ [dec]/[dec] ذفنملا ىلإ

[chars] زاهج [dec]/[dec] نع فشكلا مت

•

 بسح ةلاسر ماظن نم لماك ةمئاقل (7،6 ،حاتفم sery ةزافح ةدام) ةداعتسإ تاءارجإو ةلاسر تلحأ
.ثداح UDLD نمضتي يأ ،قفرم

 نع نالعإلا يف رمتسي UDLD ،هاجتإلا يئانثك هفينصتو طبار سيسأت متي نأ دعب
 ةوطخ UDLD حيحص ةلواط اذه لثمي .يناث 15 نم ةيضارتفا ةرتف يف ةلاسر ىدص/رابسم

:رمأ ءانيم udld ضرعلا نم جاتنإلا يف غلبي امك ةلود
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قيلعتلا ءانيملا ةلود

 ليطعت مت وأ ،مدقتلا ديق فشكلا
 لاسرإلا رظح مت وأ رواجم UDLD نايك

.هب صاخلا
ددحم ريغ

UDLD قأعم نوكي ىقلتي.  لباق ريغ
قيبطتلل

 ءانيملاو هاجتإ يداحأ ةوطخ تفشك
.قأعم قالغإلا

.هاجتإلا يئانث طابترإ فاشتكا مت هاجتإلا يئانث

 لك ىلع ىدص/قيقحت مزح ايرود UDLD لسري —ةرواجملا تقؤملا نيزختلا ةركاذ ةنايص
 .UDLD ل ةرواجملا تقؤملا نيزختلا ةركاذ لماكت ىلع تظفاح in order to ،ةطشن ةهجاو
 ةرتفل ةركاذلا يف اهظفح متيو اتقؤم اهنيزخت متي ،بيحرت ةلاسر يقلت مت املك

 لاخدإ نوكي ،راظتنالا تقو ةيحالص ءاهتنا دنع .راظتنالا تقو مساب ةفرعم ىوصق
 ةرتف لالخ ةديدج بيحرت ةلاسر يقلت مت اذإ .اميدق هب صاخلا تقؤملا نيزختلا ةركاذ

 تيقوت ةدحو نييعت ةداعإ متيو مدقألا لاخدإلا لدبتست ةديدجلا ةلاسرلا نإف ،راظتنالا
.ةلباقملا ءاقبلا ةرتف

•

 UDLD ةهجاو ليطعت مت املك ،UDLD ل تقؤملا نيزختلا ةركاذ ةمالس ىلع ظافحلل
 تقؤملا نيزختلا ةركاذ تالاخدإ عيمج حسم متي ،زاهج نييعت ةداعإ تمت وأ ةنكمملا

 لقألا ىلع ةدحاو ةلاسر UDLD لسريو نيوكتلا رييغتب ةرثأتملا تاهجاولل ةدوجوملا
.ةلباقملا تقؤملا نيزختلا ةركاذ تالاخدإ غيرفتب نيينعملا ناريجلا مالعإل

•

 زاهج ملعي امدنع .فشكلا ةيمزراوخ ساسأ ىدصلا ةيلآ لكشت —ECHO فاشتكا ةيلآ
UDLD ديعي/أدبي هنإف ،نمازتلا جراخ راج نم ةنمازم ةداعإ بلط ملتسي وأ ديدج راج نع 

 يف ىدصلا لئاسر نم ةعفد لسريو لاصتالا نم هبناج ىلع فشكلا ةذفان ليغشت
 لسرم عقوتي ،ناريجلا لك يف هسفن وه نوكي نا بجي فرصتلا اذه نا امبو .درلا

 در ةلاسر مالتسإ متي ملو فشكلا ةذفان تهتنا اذإ .درلا يف ىدصلا ىقلتي نا ىدصلا
 وأ طابترالا ءاشنإ ةداعإ ةيلمع ليغشت نكميو ،هاجتإلا يداحأ طابترالا ربتعي ،ةحيحص

.ذفنملا ليغشت فاقيإ

•

براقتلا تقو

in order to ةطوشنأ تعنم STP، CatOS 5.4(3) لا ضفخ UDLD 60 نم لصاف ةلاسر ريصقت 
 نأ عيطتسي ناك ءانيم عنمي نأ لبق هاجتإ يداحأ ةوطخ تلطع in order to يناث 15 ىلإ يناث

.forwarding ةلود ىلإ لقتني

 UDLD رباسم راجلا هدنع لسري يذلا لدعملا ةلاسرلل ينمزلا لصافلا ةميق ددحت :ةظحالم
 نأ مغر ،طابترإ يفرط الك ىلع ةلاسرلا لصاف قباطت مزلي ال .فشكلا وأ طبرلا ةلحرم دعب
 لكشي لا ،رواجم تقلخ UDLD امدنع .انكمم كلذ ناك امثيح هيف بوغرم قسانتملا نيوكتلا

 .(interval_ةلاسر * 3) نوكي نأ تبسح ريظن نأ ل لصاف ليطعت لاو تلسرأ لصاف ةلاسر
 لصاوف فالتخأ عم .(ريباسم وأ) ةيلاتتم تارابتخإ ةثالث دعب ريظنلا ةقالع دقتفت كلذل

.بناج لك ىلع هذه ةلهملا ةميق فلتخت ،بناج لك ىلع ةلاسرلا

 * 2.5) ابيرقت هاجتإ يداحأ قافخإ فشكي نأ UDLD ل يرورض نوكي نأ تقو بيرقتلا
message_interval + 4 15 نم لصاف ةلاسر ريصقتلا نم لامعتسإ عم يناث 41 يلاوح وأ ،(يناث 



 لوكوتورب براقت ةداعإل ةيرورض ةداع نوكت يتلا ةيناث 50 لا نم ريثكب لقأ اذهو .يناث
 ىلع يوتحت NMP لوكوتوربل ةيزكرملا ةجلاعملا ةدحو تناك اذإ .(STP) ةعرفتملا ةرجشلا

 ليلقت كنكميف ،ةيانعب اهمادختسإ ىوتسم ةبقارمب تمق اذإو ةيطايتحالا تارودلا ضعب
 ةلاسرلل ينمزلا لصافلا اذه دعاسي .ناوث 7 نم لقأ ىلإ (ىتح) ةلاسرلل ينمزلا لصافلا

.ماه لماعب فشكلا عيرست ىلع

 نأ STP تنأ قسني نإ .تقو ةرجش - رسجي ريصقتلا ىلع ةيعبت ضرتفي UDLD ،كلذل
 سراح ةطوشنأ CatOS 6،2 لثم ،ةليدب ةيلآ رابتعالا يف عض ،UDLD نم ربكأ ةعرسب ىقالتي

 نأل RSTP (IEEE 802.1w) لوكوتورب ذيفنت دنع ةليدب ةيلآ اضيأ رابتعالا يف عض .ةمس
 اذه ل .ططخملا ىلع دمتعت يتلاو ،ةيناث يللملا يف براقت صئاصخ هل RSTP لوكوتورب

 يقاو عنمي .ةيامح مظعم دوزي يأ ،UDLD عم نارتقالاب سراح ةطوشنأ تلمعتسا ،لاثم
 و ،مادختسالا ديق نوكي نأ ةغيص STP لا نم ةعرسلا عم STP ةطوشنأ ةطوشنأ ةطوشنأ

UDLD درف ىلع هاجتإ يداحأ ليصوت فشتكي EtherChannel ثيح تالاح يف وأ ةوطخ BPDUs ال 
.روسكم هاجتإلا لوط ىلع قفدتي

 ةدحو ببسب ثدحت يتلا لشفلا تالاح لثم ،STP لشف ةلاح لك كسمي ال UDLD :ةظحالم
 2) نم ربكأ تقول (BPDUs) رسجلا لوكوتورب تانايب تادحو لسرت ال يتلا ةيزكرملا ةجلاعملا
* FwdDelay + MaxAge). ببسلا اذهل، cisco تنأ قبطي نأ يصوي UDLD ةطوشنأ عم نارتقالاب 

.STP ىلع دمتعي نأ ايجولوبوط يف (CatOS 6.2 يف تمدق ناك يأ) سراح

 نوكتو .لصاف ةلاسر يناث 60 ليكشت ريغ لمعتسي نأ UDLD ركبم قالطإ نم زرتحا :ريذحت
.ةعرفتملا ةرجشلا راركت فورظل ةضرع تارادصإلا هذه

يئادعلا UDLD عضو

 نم اهيف نوكي يتلا اديدحت (ةليلقلا) تالاحلا كلت ةجلاعم لجأ نم يناودعلا UDLD ءاشنإ مت
 يناودعلا عضولا ةزيم رفوت ،وحنلا اذه ىلع .هاجتإلا يئانث لاصتالل رمتسم رابتخإ يرورضلا

:فقاوملا هذه يف ةريطخلا هاجتإلا يداحأ طابترالا طورش دض ةنسحم ةيامح

 ءانيم نوكي ال ،جراخ تقو يهتني الكو لثامتم UDLD PDUs نادقفلا نوكي امدنع
errdisabled.

•

.(Rx و [tx] ثبي ءاوس دح ىلع) قصتلا ءانيم ىقلتي ةوطخ نم دحاو بناج •

.ضفخنا طبارلا نم رخآلا بناجلا امنيب عفترم طبارلا نم دحاو بناج ىقبي •

.لوألا ىوتسملا نم ءاطخألا فاشتكال ىرخأ ةيلآ وأ يئاقلتلا ضوافتلا ليطعت مت •

.L1 FEFI تايلآ ىلع دامتعالا ضيفخت بوصتسملا نمو •

 نم تاطابترإ ىلع هاجتإلا يداحأ طابترالا لشف تالاح دض ةيامح ىصقأ ريفوت مزلي
 نيب الوبقم لشفلا نوكي ال امدنع ،ديدحتلا هجو ىلعو .FE/GE ةطقن ىلإ ةطقن

 نمضي يتلا ،"بلقلا تاقد" UDLD يف ةيناودعلا تاقيقحتلا رابتعإ نكمي ،نيتراج
.طبارلا ةحص اهدوجو

•

 نم وضع ىلع قيقدت ةيلوصوملا تزجنأ in order to يناودع UDLD ذيفنتل اعويش ةلاح رثكأ
 لكشب حيحص اذهو .usable ريغ وأ قأعم ةيلآ أطخ فشك L1 رخآ وأ autonegotiation امدنع ةمزح

 تاتقؤم مدختسي ال ،هنيكمت مت اذإ ىتح ،PAgP/LACP نأل EtherChannel تالاصتإ عم صاخ
 ةزيمب يناودعلا UDLD عتمتي ،ةلاحلا هذه يفو .ةرقتسم ةلاح يف ادج ةضفخنملا بيحرتلا



.ةعرفتملا ةرجشلل ةلمتحملا راركتلا تاقلح عنم يف لثمتت ةيفاضإ

 يغبني تنأ .UDLD رابسم مزحل لثامتملا نادقفلا يف مهاست يتلا فورظلا ديدحت بعصي
 عضو غلبي ةوطخ even after ،طرش ةوطخ unidirectional{mixed} ل صحفي يداع UDLD نأ تمهف

 ةداع لكاشملا كلتو ،STP تاقلح ببسي نأ L2 لكاشم فشكي نأ UDLD فدهي .هاجتإ يئانث
 ام ابلاغ ،كلذل .ةتباث ةلاح يف دحاو هاجتإ يف طقف قفدتي BPDUs نأل هاجتإلا يداحأ نوكت ام

 تاكبشلل) راركتلا يقاوو يئاقلتلا ضوافتلا عم نارتقالاب يداع UDLD مادختسإ نوكي
 UDLD بولسأ نإف ،كلذ عمو .ايفاك (STP) ةعرفتملا ةرجشلا لوكوتورب ىلع دمتعت يتلا

 امم ،نيهاجتالا الك يف واستم وحن ىلع ماحدزالا اهيف رثأتي يتلا تالاحلا يف ديفم يناودعلا
 نم دقف اذه ،لاثملا ليبس ىلع .نيهاجتالا الك يف UDLD رباسم نادقف يف ببستي

 نم ةياهن لك ىلع ةيزكرملا ةجلاعملا ةدحو مادختسإ نوكي نإ تعقو عيطتسي UDLD تارابتخإ
 هذه دحأ أطخ هاجتإلا يئانث لاصتالا نادقف ىلع ىرخألا ةلثمألا نمضتتو .عفترم طبارلا

:ةزهجألا

(DWDM) فيثكلا ةجوملا لوط ماسقنا لابقتسإ/لاسرإ زاهج •

طئاسو لوحم •

عزوم •

رخآ L1 زاهج

.يئاقلتلا ضوافتلا ةطساوب أطخلا فاشتكا نكمي ال :ةظحالم

•

 ةيانعب تايعادتلا كنابسح يف عض .ةلاح قافخإ اذه يف ءانيملا أطخ زجعي UDLD يناودع
 .ةطقن ىلإ ةطقن نم تسيل يتلا طباورلا ىلع يناودعلا UDLD عضو نيكمتب موقت امدنع

 ىلإ ةطقن نم تسيل ةلثامملا ةزهجألا وأ عيزوتلا تاحول وأ طئاسولا تالوحمب تاطابترالا
 تلطع نوكي نأ ةوطخ رابجإو طبر UDLD نم forwarding تعنم عيطتسي طسوتم ةادأ .ةطقن

.ةرورض نود

 لسلست طبرلا ديعي (تنكم نإ) يناودع بولسأ UDLD نإف ،ءانيملا ناريج لك يهتني نأ دعب
 ةلحرم يف امإ دهجلا اذه متي .لمتحملا نمازتلا جراخ ناريج يأ عم نمازتلا ةداعإل ةلواحم يف

 طبرلا (ةلشاف ةلواحم ةداعإ تايلمع ينامث) ةلاسر نم عيرس راطق دعب نإ .فشكلا وأ نالعإلا
.errdisable ةلود لخاد تعضو كلذ دعب ءانيملا ،"ددحم ريغ" تربتعا دعب

 3500xl ةزافح ةدامو 2900xl ةزافح ةداملا ،ايلاح .ةوقب UDLD معدت ال تالوحملا ضعب :ةظحالم
 يفكي امب اعيرس ينمزلا لصافلا اذه ربتعي ال .يناث 60 نم لصاف ةلاسر زمر ىقلتي

 تاملعم مادختساب) ةلمتحملا (STP) ةعرفتملا ةرجشلا لوكوتورب راركت تاقلح نم ةيامحلل
STP ةيضارتفالا).

UDLD ةهجوملا طباورلا ىلع

:لاصتالا عاونأ نم نيعون دحأ هجوملا طابترالا نوكي ،ةشقانملا هذه ضارغأل

هجوم يتدقع نيب ةطقن ىلإ ةطقن

.تب 30 نم ةيعرف ةكبش عانق مادختساب طابترالا اذه نيوكت متي

•

طقف ةهجوملا تالاصتالا معدت اهنكلو ةددعتم ذفانم تاذ VLAN ةكبش •



.لصفنم L2 يساسأ ططخم وه كلذ ىلع لاثملاو

 ةيفيكب قلعتي اميف ةديرف صئاصخ (IGRP) ةيلخادلا ةرابعلا هيجوت لوكوتورب لكل
 امدنع قفاوم ،مسق اذه اهشقاني يتلا ،صئاصخلا .راسملا براقتو راوجلا تاقالعل هتجلاعم
 رصقأ حتف ،مويلا تلمعتسا نوكي نأ عئاش هيجوت لوكوتورب رثكأ نم نانثإ ضقانت تنأ

.IGRP (EIGRP) نيسحتو لوكوتورب (OSPF) الوأ راسم

 هبش ءاهنإلا ىلإ يدؤي ةطقن ىلإ ةطقن نم ةهجوم ةكبش يأ يف L2 وأ L1 لشف نأ الوأ ظحال
 ةلصتم ريغ ةلاح ىلإ تالاقتنالا كلت يف لوحملل ديحولا ذفنملا نأل .L3 لاصتال رشابملا
 L3 و يناثلا ىوتسملا نم ذفنملا تالاح نمازتت MSFC auto-state ةزيم نإف ،L1/L2 لشف ىلع
 ةلاح يف ثلاثلا ىوتسملا نم VLAN ةكبش ةهجاو ةنمازملا هذه عضت .ابيرقت نيتيناث يف

.(طخلا لوكوتورب لطعت عم) ضافخنا/عافترإ

 ةرتف هبو ناوث 10 لك بيحرت لئاسر OSPF لسري .ةيضارتفالا تقؤملا ميق ضارتفا
 تاكبش عم ةقفاوتم هذه تيقوتلا تادحو نوكت .(ابحرم * 4) ةيناث 40 اهردق ةتيم ةلصاف
 (OSPF) الوأ راسم رصقأ حتف لوكوتورب نألو .OSPF ب ةصاخلا ةطقن ىلإ ةطقن نم ثبلا

 وه أوسألا لشفلا زواجت تقو نإف ،رواجت ةيلمع ليكشتل هاجتإلا يئانث لاصتالا بلطتي
 نم لاصتا ىلع ضحم ريغ L1/L2 لشف ناك اذإ ىتح لاحلا وه لشفلا اذه نوكيو .ةيناث 40

 نأل .L3 لوكوتورب هعم لماعتي نأ بجي يتايلمع فصن ويرانيس كرتي امم ،ةطقن ىلإ ةطقن
 ،(يناث 40 يلاوح) يهتني نأ تقو تيمر OSPF نم تقولا ىلإ ادج لثامم UDLD تقو فاشتكا

.دودحم ةوطخ ةطقن ىلإ ةطقن OSPF L3 ىلع بولسأ يداع UDLD ليكشت نم ايازملاو

 بجي ،كلذ عمو .OSPF نم عرسأ لكشب EIGRP لوكوتورب ىقالتي ،تالاحلا نم ديدعلا يفو
 .ناريجلا نيب هيجوتلا تامولعم لدابتل يرورض ريغ هاجتإلا يئانث لاصتالا نأ ةظحالم كيلع

 ةضرع EIGRP لوكوتورب نوكي ،ةياغلل ةددحم ةيتايلمع فصن لشف تاهويرانيس يف
 رمت يتلا تاراسملا لعج ىلإ رخآ ثدح يدؤي ىتح رمتست يتلا رورملا ةكرحل دوسألا قارتخالل

 .ظحالي مسق اذه نأ فورظلا تففخ عيطتسي بولسأ يداع UDLD ."ةطشن" راجلا كلذ ربع
UDLD لا بولسأ فشكي يداع unidirectional ءانيملا زجعي أطخو قافخإ ةوطخ.

 ،هيجوت لوكوتورب يأ مدختست يتلا ثلاثلا ىوتسملا نم ةهجوملا تالاصتالل ةبسنلاب
 نمضتت .يلوألا طبارلا طيشنت دنع لكاشملا دض ةيامحلا رفوي لازي ال UDLD normal نإف

 رفوي ،كلذ ىلإ ةفاضإلابو .ةبيعملا ةزهجألا وأ ةنقتم ريغ تالبك ليصوت تالكشملا هذه
:L3 ةهجوملا تالاصتالا ىلع ايازملا هذه يوقلا UDLD عضو

رورملا ةكرحل يرورضلا ريغ دوسألا ميتعتلا عنمي

.تالاحلا ضعب يف تيقوتلا تادحو نم ىندألا دحلا رفوت مزلي :ةظحالم

•

ةلود errdisable لا لخاد ةوطخ ةفرفر ةوطخ عضي •

ليكشت L3 EtherChannel نم جتني نأ ةطوشنأ دض يمحي •

UDLD ل يضارتفالا كولسلا

UDLD نأل .ايضارتفا ءانيم فيل ىلع دادعتسإ يف تنكمو ماع لكشب قأعم UDLD نوكي 
 يساحن ىلع ايضارتفا تزجعأ UDLD ،طقف حاتفم نيب يرورض نوكي نأ لوكوتورب ةينب

.فيضملا ىلإ لوصولل اهمادختسإ ىلإ ساحنلا ذفانم ليمتو .ءانيم

 نم ناريجلا نكمتي نأ لبق ةهجاولا ىوتسم ىلعو ماع لكشب UDLD نيكمت بجي :ةظحالم



 15 لصاف ةلاسر ريصقتلا ،دعب اميفو CatOS 5.4(3) يف .هاجتإلا ةيئانث ةلاحلا قيقحت
.يناث 90 و 7 نيب نيوكتلل لباق وهو يناث

Errdisable ءانيم بهذي نإ ،ماع لكشب وه تنكم بقع .ايضارتفا ماع لكشب ةداعتسإ تزجعأ 
 تقو ريصقتلا .لصاف ةددحم ةينمز دعب ايئاقلت reenabled ءانيملا ،ةلود errdisable لخاد

 تعنم ايودي عيطتسي تنأ .حاتفم يف ءانيم لكل ظفحيو تقؤم يمومع نوكي يأ ،يناث 300
 ءانيم ةعومجملا تردصأ .زجعي نأ ءانيم نأ ل ليطعت errdisable لا تتبث تنأ نإ reenable ءانيم

errdisable-timeout mod/port disable رمأ.

.كب صاخلا جمانربلا رادصإ ىلع رمألا اذه مادختسإ دمتعي :ةظحالم

 يئادعلا UDLD عضو ذيفنتب موقت امدنع errdisable ليطعت ةزيم مادختسإ رابتعالا يف عض
 نأ نكمي زاهج يأ ىلع وأ لوصولا ةقبط يف ةصاخو ،قاطنلا جراخ ةكبش ةرادإ تاردق دوجو مدع عم

.errdisable عضو ةلاح ةلاح يف ةكبشلا نم الوزعم حبصي

 تباجيج 10 تنرثيإو تباجيج تنرثيإو عيرسلا تنرثيإلاو تنرثيإلا ليوحت نيوكت عجار
 يف ةدوجوملا ذفانملل ةلهملا ةرتف نيوكت ةيفيك لوح ليصافتلا نم ديزم ىلع لوصحلل

.errdisable ةلاح

ةيصوتلا

 لكشب هتمدختسأ تنأ نإ تالاحلا نم ىمظعلا ةيبلاغلا يف يفاك UDLD يداعلا عضولا
 ام تالوكوتوربلا/تازيملا هذه نمضتتو .تالوكوتوربو بسانملا ةمسلا عم نارتقابو حيحص

:يلي

يفيف •

يئاقلتلا ضوافتلا •

يقلحلا راركتلا ةيامح •

 يئانث لاصتا رابتخإ يرورضلا نم ناك اذإ كنابسح يف عض ،UDLD رشنب موقت امدنع
 يناودعلا عضولا نإف ،يئاقلتلا ضوافتلا نيكمت مت اذإ ،ةداعلا يف .(يناودع عضو) هاجتإلا

.L1 يف لاطعألا فاشتكا نع ضوعي يئاقلتلا ضوافتلا نأل ايرورض سيل

cisco لا نيكمتلا يصوي UDLD ةطقن ىلإ ةطقن لك ىلع يداع بولسأ FE/GE نيب ةوطخ 
cisco لا يأ يف حاتفم UDLD اذه ضرتفي .ريصقت يناث 15 لا ىلإ لصاف تتبث ةلاسر 

 مدختسأ ،كلذ ىلإ ةفاضإلابو .802.1d ةيضارتفالا ةدتمملا ةرجشلا تيقوت تادحو نيوكتلا
UDLD لوكوتورب ىلع دمتعت يتلا تاكبشلا يف يقلحلا راركتلا ةيامح عم نارتقالاب 

 يتلا تاكبشلا ىلع ةيصوتلا هذه قبطنت .براقتلاو راركتلل (STP) ةعرفتملا ةرجشلا
.ططخملا يف (STP) ةعرفتملا ةرجشلا لوكوتورب رظح ةلاح يف رثكأ وأ دحاو ذفنم اهيف دجوي

:UDLD تنكم in order to رمأ اذه تردصأ

 
<#root>

set udld enable

 
!--- After global enablement, all FE and GE fiber !--- ports have UDLD enabled by default. 
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set udld enable port range 

 
!--- This is for additional specific ports and copper media, if needed. 

 

 

 مق .ضرع ةوطخ unidirectional{mixed} ببسب زجعي أطخ نوكي نأ ءانيم تنكم ايودي يغبني تنأ
.set port enable رمألا رادصإب

 ىلع لوصحلل اهنيوكتو (UDLD) هاجتإلا يداحأ طابترالا فاشتكا لوكوتورب ةزيم مهف عجار
.ليصافتلا نم ديزم

ىرخأ تارايخ

 نيوكتب مق ،هاجتإلا يداحأ طباور نم جتنت يتلا ضارعألا دض ةيامح ىصقأ ىلع لوصحلل
:UDLD يئادعلا عضولا

 
<#root>

set udld aggressive-mode enable port_range 

 

 يناث 90 و 7 نيب ةميق لصاف ةلاسر UDLD لا تطبض عيطتسي تنأ ،كلذ ىلإ ةفاضإلاب
:عرسأ براقت لجأ نم ،موعدم نوكي ثيح ،ةياهن لك يف

 
<#root>

set udld interval time 

 

 نم لزعي تحبصأ عيطتسي نأ ةادأ يأ ىلع ةمس ليطعت errdisable لا نم لمعتسي ترظن
 موقت امدنعو لوصولا ةقبط نم فقوملا اذه حصي ام ةداع .ةلاح errdisable ةلاح يف ةكبشلا

.قاطنلا جراخ ةكبشلا ةرادإ تايناكمإ نودب يناودعلا UDLD عضو ذيفنتب

 عيطتسي تنأ .ايضارتفا لفسأ ىقبي ءانيملا ،ةلود errdisable يف نوكي ءانيم تعضو نإ
:لصاف ةلهم دعب ءانيم reenable يأ ،رمأ اذه تردصأ

.يضارتفا لكشب ةيناث 300 وه ةلهملل ينمزلا لصافلا :ةظحالم

 
<#root>

>

set errdisable-timeout enable ?

bpdu-guard 

//www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009477b.shtml
//www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009477b.shtml
//www.cisco.com/en/US/tech/tk389/tk621/technologies_tech_note09186a008009477b.shtml


 
!--- This is BPDU port-guard. 

 
 

channel-misconfig 
 

!--- This is a channel misconfiguration. 
 
 

duplex-mismatch 
udld 

other 
 

!--- These are other reasons. 
 
 

all 
 

!--- Apply errdisable timeout to all reasons. 
 

 

 ليغشتب موقت الف ،هجوم وأ يئاهن فيضم لثم ،UDLD ىلع ارداق كيرشلا زاهج نكي مل اذإ
:رمألا اذه رادصإب مق .لوكوتوربلا

 
<#root>

set udld disable port_range 

 

UDLD ةبقارمو رابتخإ

UDLD لثم ،ربتخملا يف هاجتإلا يداحأ نوكم/يقيقح أطخ نود ربتخي نأ لهس سيل GBIC 
 كلت نم اعويش لقأ لشف تاهويرانيس فاشتكال لوكوتوربلا ممص دقو .بيعم

 رابتخإ تنأ زجني نإ ،لاثملا ليبس ىلع .ربتخملا يف ةداع مدختست يتلا تاهويرانيسلا
 نأ جاتحت تنأ ،ةلود بوغرم errdisable لا تيأر in order to فيل نم طيخ دحاو لصفيو طيسب

 UDLD ديعي يأ ،لفسأ ىلإ يعيبط ءانيملا بهذي ،كلذ فالخ .L1 autonegoation تفقوأ نوكي
 لمعتسي نإ .يداع UDLD يف ةددحملا ريغ ةلاحلا ىلإ ةديعبلا ةياهنلا لقتني .لاصتإ ةلاسر

.ةلود errdisable لا ىلإ لقني ةياهن ديعبلا ،بولسأ يناودع UDLD تنأ

 MAC ةقبط تاحشرم مدختسأ .UDLD ل ةراسخ PDU رواجم يكاحي نأ ةقيرط رابتخإ يفاضإ كانه
.ريرمتلاب ىرخأ نيوانعل حامسلا عم UDLD/CDP زاهج ناونع رظحل

:رمأ اذه ،UDLD تبقار in order to تردصأ

 
<#root>

>

show udld

 
UDLD              : enabled 



Message Interval  : 15 seconds 
 
 

>

show udld port 3/1

 
UDLD              : enabled 

Message Interval  : 15 seconds 
Port      Admin Status  Aggressive Mode  Link State 

--------  ------------  ---------------  ---------------- 
 3/1      enabled       disabled         bidirectional

 

 in order to رمأ رواجم udld يفخملا ضرعلا تردصأ عيطتسي تنأ ،بولسأ enable نم اضيأ
 نيب ةنراقم .(لعفي CDP نأ ةقيرطلا يف) تايوتحم تقؤم نيزخت ةركاذ UDLD لا تصحف

 كانه ناك اذإ ام نم ققحتلل CDP ل تقؤملا نيزختلا ةركاذ ىلإ UDLD ل تقؤملا نيزختلا ةركاذ
 رثأتت ،اضيأ CDP لوكوتورب رثأتي امدنعو .اديفم ابلاغ نوكي لوكوتوربلاب صاخ ذاش عضو

 ،كلذل .ةداع (BPDUs) رسجلا لوكوتورب تانايب تادحو/رسجلا لوكوتورب تانايب تادحو عيمج
 تارييغت نم ققحت ،لاثملا ليبس ىلع .اضيأ (STP) ةعرفتملا ةرجشلا لوكوتورب نم ققحت

.نيعملا/يرذجلا ذفنملا عضو تارييغت وأ ةثيدحلا رذجلا ةيوه

 
<#root>

>

show udld neighbor 3/1

 
Port  Device Name            Device ID    Port-ID OperState 

----- ---------------------  ------------ ------- ---------- 
 3/1   TSC07117119M(Switch)   000c86a50433 3/1     bidirectional

 

 cisco لا نم لامعتسإ عم قسانت ليكشتو عضو UDLD تبقار عيطتسي تنأ ،كلذ ىلع ةوالع
UDLD SNMP mib ريغتم.

Jumbo راطإ

 ،تنرثيإلا ذفانم عيمجل تياب 1518 وه (MTU) ةيضارتفالا ىوصقلا لاسرإلا ةدحو راطإ مجح
 تاراطإلا ليدبت ةيناكمإ تاهجاولل مجحلا ريبك راطإلا ةزيم حيتت .GE 10 و GE نمضتت يتلاو

 ىلإ مداخلا ءادأ نيسحتل ةديفم ةزيملا هذه ربتعتو .يسايقلا تنرثيإ راطإ مجح نم ربكألا
 تاونق ءاشنإو (MPLS) تالوكوتوربلا ددعتم ةيمستلا ليوحت لثم تاقيبطتلا معدو مداخلا

802.1Q و يقفنلا L2 tunneling protocol 3 رادصإلا (L2TPv3)، تاراطإلا مجح نم ديزي امم 
.ةيلصألا

تايلمعلا ىلع ةماع ةرظن

 تاراطإلل تياب 1518 ىصقألا تنرثيإ راطإ مجح ةيسايقلا IEEE 802.3 تافصاوم فرعت
 ةفلغملا تاراطإلا ىلإ انايحأ راشي .802.1Q ل ةفلغملا تاراطإلل تياب 1522 و ةيداعلا
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 ةقالمع تاراطإك مزحلا فينصت متي ،ماع لكشب ."ةقلامعلا راغص" مساب 802.1Q سايقمب
 فرعت .نيعم تنرثيإ لاصتال ددحملا تنرثيإ ةكبش لوطل ىصقألا دحلا مزحلا زواجتت امدنع

.ةمخض تاراطإب اضيأ ةقالمعلا مزحلا

 ضعبل (MTU) لقنلل ىصقألا دحلا ةدحو مجح زواجت ىلإ يدؤت دق ةفلتخم بابسأ كانه
:ةلثمألا ضعب هذه .تياب 1518 تاراطإلا

 ةنيعم (NICs) ةكبش ةهجاو تاقاطبو تاقيبطتلل نكمي—دروملاب ةصاخلا تابلطتملا
 1500 غلبت يتلا ةيسايقلا ةيمكلا جراخ (MTU) لقنلل ىصقألا دحلا ةدحو مجح ديدحت

 تاساردلا ىلإ هذه (MTU) لقنلل ىصقألا دحلا تادحو ماجحأ ديدحت ىلإ ليملا عجريو .تياب
 طسوتم نم ديزت نأ نكمي تنرثيإ راطإ مجح ةدايز نأ تبثت يتلاو ،اهؤارجإ مت يتلا

.ةيجاتنإلا

•

trunking—ةكبش فرعم تامولعم لمحل VLAN مت ،ىرخألا ةكبشلا ةزهجأ وأ تالوحملا نيب 
 اعويش نيلكش رثكأ ،مويلا .يسايقلا تنرثيإلا راطإ ةدايزل trunking مادختسإ

.IEEE 802.1Q و Cisco نم صاخلا ISL نيمضت امه ليصوتلا

•

MPLS—نيكمت دعب MPLS ةمزحلا راطإ مجح ةدايز ىلع ةردقلا كلتمت اهنإف ،ةهجاو ىلع. 
 مجحلا .MPLS-tagged ةمزحلل ةيمستلا ةصر يف تايمستلا ددع ىلع ةدايزلا هذه دمتعت
 مت اذإ .تياب n x 4 وه ةيمستلا سدكمل يلامجإلا مجحلا .تياب 4 وه ةيمستلل يلامجإلا

.MTU زواجتت نأ نكمي تاراطإلا نإف ،تايمست سدكم نيوكت

•

802.1Q tunneling — 802.1 رايعمل اقفو يقفنلا لاصتالا مزح يوتحتQ نيتمالع ىلع 
 .ةزهجألل ةيئرم ةداع نوكت ةرم لك يف طقف ةدحاو ةمالع اهنم ،802.1Q رايعمل اقفو

.(ةلومحلا مجح) MTU ةميق ىلإ تياب 4 ةيلخادلا ةمالعلا فيضت ،يلاتلابو

•

 ةداعإ بجي يتلا L2 تانايب L2TPv3-UTI/L2TPv3/(UTI) يملاعلا لقنلا ةهجاو نمضتت
 .تياب 50 ىتح يلصألا راطإلا مجح نم نيمضتلا ديزي نأ نكمي .IP ةكبش ربع اههيجوت
 .ديدج L2 سأرو (تياب 12) L2TPv3 سأرو (تياب 20) ديدج IP سأر ىلع ديدجلا راطإلا يوتحي

.L2 سأر نمضتي يذلاو ،لماكلا L2 راطإ نم L2TPv3 ةلومح نوكتت

•

 ،لماوعلا نم ديدعلا ىلع تاراطإلا ماجحأ فلتخم معد ىلع Catalyst تالوحم فلتخم ةردق دمتعت
 ىتح ،اهريغ نم ربكأ تاراطإ ماجحأ ةنيعم تادحو معدت نأ نكمي .جماربلاو ةزهجألا نمضتت يتلاو

.يساسألا ماظنلا سفن نمض

 نيكمت دنع .قالطإ CatOS 6،1 يف راطإ jumbo ل معد حاتفم دوزي 5500/5000 ةزافح ةداملا
 ىلإ (MTU) لقنلل ىصقألا دحلا ةدحو مجح دادزي ،ام ذفنم ىلع مجحلا ةريبك تاراطإلا ةزيم
 10/100 ةعرسب (UTP) يمحم ريغ لودجم جوز ىلإ ةدنتسملا طخلا تاقاطب يف .تياب 9216

 اذه .طقف تياب 8092 موعدملا راطإلا مجحل ىصقألا دحلا نوكي ،ةيناثلا يف تباجيم
 .مجحلا ريبك راطإلا مجح ةزيم نيكمت يف ماع لكشب دويق دجوت ال .ASIC دح وه ديقلا

.unchanneling/ينقو trunking/nontrunking عم ةمس اذه تلمعتسا عيطتسي تنأ

•

 Supervisor Engine 2 و Catalyst 4000 (Supervisor Engine 1 [WS-X4012] تالوحم معدت ال
[WS-X4013]) تاراطإ Jumbo دح ببسب ASIC. ليصوت وه ءانثتسالا نإف ،كلذ عمو 

802.1Q.

•

 يف مجحلا ةريبك تاراطإلا ماجحأ Catalyst 6500 series يساسألا ماظنلا معدي نأ نكمي
CatOS تاقاطب عون ىلع معدلا اذه دمتعي ،كلذ عمو .ثدحألا تارادصإلاو (1)6.1 رادصإلا 

•



 ريبك راطإلا مجح ةزيم نيكمت يف ماع لكشب دويق دجوت ال .اهمدختست يتلا طخلا
 .unchanneling/ينقو trunking/nontrunking عم ةمس اذه تلمعتسا عيطتسي تنأ .مجحلا
 معد نيكمت دعب تياب 9216 وه (MTU) لقنلل ىصقألا دحلا ةدحول يضارتفالا مجحلا

 ةيضارتفالا (MTU) لقنلل ىصقألا دحلا ةدحو .يدرفلا ذفنملا ىلع ةريبكلا تاراطإلا
 رادصإلا Cisco IOS جمانرب مدق ،كلذ عمو .CatOS مادختساب نيوكتلل ةلباق ريغ

12.1(13)E رمألا system jumbomtu لقنلل ىصقألا دحلا ةدحو زواجت لجأ نم (MTU) 
.ةيضارتفالا

 نم ديزم ىلع لوصحلل Catalyst تالوحم نيوكت لاثم يف ةقالمعلا/ةريبكلا تاراطإلا معد عجار
.تامولعملا

 sery 6500/6000 ةزافح ةدامل ةقاطب طخ فلتخم ب تدناس نوكي نأ مجح MTU لا ةلواط اذه فصي
:حاتفم

.تنرثيإلا ةلومح ىلإ طقف ةمزحلا مجح وأ (MTU) لقنلل ىصقألا دحلا ةدحو مجح ريشي :ةظحالم

MTU مجح طخ ةقاطب

تياب 9216 يضارتفا

 ةددحم) تياب 8092
 ةحيرش ةطساوب

PHY)

WS-X6248-RJ-45، WS-X6248A-RJ-
45 WS-X6248-TEL، WS-X6248A-

TEL-WS-X6348-RJ-45(V)، WS-
X6348-RJ-21(V)

 @) تياب 9100
 يف تباجيم 100

 9216 (ةيناثلا
 10 @) تياب
 يف تباجيم

(ةيناثلا

WS-X6148-RJ-45(V) و WS-X6148-
RJ-21(V) WS-X6148-45AF و WS-

X6148-21AF

تياب 9216 WS-X6148A-RJ-45، WS-X6148A-
45AF، WS-X6148-FE-SFP

تياب 9216 WS-X6324-100FX-MM، -SM، WS-
X6024-10FL-MT

تياب 9216

WS-X6548-RJ-45، WS-X6548-RJ-
21، WS-X6524-100FX-MM WS-
X6148X2-RJ-45، WS-X6148X2-

45AF WS-X6196-RJ-21، WS-X6196-
2 AF WS-X6408-GBIC و WS-X6316-

GE-TX و WS-X6416-GBIC و WS-
X6516-GBIC و WS-X6516A-GBIC و 

WS-X6816-GBIC نم تالصو 
Supervisor Engine 1 720 و 32 و 2 و

 @) تياب 8092
 يف تباجيم 100

 9216 (ةيناثلا
WS-X6516-GE-TX

//www.cisco.com/en/US/docs/ios-xml/ios/interface/command/ir-s7.html#GUID-700F3089-79A3-43AA-9AB3-89AD24FDFD2B
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 وأ 10 @) تياب
 يف تباجيم 1000

(ةيناثلا

 راطإلا) تياب 1500
 ريغ مجحلا ريبك

(موعدم

WS-X6148-GE-TX و WS-X6148V-
GE-TX و WS-X6148-GE-45AF و 

WS-X6548-GE-TX و WS-X6548V-
GE-TX و WS-X6548-GE-45AF

تياب 9216
WS-X6148A-GE-TX و WS-X6148a-
GE-45AF و WS-X6502-10GE و WS-

X67xx Series

تياب 9180 OSM ATM (OC12c)

 و OCx) تياب 9216
DS3) 7673 تياب 

(T1/E1)

OSM CHOC3، CHOC12، CHOC48، 
CT3

 CT3) تياب 7673
T1/DS0) 9216 

 (OC3c POS) تياب
(T1) تياب 7673

ةنرملا WAN ةكبش

 يف) تياب 9216
 (5)3.1 نيتطقنلا

CSM نم (1)3.2 و
CSM (WS-X6066-SLB-APC)

تياب 9216 OSM POS OC3c، OC12c، OC48c؛ 
OSM DPT OC48c، OSM GE WAN

ثلاثلا ىوتسملا نم Jumbo راطإ معد

 ةداملا ،MSFC لا ىلع ضكري نأ ةيجمرب cisco ios و كرحم فرشملا ىلع ضكري نأ CatOS عم
 E(2)12.1 قالطإ ةيجمرب ® cisco ios يف معد راطإ L3 jumbo اضيأ حاتفم دوزي 6500/6000 ةزافح

 ءاوس دح ىلع تلكش نإ .رخأتم زاهج وأ ،PFC/MSFC2، PFC2/MSFC2 نملامعتسإلا عم دعب اميفو
 .ةيكلس ةعرسب PFC لا ب لوحي زاهج نوكي طبر all the ،راطإ jumbo ل نوكي VLANs جرخمو لخدم

:ويرانيس نانثإ كانه ،لكشي ال VLAN جرخملا و راطإ jumbo ل نوكي VLAN لخدملا تلكش نإ

 (DF) ةئزجت مدع تب ةعومجم عم يفرطلا فيضملا ةطساوب هلاسرإ متي مجحلا ريبك راطإ
 مدعو ةمزحلا طاقسإ متي—(راسملل (MTU) لقنلل ىصقألا دحلا ةدحو فاشتكال)

 فيضملا ىلإ (ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب ىلإ لوصولا ةيناكمإ
.DF نييعتو ةلاسرلا زمر ءزج ىلإ ةجاحلا عم يفرطلا

•

 متي—طوبضم ريغ DF تب عم يئاهنلا فيضملا ةطساوب هلاسرإ متي مجحلا ريبك راطإ
.جمانربلا يف اهليوحت متيو اهتئزجتل MSFC2/MSFC3 ىلع مزحلا رابتخإ

•

:ةفلتخملا ةيساسألا ةمظنألل ثلاثلا ىوتسملا نم jumbo زاهج معد لودجلا اذه صخلي

 دحلا ةدحو مجحل ىصقألا دحلا
L3 لوحم وأ ةدحو نم (MTU) لقنلل ىصقألا



ثلاثلا ىوتسملا

.ةموعدم ريغ Jumbo تاراطإ -2948g ةزافح ةدام
l3/4908g-l3 sery

.ةموعدم ريغ Jumbo تاراطإ Catalyst 5000 
RSM1/RSFC2

.ةموعدم ريغ Jumbo تاراطإ Catalyst 6500 MSFC1

 E(2)12.1 رادصإلا IOS جمانرب
تياب Cisco: 9216 نم

Catalyst 6500 MSFC2 
ثدحألا تارادصإلاو

1 RSM = ةيطمنلا راسملا ليوحت ةدحو

2 RSFC = راسملا ليوحت ةزيم ةقاطب

ةكبشلا ءادأ رابتعإ

 هذه حضوت .فثكم لكشب (تنرتنإلا) WAN تاكبش ربع TCP لوكوتورب ءادأ ةسارد تمت
:ىلإ دنتسي ىلعأ دح ىلع TCP لوكوتورب جارخإ يوتحي فيك ةلداعملا

TCP/IP سوؤر لوط صقان MTU لوط وهو ،(MSS) عطقملا مجحل ىصقألا دحلا •

(RTT) ةدوعلاو باهذلا تقو •

ةمزحلا نادقف •

 هقيقحت نكمي يذلا TCP لوكوتورب ةيجاتنإل ىصقألا دحلا بسانتي ،ةغيصلا هذهل اقفو
 ةجلاعم ةعس ةفعاضم كنكمي ،ةمزحلا نادقفو تباثلا RTT عم .MSS ماظن عم رشابم لكشب

TCP تاراطإلا نم الدب ةمخض تاراطإ مادختسإ دنع ،لثملابو .ةمزحلا مجح ةفعاضمب تمق اذإ 
 ةجلاعم ةعس نيسحت ىلإ فاعضأ ةتس رادقمب مجحلا ةدايز يدؤت نأ نكمي ،تياب 1518 ةعس

.فاعضأ ةتس رادقمب لمتحم تنرثيإ لاصتال TCP لوكوتورب

 ةيلاعف رثكأ لئاسو مداوخلا عرازمل رارمتساب ةديازتملا ءادألا تابلطتم بلطتت ،ايناث
 .UDP (NFS) ةكبشلا تافلم ماظن تانايب تاططخم مادختساب ىلعأ تانايب تالدعم نامضل

 ىلع ةمئاقلا مداوخلا نيب تافلملا لقنل اراشتنا رثكألا تانايبلا نيزخت ةيلآ NFS ربتعت
UNIX، لقنلل ىصقألا دحلا ةدحو ضارتفاب .تياب 8400 ةعس تانايب تاططخمب زيمتتو 
(MTU) ةجردب مجحلا ريبك راطإلا نإف ،تنرثيإ ةكبش نم تياب وليك 9 ةعرسب ةعسوملا 
 (NFS ،لاثملا ليبس ىلع) تيابوليك 8 ةعرسب تاقيبطت تانايب ططخم لمحل ةيفاك

 ةيلاعف رثكأ لقن تايلمعب ةيناكمإلا هذه حمست ،ةفداصملابو .ةمزحلا سأر ىلإ ةفاضإلاب
 يأ ىلإ جاتحت ال جماربلا نأل ةفيضملا ةزهجألا ىلع (DMA) ةركاذلا ىلإ رشابملا لوصولل

.ةلصفنم UDP تانايب تاططخم ىلإ NFS لتك ةئزجتل كلذ نم رثكأ

ةيصوتلا

 نم قطانم ىلع مجحلا ةريبك تاراطإلا مادختسإ رصقب مق ،مجحلا ريبك راطإ معد ديرت امدنع
 ىوتسملا نم) تاهجاولاو (يناثلا ىوتسملا نم) لوحملا تادحو عيمج اهيف معدت ةكبشلا

 يدؤي .راسملا يف ناكم يأ يف ةئزجتلا نيوكتلا اذه عنمي .مجحلا ةريبك تاراطإلا (ثلاثلا
 بساكم يأ ةلازإ ىلإ راسملا يف موعدملا راطإلا لوط نم ربكألا مجحلا ةريبك تاراطإلا نيوكت



 تاراطإ مسق يف لوادجلا رهظت امك .ةبولطم ةئزجتلا نأل ةزيملا مادختساب اهقيقحت متي
 دحلل اعبت طخلا تاقاطبو ةفلتخملا ةيساسألا ةمظنألا فلتخت نأ نكمي ،اذه ةريبك

.ةموعدملا مزحلا ماجحأل ىصقألا

 يذلا MTU مجح مادختساب راطإلا عم ةقفاوتملا قاطنلا ةعساو ةفيضملا ةزهجألا نيوكتب مق
 ىوتسملا نم VLAN ةكبشل ،ةكبشلا ةزهجأ همعدت يذلا كرتشملا ماقملل ىندألا دحلا وه

 تادحولل مجحلا ةريبك تاراطإلا معد نيكمتل .فيضملا زاهجلا دجاوتي ثيح لماكلاب يناثلا
:رمألا اذه رادصإب مق ،مجحلا ةريبك تاراطإلا معدب ةدوزملا ةيطمنلا

 
<#root>

 

set port jumbo mod/port enable

 

 

 نيوكتب مقف ،L3 دودح ربع ةريبكلا تاراطإلا معد يف بغرت تنك اذإ ،كلذ ىلإ ةفاضإلابو
 تاهجاو عيمج ىلع تياب 9216 يهو (MTU) لقنلل ىصقألا دحلا ةدحول ةرفوتم ةميق ربكأ

:VLAN تاهجاو نمض mtu رمألا رادصإب مق .قيبطتلل ةلباقلا VLAN تاكبش

 
<#root>

interface vlan vlan# 
mtu 9216

 

 نم عيرسلا راطإلاب ةصاخلا (MTU) لقنلل ىصقألا دحلا ةدحو نأ نيوكتلا اذه نمضي
 يتلا ةميقلا ،يواست وأ ،نم لقأ امئاد نوكت ةيطمنلا تادحولا اهمعدت يتلا يناثلا ىوتسملا

 هيجوت دنع ةئزجتلا عنمي اذهو .تانايبلا رورم ةكرح زاتجت يتلا L3 تاهجاول اهنيوكت متي
.L3 ةهجاو ربع VLAN ةكبش نم تانايبلا رورم ةكرح

ةرادإلا نيوكت

 اهريفوتو Catalyst ةكبش يف مكحتلا يف ةدعاسملاب ةصاخلا تارابتعالا ةشقانم متت
.مسقلا اذه يف اهحالصإو اهئاطخأ فاشكتساو

ةكبشلا تاططخم

 تانوكملا هذه حبصتو .ةكبشلا تايلمع نم ايساسأ اءزج ةحضاولا ةكبشلا تاططخم دعت
 رثكألا ةديحولا ةليسولا لثمت اهنأ امك ،اهلحو تالكشملا فاشكتسأ ءانثأ ةيمهألا ةديدش

 الو .لمعلا عاطقنا ءانثأ ءاكرشلاو نيعئابلا ىلإ ديعصتلا دنع تامولعملا لاصيإل ةيمهأ
.مهيلإ لوصولا ةيناكمإو ،مهدادعتساو ،مهدادعتساب فختسن نأ انل يغبني

ةيصوتلا
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cisco ينايب مسر ةثالث اذه قلخت تنأ نأ يصوي:

 مسرلا دعي ،امجح ربكألا تاكبشلل ةبسنلاب ىتح — ماعلا يطيطختلا مسرلا
 نكمي .امهم ارمأ ةياهن ىلإ ةياهن نم يقطنملاو يداملا لاصتالا حضوي يذلا يطيطختلا

 ةقبط لك قيثوتل يمره ميمصت ذيفنتب تماق يتلا تاسسؤملل اعئاش نوكي نأ
 ريثك يف ديفملا نم نوكي ،تالكشملا لحو طيطختلا ءانثأ ،كلذ عمو .لصفنم لكشب

.ةيمهأ لثمي ام وهو ضعبلا اهضعبب تالاجملا طابترإ ةيفيك ةفرعم نايحألا نم

•

 بجي .تاهجوملاو تالوحملا تالباكو ةزهجأ عيمج ضرعي — يلعفلا يطيطختلا مسرلا
 تاحتفلاو ذفانملا ماقرأو تاونقلا تاعومجمو تاعرسلاو طباورلاو لاصتالا طوطخ ةنونع

 يسيئرلا رسجلا ةيولوأو يسيئرلا رسجلاو VTP تالاجمو جماربلاو لكايهلا عاونأو
 حضوألا نم .VLAN ةكبش لكل ةروظحملا ذفانملاو MAC ناونعو يطايتحالا خسنلل
 اصع ىلع هجومك ،MSFC 6500/6000 ةزافح ةداملا لثم ،ةيلخادلا ةزهجألا فصو ابلاغ

.ةطنش قيرط نع ةلصتم

•

 تاكبش ،تانئاكك تاهجوملا) طقف L3 فئاظو ضرعي —يقطنملا يطيطختلا مسرلا
VLAN نيوانع ةنونع بجي .(تنرثيإ حئارشك IP ةيوناثلا ةنونعلاو ةيعرفلا تاكبشلاو 

.هيجوتلا تامولعمو لوصولا زكرم عيزوت تاقبطو ةيطايتحالاو ةطشنلا HSRP ةزيمو

•

قاطنلا لخاد ةرادإلا

 عيطتسي (sc0 مساب فرعي) نراق ةرادإ (يلخاد) قاطنلا لخاد حاتفملا ،ليكشتلا ىلع ءانب
:تايطعم اذه تجلاع تنك

syslog و (SSH) نامألا ةقبط لوكوتوربو Telnet و SNMP لثم لوحملا ةرادإ تالوكوتورب •

ددعتملا ثبلاو ثبلا تايلمع لثم مدختسملا تانايب •

 (BPDUs) رسجلا لوكوتورب تانايب تادحو لثم لوحملا يف مكحتلا تالوكوتورب
كلذ ىلإ امو CDP و DTP و VTP و (STP) ةعرفتملا ةرجشلا لوكوتوربل

•

 ربع دتمي نأ VLAN ةرادإ لكشي نأ ميمصت تاقبط ددعتم cisco لا يف ةكرتشملا ةسرامم وه
 رورم ةكرح نع ةرادإلا رورم ةكرح لصف ىلع دعاسي اذهو .نراق sc0 لك ىلع يوتحيو لاجم لوحي
 نم ةلمتحملا لكاشمو ةمسلا مسق اذه فصي .لوحملا ةرادإ تاهجاو نامأ نم ديزيو مدختسملا

 امب VLAN هسفن لا يف حاتفملا ىلإ رورم ةكرح ةرادإ ليغشتو VLAN 1 ريصقتلا لمعتسي
.رورم ةكرح لمعتسم نأ

تايلمعلا ىلع ةماع ةرظن

 NMP كرحم فرشم نأ يه مدختسملا تانايبل VLAN 1 ةكبش مادختسإ لوح ةيساسألا فواخملا
 يتلا ثبلاو ددعتملا ثبلا رورم ةكرح نم ريثكلاب هتعطاقم متي نأ ىلإ جاتحي ال ماع لكشب

 Catalyst 5500/5000، Supervisor مدقألا ةزهجألا .ةيفرطلا تاطحملا ةطساوب اهؤاشنإ متي
Engine I و Supervisor Engine II مغر ،هذه رورملا ةكرح عم لماعتلل ةدودحم دراوم اهل ،صاخ لكشب 

 ةصاخلا (CPU) ةيزكرملا ةجلاعملا ةدحو تناك اذإ .فرشملا تاكرحم عيمج ىلع قبطني أدبملا نأ
 ةلوغشم ةيفلخلا ةحولل يددرتلا قاطنلا لخاد ةانقلا وأ تقؤملا نزخملا وأ فرشملا كرحملاب
 يف .مكحتلا تاراطإ دقف دقف نكمملا نمف ،ةيرورضلا ريغ رورملا ةكرحل ءاغصإلاب لماكلاب

.قافخإ EtherChannel وأ ةطوشنأ ةرجش - رسجي ىلإ يدؤي نأ نكمي اذه ،تالاحلا أوسأ



 ضعب تطعأ عيطتسي مه ،ةزافح ةداملا ىلع رمأ تردصأ نوكي ةلود ip تيدبأو نراق ضرعلا نإ
 ىري ال) رورم ةكرح IP ريغ ىلإ ip لا ةبسنو رورم ةكرح unicast ىلإ ثب نم ةبسنلا نم ةراشإلا

.(VLANs ةرادإ يف ةداع

 لخاد ضرع نم جاتنإلا صحفي نأ ميدق Catalyst 5500/5000 زاهجل يفاضإ ةمالس قيقدت
 نزخملا طاقسإ تايلمعل ةهباشم ،(RscrcErrors) دراوملا ءاطخأل (يفخم رمأ) biga | قاطنلا

 مزح يقلتل ةركاذلا رفوتت نلف ،عافترالا يف هذه دراوملا ءاطخأ ترمتسإ اذإ .هجوم يف تقؤملا
 .ةرادإلاب ةصاخلا VLAN ةكبش يف ثبلا رورم ةكرح نم ةريبك ةيمك دوجو ببسب امبر ،ماظنلا

 لثم ةمزح ةجلاعم ىلع رداق ريغ (فرشملا كرحم) Supervisor Engine نأ دحاو دروم أطخ ينعي دق
 نأل ةعرسب ةلكشم حبصي نأ نكمي ام وهو ،(BPDUs) رسجلا لوكوتورب تانايب تادحو

 رسجلا لوكوتورب تانايب تادحو لاسرإ ديعت ال ةعرفتملا ةرجشلا لثم تالوكوتوربلا
(BPDUs) ةدوقفملا.

ةيصوتلا

 مظعم جلاعيو زيمي نأ صاخ VLAN وه VLAN 1 ،ةقيثو اذه نم cat مكحت مسق يف حضوم وه امك
 تاكبش عم .ايضارتفا ةطنش لك ىلع تنكم VLAN 1 .رورم ةكرح ىوتسم مكحتلا نم
 (STP) ةعرفتملا ةرجشلا لوكوتورب لاجم رطق نم رذحلا يخوت مزلي ،ربكألا تاعمجملا

 ةكبشلا ءازجأ دحأ يف رارقتسالا مدع رثؤي دق ؛1 مقر (VLAN) ةيرهاظلا ةيلحملا ةكبشلل
 رارقتسإ يلاتلابو مكحتلا ىوتسم رارقتسإ ىلع رثؤي يلاتلابو ،1 مقر VLAN ةكبش ىلع
 يف .ىرخألا (VLANs) ةيرهاظلا ةيلحملا تاكبشلا عيمجل (STP) ةعرفتملا ةرجشلا لوكوتورب
CatOS 5،4 دييقت نكمملا نم ناك ،دعب اميفو VLAN 1 ليغشتو مدختسملا تانايب لمح نم 

STP رمألا اذه مادختساب:

 
<#root>

clear trunk mod/port vlan 1

 

 ةكبش عم تيأر امك ،VLAN 1 يف لوحي نأ حاتفم نم تلسرأ نوكي طبر مكحت فقوي ال اذه
 ةرجشلا لوكوتورب ليغشت متي الو ،تانايب يأ هيجوت ةداعإ متت ال ،كلذ عمو .للحم

 رسكي نأ تلمعتسا تنك عيطتسي بولسأ اذه ،كلذل .طابترالا اذه ربع (STP) ةعرفتملا
VLAN 1 لاجم قافخإ رغصأ لخاد قوف.

.2900xlS و 3500s ىلع VLAN 1 لاصتا طوطخ حسم ايلاح نكمي ال  :ةظحالم

 ىلإ مدختسملاب ةصاخلا VLAN تاكبش دييقتل ةعماجلا ميمصت عم رذحلا يخوت مت اذإ ىتح
 ضعب لازي ال ،L3/لشفلل ةريغص دودح نم كلذ لباقي امو ايبسن ةريغص لوحم تالاجم

 ةلواحمو فلتخم لكشب ةرادإلاب ةصاخلا VLAN ةكبش ةجلاعم ءارغإل نوملستسي ءالمعلا
 وعدي ينف ببس دجوي ال .ةرادإلل ةدحاو ةيعرف ةكبش مادختساب لماكلاب ةكبشلا ةيطغت
 ةجح دعي ال رمألا اذه نأ امك ،اهريدي يتلا ةزهجألل اعباتم يزكرملا NMS قيبطت نوكي نأ ىلإ

 امب ةينب لاجم هجوي هسفن لا ىلإ VLANs ةرادإلا رطق تنأ للقي نأ يصوي cisco .ةلهؤم نامأ
 نأ ةليسوك معد CatOS 6.x SSH وأ/و ةرادإ قاطنلا جراخ رابتعالا يف عضيو VLANs لمعتسم نأ

.نمأ ةرادإ ةكبش ديزي

ىرخأ تارايخ

//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/command/reference/sh_d_i.html#wpxref26615


 ليبس ىلع .تاططخملا ضعب يف هذه Cisco تايصوتل ميمصت تارابتعا كانه ،كلذ عمو
 تاميمصتلا دحأ Cisco نم عئاشلاو هيف بوغرملا تاقبطلا ددعتم ميمصتلا دعي ،لاثملا

 ةكبش لك دييقتب موقت نأ بلطتي اذه .ةطشنلا ةعرفتملا ةرجشلا مادختسإ بنجتت يتلا
 يف .تالوحملا نم ةعومجم وأ لوصولا ةقبط نم دحاو لوحمب IP لوكوتوربل VLAN ةكبش/ةيعرف

.لوصولا ةقبط ىتح نوكم ليصوت كانه نوكي نأ نكمي ال ،تاميمصتلا هذه

 ةرادإ VLAN ةكبش ءاشنإ متيس ناك اذإ امب قلعتملا لاؤسلا ىلع ةلهس ةباجإ دجوت ال
 يناثلا ىوتسملا ىلإ لوصولا تاقبط نيب اهلقنل ليصوتلا نم اهنيكمتو ةلصفنم

 سدنهم مادختساب ميمصتلا ةعجارمل نارايخ ءالؤه .ثلاثلا ىوتسملا نم عيزوتلا تاقبطو
Cisco كب صاخلا:

 ةقبط ذفنم لك ىلإ عيزوت ةقبطلا نم ديرف VLANs ةثالث وأ نانثإ ةطنش :1 رايخلا
 الو ،لاثملا ليبس ىلع ،VLAN ةرادإو ،VLAN توص ،VLAN تانايب ل حمسي اذهو .حاتفم

 نم VLAN 1 ةكبش حسم مت اذإ هنأ ظحال) .طشن ريغ نوكي STP نأ ةدئافلا ىقلتي لازي
 ميمصت طاقن اضيأ كانه ،لحلا اذه يف (.ةيفاضإ نيوكت ةوطخ كانهف ،لاصتالا طوطخ

 :لاطعألا دادرتسإ ءانثأ ةهجوملا رورملا ةكرحل تقؤملا ميتعتلا بنجتل اهتاعارم بجي
 ةنمازم وأ (ثدحألا تارادصإلاو CatOS 7.x) لاصتالا تاكبشل STP PortFast لوكوتورب

 (STP) ةعرفتملا ةرجشلا لوكوتورب هيجوت ةداعإ عم VLAN ةكبشل ةيئاقلتلا ةلاحلا
.(CatOS 5.5[9] نم ثدحألا)

•

 ،ثدحألا لوحملا ةزهجأ عم .ةلوبقم ةرادإلاو تانايبلل ةدحاو VLAN ةكبش نوكت دق :2 رايخلا
 لدعم ددحت يتلا مكحتلا رصانعو ةوق رثكألا (CPU) ةيزكرملا ةجلاعملا تادحو لثم

 هيلإ وعدي امك ايبسن ةريغص ثب تالاجمب ميمصت ىلإ ةفاضإلاب ،مكحتلا ىوتسم
 ىلع ظافحلا نأ وه ءالمعلا نم ديدعلل ةبسنلاب عقاولا نإف ،تاقبطلا ددعتم ميمصتلا

 يف هيلع تناك امم ةيمهأ لقأ حبصأ مدختسملا تانايب نع ةلصفنم sc0 ةهجاو
 رورم ةكرح فيرعت فلم صحف عم وحن لضفأ ىلع يئاهن رارق ذاختإ متي دقو .قباسلا

 اذإ .كب صاخلا Cisco سدنهم عم لوحملا ةزهجأ تاناكمإ ةشقانمو كلت VLAN ةكبشل ثبلا
 ةقبط لوحم ىلع نيمدختسملا عيمج ىلع لعفلاب يوتحت ةيرادإلا VLAN ةكبش تناك

 نم لوحملا نيمأتل IP لاخدإ ةيفصت لماوع مادختساب ةدشب ىصويف ،اذه لوصولا
.دنتسملا اذه يف نامألا نيوكت مسق يف لاحلا وه امك ،نيمدختسملا

•

قاطنلا جراخ ةرادإلا

 ةكبشلا ةرادإ ةحاتإ ةدايز نكمي ،دعبأ ىرخأ ةوطخ قباسلا مسقلا يف ةدراولا ججحلا ذخأب
 ةزهجألا ىلإ لوصولا نكمي ثيحب جاتنإلا ةكبش لوح ةلصفنم ةيرادإ ةيساسأ ةينب ءاشنإب

 ناذه .مكحتلا ةحول وأ رورملا ةكرح ىلع رثؤت يتلا ثادحألا نع رظنلا ضغب امئاد دعب نع
:نايجذومن ناجهنلا

ةيرصح LAN ةكبش عم قاطنلا جراخ ةرادإ •

ةيفرط مداوخ عم قاطنلا جراخ ةرادإ •

تايلمعلا ىلع ةماع ةرظن

 ةكبش ىلع قاطنلا جراخ تنرثيإ ةرادإ ةهجاوب ةكبشلا يف لوحمو هجوم لك ريفوت نكمي
VLAN ةرادإلا يف ةادأ لك ىلع ءانيم تينرثإ دحاو تلكش .ةرادإلل VLAN جاتنإلا جراخ لبكو 

 4500/4000 ةزافح ةدام نأ ظحال .نراق sc0 لا لالخ نم ةكبش ةرادإ لوحي لصفنم ىلإ ةكبش



 قاطنلا جراخ ةرادإلل تلمعتسا نوكي نأ كرحم فرشملا ىلع me1 صاخ نراق نوقلتي حاتفم
.ءانيم حاتفمك ال ،طقف

 Cisco لوحملا نيوكت لالخ نم يفرطلا مداخلا لاصتا قيقحت نكمي ،كلذ ىلإ ةفاضإلابو
 مكحتلا ةدحو ذفنم ىلإ لوصولل ةيلسلستلا ىلإ RJ-45 تالبك مادختساب 3600 وأ 2600

 تاهويرانيس نيوكت ىلإ ةجاحلا يفرطلا مداخلا بنجتي امك .طيطختلا يف لوحمو هجوم لكل
 مدوم نيوكت نكمي .زاهج لكل ةدعاسملا ذفانملا ىلع مدوملا ةزهجأ لثم ،يطايتحالا خسنلا

 ىرخألا ةزهجألل يفتاهلا بلطلا ةمدخ ريفوتل يفرطلا مداخلل دعاسملا ذفنملا ىلع دحاو
.ةكبشلا لاصتا لشف ءانثأ

ةيصوتلا

 ىلإ ةفاضإلاب هجومو لوحم لكل قاطنلا جراخ نيراسم مادختسإ نكمي ،بيترتلا اذه مادختساب
 قاطنلا جراخ نوكي .رفوتلا ةيلاع ةكبشلا ةرادإ حيتي امم ،قاطنلا لخاد تاراسملا نم ديدعلا

:نع الوؤسم

.مدختسملا تانايب نع ةرادإلا رورم ةكرح لصف ىلع قاطنلا جراخ لمعت •

 ةكبشو ةلصفنم ةيعرف ةكبش يف ةرادإلاب صاخلا IP ناونع قاطنلا جراخ نمضتت
VLAN ىلعألا نامألاب صاخلا لوحملاو.

•

.ةكبشلا لشف تالاح ءانثأ ةرادإلا تانايب ريفوتل ىلعأ انامض قاطنلا جراخ رفوت •

 .ةرادإلاب ةصاخلا VLAN ةكبش يف ةطشن ةعرفتم ةرجش ىلع قاطنلا جراخ يوتحت ال
.ةيمهألا غلاب ارمأ سيل راركتلا

•

ماظنلا تارابتخإ

ديهمتلا تاصيخشت

 دامتعالا نكمي يساسأ ماظن رفوت نامضل تايلمعلا نم ددع ءارجإ متي ،ماظنلا ليمحت ءانثأ
 ميسقت متي .ةكبشلا ليطعت يف ةبيعملا ةزهجألا ببستت ال ىتح هليغشتو هيلع

 ربع تاصيخشتلاو (POST) ليغشتلا دنع يتاذلا رابتخالا نيب Catalyst ديهمت تاصيخشت
.تنرتنإلا

تايلمعلا ىلع ةماع ةرظن

 ءانثأ ةفلتخم تاصيخشت ءارجإ متي ،ةزهجألاو يساسألا ماظنلا ةئيهت ىلع ادامتعاو
 ىوتسم عافترإ يدؤي .لكيهلا يف ليغشتلا فاقيإ نود ةقاطبلا ليدبت دنعو ديهمتلا

 نكمي .لوطأ ليغشت ديهمت ةرود نكلو لكاشملا نم ربكأ ددع فاشتكا ىلإ تاصيخشتلا
 ،DRAM صحفب تارابتخالا عيمج موقت) POST تاصيخشت نم ةثالثلا تايوتسملا هذه ديدحت

:(اهتئيهتو اهمجحو تقؤملا نيزختلا ةركاذ دوجو و ،RAM و

تايلمعلا ىلع ةماع ةرظن

 ىلع رفوتم ريغ
 4500/4000 ةلسلسلا

 وأ CatOS 5.5 مادختساب
3 رفوتم ريغ زواجت



.مدقأ رادصإ

 ىلع يضارتفا
 نيتلسلسلا

 ؛6500/6000 و 5500/5000
 ىلع رفوتم ريغ

.4500/4000 ةلسلسلا

30

 ةباتك تارابتخإ
 لوأ ىلع جذامنلا

 نم تياب اغيم
 DRAM ةركاذ

.طقف

 دحلا
ىندألا

 ىلع يضارتفالا
.4500/4000 ةلسلسلا 60

 ةباتك تارابتخإ
 ةفاكل جذامنلا

.ةركاذلا
لامكإ

تنرتنإلا ربع تاصيخشتلا

 نأ ةظحالم مهملا نمو .لوحملا يف ايلخاد ةمزحلا تاراسم نم تارابتخالا هذه ققحت
 درجم تسيلو ،ةموظنملا قاطن ىلع تارابتخإ يلاتلاب يه تنرتنإلا ىلع تاصيخشتلا
 نم الوأ رابتخإ تزجنأ ،حاتفم 6500/6000 و 5500/5000 ةزافح ةدام ىلع .ذفانملل تارابتخإ

 ىلع تاصيخشتلا لوط دمتعي .كرحم فرشم يساسألا نم ىرخأ ةرمو ،كرحم فرشم دادعتسالا
:تارابتخالل تائف ثالث كانهو .(ذفانملاو ةيطمنلا تادحولاو تاحتفلا ددع) ماظنلا ةئيهت

 متي مث ،ذفنم لك ىلإ Supervisor Engine NMP نم مزحلا لاسرإ متي — عاجرتسالا رابتخإ
.ءاطخأ نع اثحب اهصحفو NMP ىلإ اهعاجرإ

•

 تارابتخإ ءارجإ متيو ذفانم ةينامث ىلإ لصت -عيمجتلا رابتخإ تاونق ءاشنإ متي
 مسق عجار) ةنيعم طباور ىلع ةئزجتلا نم ققحتلل ذفنملا ىلإ عاجرتسالا

EtherChannel تامولعملا نم ديزم ىلع لوصحلل دنتسملا اذه يف).

•

 Central نم لك رابتخإ متي - Enhanced Address Recognition Logic (EARL) رابتخإ
Supervisor Engine (فرشملا كرحم) ةيطخلا تنرثيإلا ةدحول ةباتكلا ةداعإ تاكرحمو L3. 

 لكل) ةيجذومن مزح لاسرإ لبق ةهجوملا ذفانملاو ةزهجألا هيجوت ةداعإ تالاخدإ ءاشنإ متي
 ةيطمن ةدحو لك ىلع ليوحتلا زاهج لالخ نم NMP لوكوتورب نم (لوكوتورب نيمضت عون

.ثدحأ و ةيطمن ةدحو PFC 6500/6000 ةزافح ةدام ل اذه .NMP لوكوتورب ىلإ ةدوعلاو

•

 نم ىندألا دحلا .ابيرقت نيتقيقد تنرتنإلا ربع تاصيخشتلا لامكإ قرغتسي دق
 ،كرحم فرشملا كلذ دعب رخآ ةيطمن ةدحو ىلع رابتخإ ةباتك ديعي وأ ةمزح زجني ال صيخشتلا

.يناث 90 ابيرقت ذخأي نأ نكميو

 ةنراقم اقباس هتءارق متت يذلا طمنلا يف فالتخأ ىلع رثعي امدنع ،ةركاذلا رابتخإ ءانثأ
 تارابتخالا هذه جئاتن ةظحالم نكمي .أطخ ىلإ ذفنملا ةلاح ريغتت ،هتباتك متت يذلا طمنلاب

:هصحف متيس يذلا ةيطمنلا ةدحولا مقرب اعوبتم ،show test رمألا رادصإ مت اذإ

 
<#root>

>

show test 9

 
Diagnostic mode: complete (mode at next reset: complete) 

 
!--- Configuration setting. 



 
Module 9 : 4-port Multilayer Switch 

Line Card Status for Module 9 : PASS 
Port Status : 

  Ports 1  2  3  4 
  ----------------- 
        .  .  .  . 

Line Card Diag Status for Module 9 (. = Pass, F = Fail, N = N/A) 
 Loopback Status [Reported by Module 1] : 

  Ports 1  2  3  4 
  ----------------- 
        .  . F  . 

 
!--- Faulty. 

 
 Channel Status : 
  Ports 1  2  3  4 

  ----------------- 
        .  .  .  . 

 

ةيصوتلا

 دحلا ريفوتل ةلماكلا تاصيخشتلا مادختسال تالوحملا عيمج نييعتب Cisco يصوت
.ةيداعلا تايلمعلا ءانثأ لاصتالا عاطقنا تالاح عنمو لاطعألا فاشتكال ىصقألا

 اذه تردصأ .زاهجلا ديهمت اهيف متي يتلا ةيلاتلا ةرملا ىتح رييغتلا اذه يرسي ال :ةظحالم
:تاصيخشت لماك تتبث in order to رمأ

 
<#root>

set test diaglevel complete 

 

ىرخأ تارايخ

 راظتنالا عيرسلا ليغشتلا ءدب تقو زواجتي نأ لضفألا نم نوكي دق ،تالاحلا ضعب يفو
 نكلو ،ماظنلا ةيبرتب ةطبترم تاتيقوتو ىرخأ لماوع كانه .لماكلا صيخشتلا ليغشتل

 يلاوح فيضي تنرتنإلا ربع صيخشتلاو (POST) رشابملا صيخشتلا نإف لامجإلا يف
 يداحأ لماكلاب أبعم لكيه مادختساب رابتخالا يف .بسانملا تقولا يف ىرخأ ةرم ثلثلا

 تقو يلامجإ ناك ،Catalyst 6509 لوحم عم تاحتف عست وذ Supervisor Engine فرشملا كرحملا
 نم ىندألا دحلا عم ةيناث 300 يلاوحو ،ةلماكلا تاصيخشتلا عم ةيناث 380 يلاوح ديهمتلا

 ىرجم لكشي نأ رمأ اذه تردصأ .تاصيخشتلا زواجت عم طقف ةيناث 250 و ،تاصيخشتلا
:يبناج

 
<#root>

set test diaglevel bypass

 



 نأ مغر ،صيخشتلا نم ىندألا دحلل تلكش نوكي نأ 4500/4000 ةزافح ةداملا لبقت :ةظحالم
 اذه ىلع لبقتسملا يف ىندألا عضولا معد نكمي .راج لماك رابتخإ يف جتني لازي ال اذه

.يساسألا ماظنلا

تقولا تاصيخشت ليغشت

 تادحولا ىلع ةفلتخم ةبقارم ءارجإب لوحملا ىلع فرشملا كرحم موقي ،ماظنلا ليغشت درجمب
 ةرادإلا لئاسر لالخ نم اهيلإ لوصولل ةلباق ةيطمنلا ةدحولا نكت مل اذإ .ىرخألا ةيطمنلا

 لواحي ،(قاطنلا جراخ ةرادإلا لقان ربع لمعي يذلا [SCP] يلسلستلا مكحتلا لوكوتورب)
Supervisor Engine (فرشملا كرحم) ءاضتقالا بسح رخآ ءارجإ ذاختإ وأ ةقاطبلا ليغشت ةداعإ.

تايلمعلا ىلع ةماع ةرظن

 ال اذهو ؛ايئاقلت ةفلتخم ةبقارم تايلمع ذيفنتب (فرشملا كرحم) Supervisor Engine موقي
:monitore حاتفملا نم نوكم اذه ،6500/6000 و 5500/5000 ةزافح ةداملا ل .نيوكت يأ بلطتي

ةبقارم ةنجل لالخ نم يناملرب بئان •

ةنسحملا لريإ ةحيرش ءاطخأ •

ةيفلخلا ةحوللا ىلإ (فرشملا كرحم) Supervisor Engine نم قاطنلا لخاد ةانق •

 Catalyst) قاطنلا جراخ ةانق ربع لاصتالا طيشنت لئاسر لالخ نم ةيطمنلا تادحولا
6500/6000)

•

 Supervisor ةطساوب طشنلا عضولا يف (فرشملا كرحم) Supervisor Engine ةبقارم متت
Engine (فرشملا كرحم) ةلاحلل دادعتسالا عضو يف (Catalyst 6500/6000)

•

ةزهجألاو ماظنلا ءاطخأ فاشتكا

تايلمعلا ىلع ةماع ةرظن

 ىلع ةماهلا تانوكملا ةبقارمل ىرخأ فئاظو ةفاضإ تمت ،ثدحألا تارادصإلاو CatOS 6.2 يف
:هذه ةثالثلا ةزهجألا تانوكم معد متي .ةزهجألاو ماظنلا ىوتسم

قاطنلا لخاد •

ذفانملا دادع •

ةركاذ •

 لوؤسملا ةلاسرلا ملعت .ةلاسر syslog دلي حاتفملا ،طرش أطخ تفشك ةمسلا تنكم امدنع
 ،CatOS 6.4(16)، 7.6(12) تارادصإ يف .ءادألا يف ظوحلم ضافخنا ثودح لبق ةلكشم دوجوب

 ىلإ لطعم نم ةثالثلا تانوكملا عيمجل يضارتفالا عضولا ريغت ،ثدحألا تارادصإلاو (2)8.4
.نكمم

قاطنلا لخاد



 ثودح لبق ةلكشم دوجوب syslog ةلاسر كربخت ،يددرتلا قاطنلا لخاد أطخ نع فشكلا مت اذإ
:يه ةلثمألا ضعب .يلخادلا قاطنلا لشف راركت عون أطخلا ضرعي .ءادألا يف ظوحلم ضافخنا

قاطنلا لخاد قلع •

دروملا ءاطخأ •

ليغشتلا ءدب ءانثأ قاطنلا لخاد لشف •

 نع مالعإلاب اضيأ ةزيملا موقت ،يددرتلا قاطنلا لخاد لاصتالا رابتخإ لشف فاشتكا دنع
 يددرتلا قاطنلا لخاد لاصتالا ىلع يلاحلا Rx و Tx لدعمل ةطقل عم ةيفاضإ syslog ةلاسر
 نم ةلاسرلا هذه كنكمت .لوحملل ةيفلخلا ةحوللا ليمحتو (CPU) ةيزكرملا ةجلاعملا ةدحوو

 (دئاز Tx/Rx) دئاز لكشب لمحم وأ (Tx/Rx ال) لصتم ريغ يلخادلا قاطنلا تناك اذإ ام ديدحت
 لشف تالاح ببس ديدحت يف ةيفاضإلا تامولعملا هذه كدعاست نأ نكمي .حيحص لكشب

.قاطنلا لخاد لاصتالا رابتخإ

ذفانم دادع

 ءاطخأ حيحصتل اهنم أدبتو ةيلمع ءاشنإب موقت اهنإف ،ةزيملا هذه نيكمتب موقت امدنع
 ةينب ددحت .يلخادلا ذفنملا ءاطخأ تادادع ديدحت ايرود ذفنملا دادع بقاري .ذفنملا تادادع
 تامالعتسالل تادادع يأ ،ةيطمنلا ةدحولا ىلع ASICs اديدحت رثكأ لكشبو ،طخلا ةقاطب

 هذه مادختسإ Cisco نم ريوطتلا ةسدنه وأ ينقتلا معدلل ذئنيح نكمي .ةزيملاب ةصاخلا
 ءاطخألا تادادع عالطتساب ةزيملا هذه موقت ال .اهحالصإو لكاشملا فاشكتسال تامولعملا

 تيأر .طابترالا كيرش لاصتاب ةرشابم ةطبترملا ةريغصلا مزحلاو ةاذاحملاو CRC و FCS لثم
EtherChannel/Link ةقيثو اذه نم مسق ةجلاعم أطخ in order to ةيناكمإ اذه تنمضت.

 تادادعب ةصاخلا ةيفلخلا يف اهليغشت متيو ةقيقد 30 لك عارتقالا ةيلمع ذيفنت متي
 ةلاسر موقت ،ذفنملا سفن ىلع نييلات نيعالطتسا نيب ددعلا عفترا اذإ .ةددحملا ءاطخألا

syslog ءاطخألا دادع ليصافتو ذفنملا/ةيطمنلا ةدحولا يطعتو ثداحلا نع غالبإلاب.

.ةصنم 4500/4000 ةزافح ةداملا ىلع رايخ دادع رسيألا دناسي ال

ةركاذ

 تالاح نمضتتو .DRAM فلت تالاح فاشتكاو ةيفلخلا ةبقارم ةزيملا هذه نيكمت يرجي
:يلي ام هذه ةركاذلا فلت

عيزوت •

اجارفإ •

قاطنلا جراخ •

ةحيحص ريغ ةاذاحم •

ةيصوتلا

 ذفانملا تادادعو يلخادلا قاطنلا نمضتت يتلاو ،ءاطخألا فاشتكا تازيم عيمج نيكمتب مق
 ماظنلل ةنسحم ريذحت تاصيخشت تازيملا هذه نيكمت ققحي .ةموعدم نوكت ثيح ،ةركاذلاو



 لك تنكم in order to رمأ اذه تردصأ .Catalyst لوحملل يساسألا ماظنلل ةيقابتسالا ةزهجألاو
:ةمس فشك أطخ ةثالث

 
<#root>

set errordetection inband enable

 
!--- This is the default in CatOS 6.4(16), 7.6(12), 8.4(2), and later. 

 
 

set errordetection portcounters enable

 
!--- This is the default in CatOS 6.4(16), 7.6(12), 8.4(2), and later. 

 
 

set errordetection memory enable

 
!--- This is the default in CatOS 6.4(16), 7.6(12), 8.4(2), and later. 

 

 

:تنكم نوكي أطخ فشك نأ تدكأ in order to رمأ اذه تردصأ

 
<#root>

>

show errordetection

 
Inband error detection: 

enabled

Memory error detection: 

enabled

Packet buffer error detection:            errdisable 
Port counter error detection: 

enabled

Port link-errors detection:               disabled 
Port link-errors action:                  port-failover 

Port link-errors interval:                30 seconds

 

EtherChannel/Link ءاطخأ ةجلاعم

تايلمعلا ىلع ةماع ةرظن



 ءانيم دحاو نم رورم ةكرح لشف يلآ تدوز in order to ديدج ةمس تمدق ،دعب اميفو CatOS 8،4 يف
 امدنع ذفنملا لشف زواجت ثدحي .EtherChannel هسفن لا يف ءانيم رخآ ىلإ EtherChannel يف

 عقي .ددحملا ينمزلا لصافلا لخاد نيوكتلل لباق أطخ دح ةانقلا يف ذفانملا دحأ زواجتي
 ءانيم failed نإ .EtherChannel يف راسي يتايلمع ءانيم نوكي كانه نإ طقف زواجت ءانيملا

 نأ ءانيم اذه رمتسي .ةلود port-failover لا لخدي ال ءانيملا ،EtherChannel يف ءانيم رخآ نوكي
-ءانيم لا لخاد ءانيم ينقي ال ،ديحو .تملتسإ نوكي نأ أطخلا عون regardless of ،رورم ةكرح رمي

 نيعي لا نمض ةبتع تزواجت أطخلا امدنع ةلود errdisable لا لخاد نوبهذي ءانيم اذه .ةلود لشف
.لصاف

 .ءاطخألا نع فشكلا طاقن تادادع نييعت نيكمتب موقت امدنع طقف ةلاعف ةزيملا هذه نوكت
:تادادع ةثالث ىلإ اهتبقارم متيس يتلا طابترالا ءاطخأ دنتست

InErrors •

RxCRCs (CRCAlignErrors) •

TxCRCs •

:اذه ىلع لاثم يلي اميفو .ءاطخألا تادادع ددع ضرعل لوحم ىلع show counters رمألا رادصإب مق

 
<#root>

>

show counters 4/48

 
....... 

 
32 bit counters 

 
0  rxCRCAlignErrors           =          0 

....... 
 

6  ifInErrors                 =          0 
....... 

 
12 txCRC                      =          0

 

:اهب صاخلا يضارتفالا نيوكتلاو ةلمتحملا نيوكتلا تاملعمب ةمئاق وه لودجلا اذه

يضارتفا تاددحم

لطعم يمومع

لطعم RxCRC ل ذفنملا ةشاش

لطعم InErrors ل ذفنملا ةبقارم

لطعم TxCRC ل ذفنملا ةشاش

ذفنملا لشف زواجت ءارجإلا

ةيناث 30 ينمزلا لصافلا
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نيلاتتم 3 تانيعلا ددع

1000 ةضفخنم ةبتع

1001 ةيلاعلا ةبتعلا

 ةلباقلا ةبتعلل ةيلاعلا ةميقلا ىلإ ام ذفنمل ءاطخألا ددع لصوو ةزيملا نيكمت مت اذإ
 ليطعت امإ نوكي نيوكتلل لباقلا ءارجإلا نإف ،ةددحملا تانيعلا ددع ةرتف لخاد نيوكتلل

 نإ .ةلود errdisable لا لخاد ءانيملا عضي ءارجإ أطخلا زجعي .ذفنملا لشف زواجت وأ أطخلا
 نإ طقف زجعي أطخ ءانيملا .رابتعالا يف عضو ءانيم ةانقلا ،ءارجإ لشاف ذفنملا تنأ لكشي
 ىلإ ةفاضإلابو .ةانقلا يف ءانيم ةيلمع رخآ سيل ءانيم نأ نأ ريغ ةانق يف نوكي ءانيملا

 ريغ وأ دحاو ذفنم وه ءانيملاو ذفنملا لشف زواجت وه هنيوكت مت يذلا ءارجإلا ناك اذإ ،كلذ
 ةميقلا ىلإ ذفنملا ءاطخأ ددع لصي امدنع errdisable ةلود يف ذفنملا عضو متي ،ينقي

.ةبتعلل ةيلاعلا

 لصافل ةيضارتفالا ةميقلا .ذفنملا ءاطخأ تادادع ةءارقل تقؤم تباث وه ينمزلا لصافلا
.ةيناث 1800 و 30 نيب هب حومسملا قاطنلا .ةيناث 30 يه طابترالا ءاطخأ

 اذه ليلقتل .ةدحاو ةعفد عقوتم ريغ ثدح ببسب ام ذفنمل ضراع أطخ ليطعت نم رطخ كانه
 تانيعلا ددع لالخ نم ةلاحلا رمتست امدنع طقف ام ذفنم ىلإ تاءارجإلا ذاختإ متي ،رطخلا

.255 ىلإ 1 نم وه هب حومسملا قاطنلاو 3 يه تانيعلا ذخأل ةيضارتفالا ةميقلا .اذه عباتتملا

 ىندألا دحلا .طابترالا ءاطخألل ينمزلا لصافلا ىلإ ادانتسا هصحف متيل قلطم مقر وه دحلا
 ىلعألا دحلا .65535 ىلإ 1 نم وه هب حومسملا قاطنلاو 1000 وه طابترالا أطخل يضارتفالا
 دحلا ىلإ ةنيعلا تاقوأل عباتتملا ددعلا لصي امدنع .1001 وه طابترالا أطخل يضارتفالا
 متي ،ىلعألا دحلا ىلإ ةيلاتتملا خسنلا تاقوأ تلصو اذإ .syslog لاسرإ متي ،ضفخنملا

.ذفنملا لشف زواجت وأ أطخ ليطعت ءارجإ ليغشت متيو syslog لاسرإ

 اذه تلحأ .ةانق يف ذفانملا عيمجل هسفن ذفنملا أطخ فاشتكا نيوكت مدختسأ :ةظحالم
:ةمولعم ريثك ل دشرم ليكشت ةيجمرب sery 6500 ةزافح ةداملا نم مسق

لاصتاو عضو صحفي نم مسق ةجلاعم أطخ ةوطخ/EtherChannel لكشي •

 تنرثيإ ،عيرس تنرثيإ ،تنرثيإ نيوكت نم ذفنملا أطخ فاشتكا نيوكت مسق
تنرثيإ تباجيج-10 ليوحت ،تباجيج

•

تايصوت

 دادعألا نوكت نأ نكمي ،اهتنراقمو تانايبلا ليجستل SCP لئاسر مدختست ةزيملا نأل ارظن
 رثكأ ويرانيسلا اذه نوكيو .ةيزكرملا ةجلاعملا ةدحول ةفثكم ةطشنلا ذفانملا نم ةريبكلا
 ةميق ىلع ةبتعلل ينمزلا لصافلا نييعت دنع (CPU) ةيزكرملا ةجلاعملا ةدحو ىلع ازيكرت
 رورم ةكرح لمحيو مهم ةوطخ ك تنيع نوكي نأ ءانيملل ريدقت عم ةمس اذه تنكم .ادج ةريغص

:ماع لكشب أطخ فشك ةوطخ تنكم in order to رمأ اذه تردصأ .ساسح تاقيبطتل

 
<#root>

set errordetection link-errors enable

 

//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/configuration/guide/connect.html#wp1046132
//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/configuration/guide/connect.html#wp1046132
//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/configuration/guide/connect.html#wp1046132
//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/configuration/guide/connect.html
//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/configuration/guide/ether.html#wp1043365
//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/configuration/guide/ether.html
//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/configuration/guide/ether.html


 ءارجإلا مدختساو .تانيعلا تاملعمو ،ينمزلا لصافلا ،ةيضارتفالا ةبتعلاب أدبا ،اضيأ
.ذفنملا لشف زواجت ،يضارتفالا

:درف ءانيم ىلإ ملعم أطخ ةوطخ لماشلا تقبط in order to رمأ اذه تردصأ

 
<#root>

set port errordetection mod/port inerrors enable

 

set port errordetection mod/port rxcrc enable

 

set port errordetection mod/port txcrc enable

 

:ليكشت link-errors لا تققد in order to رمأ اذه تردصأ عيطتسي تنأ

 
<#root>

show errordetection

 

show port errordetection {mod | mod/port}

 

Catalyst 6500/6000 تقؤملا مزحلا نزخم تاصيخشت

 .تاصيخشت تمدق دصم طبر 6500/6000 ةزافح ةداملا ،(1)8.2 و ،(5)7.6 ،(7)6.4 ةغيص CatOS يف
 فاشتكاب ،يضارتفا لكشب اهنيكمت متي يتلاو ،تقؤملا نزخملا ةمزحلا تاصيخشت موقت

 يئاوشعلا لوصولا ةركاذ لشف تالاح ببسب ثدحت يتلا تقؤملا مزحلا نزخم لشف تالاح
 10/100 ةعرسبو ذفنم 48 تاذ طخلا تادحو ىلع دوجوم فشكلا .(SRAM) ةرباعلا ةتباثلا

:ةيلاتلا ةيناثلا يف تباجيم

WS-X6248-RJ45 •

WS-X6248-RJ21 •

WS-X6348-RJ45 •

WS-X6348-RJ21 •

WS-X6148-RJ45 •

WS-X6148-RJ21 •

 يف تباجيم 10/100 ةعرس ذفنم 48 لصأ نم اذفنم 12 رمتسي ،لشفلا ةلاح ثودح دنع
 ةديحولا ةقيرطلا .ةيئاوشع لاصتا لكاشم هجاوت نأ نكميو لاصتا ىلع ءاقبلا يف ةيناثلا



.طخلل ةيطمنلا ةدحولا ليغشت يه طرشلا اذه نم دادرتسالل

تايلمعلا ىلع ةماع ةرظن

 نم ددحم مسق يف اهنيزخت متي يتلا تانايبلا نم تقؤملا نزخملا ةمزحلا تاصيخشت ققحت
 SRAM لشف تالاح ةطساوب فلتلل ضرعت دق ناك اذإ ام ديدحتل ةمزحلل تقؤملا نزخملا

 نيلمتحم نيرايخ ذفنت اهنإف ،هتبتك امع افلتخم ائيش ةيلمعلا تعجرتسا اذإ .ةرباعلا
:نيوكتلل نيلباقو يفاعتلل

 .1.تقؤملا نزخملا لشفب ةرثأتملا طخلا ةقاطب ذفانم ليطعت وه يضارتفالا ءارجإلا

 .2.طخلا ةقاطب ليغشت وه يناثلا رايخلا

 ةقاطلا وأ ءانيملا نم زجع أطخلا نم ريذحت ةلاسرلا دوزي .syslog نم نيتلاسر ةفاضإ تمت
:أطخ دصم طبر ببسب ةيطمن ةدحولا نم ةرود

 

%SYS-3-PKTBUFFERFAIL_ERRDIS:Packet buffer failure detected. 
Err-disabling port 5/1. 

%SYS-3-PKTBUFFERFAIL_PWRCYCLE: Packet buffer failure detected. 
Power cycling module 5.

 

 .ةيناث 40 و 30 نيب طخلا ةقاطب ةقاط ةرود تقو نوكي ،8.4 و 8.3 نم مدقألا CatOS تارادصإ يف
 ايئاقلت ةزيملا موقت .8.4 و CatOS نم 8.3 رادصإلا يف عيرسلا ديهمتلا ةزيم لاخدإ مت

 ةيلوألا ديهمتلا ةيلمع ءانثأ ةتبثملا طخلا تاقاطب ىلإ ةتباثلا جماربلا ليزنتب
 ليلقت ىلع عيرسلا ديهمتلا ةزيم لمعت .ىندألا دحلا ىلإ ليغشتلا ءدب تقو ليلقتل

.ابيرقت ناوث 10 ىلإ ةقاطلا ةرود تقو

ةيصوتلا

cisco نم رايخ ريصقتلا يصوي errdisable. ءانثأ ةكبشلا ةمدخ ىلع ريثأت لقأ هل ءارجإلا اذه 
 رفوتي رخآ ىلإ handicapé ذفانملاب رثأتم نوكي نأ ليصوتلا لقنا ،نكمأ نإ .جاتنإلا تاعاس

 .ةنايصلا راطإ ءانثأ طخلا ةقاطبل ةيودي ةقاط ةرود ةلودج .ةمدخ تايحأ in order to ءانيم حاتفم
 دصم طبر دسفي لا نم لماكلاب تدرتسإ in order to رمأ mod ةيطمن ةدحو reset لا تردصأ

.طرش

 ةدحولا تيبثت ةداعإ لواحف ،ةيطمنلا ةدحولا نييعت ةداعإ دعب ءاطخألا ترمتسإ اذإ :ةظحالم
.ةيطمنلا

:رايخ errdisable لا تنكم in order to رمأ اذه تردصأ

 
<#root>

set errordetection packet-buffer errdisable

 
!--- This is the default. 
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رخآ رايخ

 ،قافخإ SRAM هجاو نأ ءانيم لكل لماكلا دادرتسالا لجأ نم ةيرورض طخلا ةقاطب ةقاط ةرود نأل
 يتلا فورظلا يف اديفم رايخلا اذه نوكي .رايخ ةرود ةقاطلا لكشي نأ ءارجإ ةداعتسإ ليدب

 .الوبقم ةيناث 40 و 30 نيب رمتسي نأ نكمي يذلا ةكبشلا تامدخ يف عاطقنالا اهيف نوكي
 ةداعإو لماك لكشب ةقاطلا ةرود ليغشتل ام طخ ةدحول مزاللا تقولا وه تقولا نم لوطلا اذهو

 عيرسلا ديهمتلا ةزيمل نكمي .عيرسلا ديهمتلا ةزيم نود ىرخأ ةرم ةمدخلا يف اهسفن عضو
 in order to رمأ اذه تردصأ .ةقاطلا ةرود رايخ عم ناوث 10 ىلإ ةكبشلا تامدخ عاطقنا تقو ليلقت

:رايخ ةرود ةقاطلا تنكم

 
<#root>

set errordetection packet-buffer power-cycle

 

ةمزحلل تقؤملا نزخملا تاصيخشت

 ةزهجأ ىلع روثعلل رابتخالا اذه ميمصت مت .طقف حاتفم 5500/5000 ةزافح ةدامل رابتخإ اذه
 رفوت ةنيعم ةزهجأ عم تنرثيإ تادحو مدختست يتلا Catalyst 5500/5000 تالوحم ىلع ةلشاف
 امب .لوحملل ةيفلخلا ةحوللاو مدختسملا ذفانم نيب ةيناثلا يف تباجيم 10/100 لاصتا
 تقؤملا ذفنملا مزح نزخم حبصأ اذإ ،ةأزجملا تاراطإلل CRC صحف ءارجإ نوعيطتسي ال مهنأ

 ءوسل .CRC ءاطخأ يف ببستتو ةفلات مزحلا حبصت نأ نكمي ،ليغشتلا تقو ءانثأ الطعم
 ،Catalyst 5500/5000 ISL ةكبش يف ربكأ لكشب ةئيس تاراطإ رشن ىلإ كلذ يدؤي دق ،ظحلا

.تاهويرانيسلا أوسأ يف ثبلا فصاوعو مكحتلا ىوتسم يف لاطعأ ثودح ىلإ يدؤي امم

 صحف ثيدحتب ىرخألا ةيساسألا ةمظنألاو ثدحألا Catalyst 5500/5000 ةيطمنلا تادحولا تماق
 رايخ دجوي ال كلذل ،تقؤملا ةمزحلا نزخم تارابتخإ ىلإ جاتحت الو ةنمضملا ةزهجألا ءاطخأ

.اهنيوكتل

 ،WS-X5010 يه ةمزحلل تقؤملا نزخملا تاصيخشت ىلإ جاتحت يتلا طخلل ةيطمنلا تادحولا
WS-X5011، WS-X5013، WS-X5020، WS-X5111، WS-X5114، WS-X5201، WS-X5203، WS-X5213، 

WS-X 5223 و WS-X5224 و WS-X5506 و WS-X5509 و WS-U5531 و WS-U5533 و WS-U5535.

تايلمعلا ىلع ةماع ةرظن

 ال ةمزحلل تقؤملا نزخملا نم ددحم مسق يف ةنزخملا تانايبلا نأ نم صيخشتلا اذه ققحتي
 ،بتك وه نم فلتخم ءيش ةيلمعلا أرقي نإ .بيعم زاهج ةطساوب يضرع لكشب اهقيرفت متي

 دجوت ال .تايطعم تدسفأ عيطتسي ءانيم نأ نأ نأ امب ،بولسأ لشف يف ءانيملا لطعي وه
 نييعت ةداعإ متت ىتح ىرخأ ةرم ةلشافلا ذفانملا نيكمت رذعتي .ةبولطملا ءاطخألل ةبتع

.(اهلادبتسإ وأ) ةيطمنلا ةدحولا

 ءاشنإ متي ،رابتخالا أدبي امدنع .بلطلا دنعو لودجم :رابتخإ دصم طبر ل بولسأ نانثإ كانه
 ءدب ةقيقحو (ةقيقد برقأ ىلإ بيرقت) رابتخالل عقوتملا لوطلا ىلإ ةراشإلل syslog لئاسر

 عونو تقؤملا نزخملا مجحو ذفنملا عون بسح رابتخالل قيقدلا لوطلا فلتخي .رابتخالا
.رابتخالا ليغشت



 قئاقد نوضغ يف اهمامتإ لجأ نم ةيلاعفلا ةديدش اهنأب بلطلا بسح تارابتخالا مستتو
 ليغشت فاقيإ بجي ،ةمزحلا ةركاذ عم طشن لكشب لخادتت تارابتخالا هذه نأ امب .ةليلق

:ءانيملا تلطع in order to رمأ اذه تردصأ .رابتخالا لبق ايرادإ ذفانملا

 
<#root>

> (enable) 

test packetbuffer 4/1

Warning: only disabled ports may be tested on demand - 4/1 will be skipped. 
> (enable) 

set port disable 4/1

> (enable) 

test packetbuffer 4/1

Packet buffer test started. Estimated test time: 1 minute. 
%SYS-5-PKTTESTSTART:Packet buffer test started 

%SYS-5-PKTTESTDONE:Packet buffer test done. Use 'show test' to see test results

 

 ءارجإ متي .ةيفلخلا يف ذفنت يهو ،بلطلا دنع تارابتخالا نم ةدح لقأ ةلودجملا تارابتخالا نإ
 لك يف ةيطمن ةدحو لكل دحاو ذفنم ىلع نكلو ةددعتم تادحو ربع زاوتم لكشب تارابتخالا

 تانايب ةداعتسإ لبق مزحلا دصم ةركاذ نم ةريغص عطاقم أرقيو ،بتكي ،رابتخالا ظفحي .ةرم
 ةركاذ ىلإ بتكي رابتخالا نأل ارظن ،كلذ عمو .ءاطخأ ال دلوي يلاتلابو ،مدختسملا مزح دصم

 ضعب يف ببستيو ةيناث يللم عضبل ةدراولا مزحلا عنمي هنإف ،تقؤملا نيزختلا
 ناوث ينامث ةدمل تقؤم فاقيإ كانه ،يضارتفا لكشب .ةلوغشملا تاطابترالا ىلع نادقفلا

 نأ ينعي اذه نكلو ،مزحلل نادقف يأ ليلقتل تقؤملا نزخملا يف ةباتك رابتخإ لك نيب
 رثكأ قرغتسي نأ نكمي تقؤملا ةمزحلا نزخم رابتخإ ىلإ جاتحت ةيطمن تادحوب دوزملا ماظنلا

 يضارتفا لكشب لودجملا رابتخالا اذه نيكمت متي .رابتخالا لمتكي يكل ةعاس 24 نم
 رابتخالا ةلاح ديكأت نكميو ،هدعب ام وأ CatOS 5.4 نم دحألا مايأ يف 03:30 يف ايعوبسأ لمعلل

:رمألا اذه مادختساب

 
<#root>

>

show test packetbuffer status

 
 

!--- When test is running, the command returns !--- this information: 
 

Current packet buffer test details 
Test Type           : scheduled 

Test Started        : 03:30:08 Jul 20 2001 
Test Status         : 26% of ports tested 

Ports under test    : 10/5,11/2 
Estimated time left : 11 minutes 

 
!--- When test is not running, !--- the command returns this information: 

 



Last packet buffer test details 
Test Type           : scheduled 

Test Started        : 03:30:08 Jul 20 2001 
Test Finished       : 06:48:57 Jul 21 2001

 

ةيصوتلا

 ،ماظن 5500/5000 ةزافح ةدامل ةمس رابتخإ دصم لودجم طبرلا تنأ لمعتسي نأ يصوي cisco لا
.نادقف طبر ضفخنم رطخ زواجتي ةيطمن ةدحو ىلع ةلكشم فاشتكا نم ةدئافلا نأ امب

 ليمعلل حمسي يذلا ةكبشلا ربع يسايقلا يعوبسألا تقولا ةلودج بجي ،كلذ دعبو
 رابتخالا اذه نأ امب .ةرورضلا بسح RMA تادحو وأ ةبيعملا ذفانملا نم تاطابترالا رييغتب
 تاقوأل هتلودج بجي ،ةكبشلا لمح ىلع ءانب ،ةمزحلا نادقف ضعب يف ببستي نأ نكمي

 .دحألا موي حابص يف احابص 3:30 ةعاسلا نم يضارتفالا دادعإلا لثم ،اءوده رثكألا ةكبشلا
:تقو رابتخالا تتبث in order to رمأ اذه تردصأ

 
<#root>

set test packetbuffer Sunday 3:30

 
!--- This is the default. 

 

 

 يفخي نأ ةصرف كانه ،(ةرم لوأل رخأتمو 5،4 ىلإ تنسح نوكي CatOS امدنع امك) نكمي نإ ام
 هذه ةدهاشم كنكمي .كلذل ةجيتن ايئاقلت ءانيم لفقيو ،ةلكشم زاهج/ةركاذ اقباس

:ةلاسرلا

 

%SYS-3-PKTBUFBAD:Port 1/1 failed packet buffer test

 

ىرخأ تارايخ

 ساسأ ىلع ذفنم لكل ةمزحلا نادقف نم ضفخنم ىوتسمب ةرطاخملا لوبقملا نم نكي مل اذإ
 تردصأ .ةلودجملا ةمدخلا ءاهتنا تالاح ءانثأ بلطلا بسح ةزيملا مادختساب ىصوي ،يعوبسأ
 قأعم تنك يغبني ءانيملا نأ مغر) ىدم لكل ساسأ ىلع ايودي ةمس اذه تأدب in order to رمأ اذه

:(الوأ ايرادإ

 
<#root>

test packetbuffer port range 

 



ماظنلا لوخد ليجست

 غالبإلا متي .لاطعألل ةيقابتسالا ةرادإلا نم ايساسأ اءزجو Cisco ب ةصاخ syslog لئاسر دعت
 نم نكمم وه امب ةنراقم syslog مادختساب لوكوتوربلاو ةكبشلا تالاح نم عسوأ ةعومجم نع

 Cisco Resource Manager Essentials لثم ،ةرادإلا تاصنم ققحت .دحوملا SNMP لوكوتورب لالخ
(RMEs) ةكبشلا ليلحت تاودأ ةعومجمو (NATkit) تامولعمل ايوق امادختسإ syslog نودؤي مهنأل 

:ماهملا هذه

كلذ ىلإ امو زاهجلاو ةلاسرلاو ةروطخلا بسح ليلحتلا ميدقت •

ليلحتلل ةدراولا لئاسرلا ةيفصت نيكمت •

ةئيهتلا تاريغتو بلطلا دنع نوزخملا عمج وأ ،ءادنلا ةزهجأ لثم ،دانز دوجوب هيبنتلا •

ةيصوتلا

 هتماقإو ايلحم هؤاشنإ بجي يذلا ليجستلا تامولعم ىوتسم يه ةمهملا زيكرتلا طاقن ىدحإ
 رمألا مادختساب) syslog مداخ ىلإ هلاسرإ متي يذلا كلذب ةنراقم لوحملل تقؤملا نزخملا يف

set logging server severity value). نم عفترم ىوتسم ليجستب تاسسؤملا ضعب موقت 
 يف رظنلل هسفن لوحملا ىلإ رخآلا ضعبلا بهذي نيح يف ،يزكرم لكشب تامولعملا

 ءانثأ طقف syslog طاقتلا نم ىلعأ ىوتسم نيكمت وأ ام ثدحل اليصفت رثكألا تالجسلا
.اهحالصإو ءاطخألا فاشكتسأ

 Cisco جمانرب نع CatOS ليغشتلا ماظنل ةيساسألا ةمظنألا ىلع ءاطخألا حيحصت فلتخي
IOS، ةسلج نيكمت مادختساب ةسلج لكل يليصفتلا ماظنلا ليجست نيكمت نكمي نكلو 

.يضارتفا لكشب هليجست مت ام رييغت نود لوخدلا ليجست

 ارظن ،6 ىوتسملا ىلإ ماظنلل syslog و spantree قفارمب ءاقترالاب ماع لكشب Cisco كيصوت
 ثبلا تائيبل ةبسنلاب ،كلذ ىلإ ةفاضإلابو .بقعتلل ةيساسأ رارقتسإ تازيم اهنأل

 اذإ syslog لئاسر جاتنإ متي ىتح 4 ىلإ ثبلا قفرم ليجست ىوتسم عفرب ىصوي ،ددعتملا
 لئاسر ليجست ىلإ يدؤي نأ نكمي اذه CatOS 5.5(5) لبق ،ظحلا ءوسل .هجوملا ذفانم فذح مت

syslog تالصول IGMP لاخدإ مئاوق مادختسإ مت اذإ ،اريخأ .ةبقارملل ادج جعزم رمأ وهو ،اهقاروأو IP، 
 .اهب حرصملا ريغ لوخدلا ليجست تالواحم طاقتلال 4 غلبي ىندأ ليجست ىوتسمب ىصويف

:رايخ اذه تتبث in order to رمأ اذه تردصأ

 
<#root>

set logging buffer 500

 
!--- This is the default. 

 

set logging server syslog server IP address 
set logging server enable

 
!--- This is the default. 

 

set logging timestamp enable 

set logging level spantree 6 default
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!--- Increase default STP syslog level. 

 

set logging level sys 6 default

 
!--- Increase default system syslog level. 

 

set logging server severity 4

 
!--- This is the default; !--- it limits messages exported to syslog server. 

 

set logging console disable

 

 رظتني هنأل لوحملا قيلعت رطاخم نم ةيامحلل مكحتلا ةدحو لئاسر ليغشت فاقيإب مق
 دعي .اعفترم ةلاسرلا مجح نوكي امدنع ةدوجوم ريغ وأ ةئيطب ةيفرط ةدحو نم ةباجتسإ

 طاقتلال يسيئر لكشب همادختسإ متيو CatOS تحت ةيلاع ةيولوأ مكحتلا ةدحو ليجست
.لوحملا لطعت ويرانيس يف وأ اهحالصإو ءاطخألا فاشكتسأ دنع ايلحم ةيئاهنلا لئاسرلا

 ىصوملا تارييغتلاو ،ةيضارتفالا تايوتسملا ،ةيدرفلا ليجستلا قفارم لودجلا اذه رفوي
 تازيملا بسح ،اليلق ةفلتخم قفارم ىلع ةصنم لك يوتحي .Catalyst 6500/6000 ل اهب

.ةموعدملا

هب ىصوملا ءارجإلا  ىوتسم
يضارتفا ةأشنم

.ينأشو هيكرتا 5 ACL

.ينأشو هيكرتا 4 يب يس

.ينأشو هيكرتا 3 ةطرش

.ينأشو هيكرتا 8 DTP

.ينأشو هيكرتا 2 الريإ

.ينأشو هيكرتا 5 1كثيإ

.ينأشو هيكرتا 2 تافلم

.ينأشو هيكرتا 2 gvrp

 تناك اذإ 4 ىلإ رييغتلا
 IP لاخدإ مئاوق

.ةمدختسملا
2 ip

.ينأشو هيكرتا 2 ةاون

.ينأشو هيكرتا 3 1D

 تناك اذإ 4 ىلإ ريغتي
 مدختسم ددعتملا ثبلا

(CatOS 5.5[5] 
. (ثدحألا تارادصإلاو

2 بكم



.ينأشو هيكرتا 5 mgmt

.ينأشو هيكرتا 5 MLS

.ينأشو هيكرتا 5 جيب

.ينأشو هيكرتا 2 تليفتيرب

.ينأشو هيكرتا 2 بيذشت

.ينأشو هيكرتا 3 ناليافيارب

.ينأشو هيكرتا 3 ةمدخلا ةدوج

.ينأشو هيكرتا 2 radius

.ينأشو هيكرتا 3 rsvp

.ينأشو هيكرتا 2 نامألا

.ينأشو هيكرتا 2 snmp

.6 ىلإ رييغت 2 يرتنابس

.6 ىلإ رييغت 5 زيس

.ينأشو هيكرتا 2 TAC

.ينأشو هيكرتا 2 tcp

.ينأشو هيكرتا 2 telnet

.ينأشو هيكرتا 2 TFTP

.ينأشو هيكرتا 4
 طبارلا فاشتكا

 هاجتالا يداحأ
(UDLD)

.ينأشو هيكرتا 2 VMPS

.ينأشو هيكرتا 2 VTP

 زمر لحم ةيقرعلا تاليهستلا زمر لحي ،ثدحألا تارادصإلاو CatOS 7.x ليغشتلا ماظن يف 1
.(LACP) تاطابترالا عيمجت يف مكحتلا لوكوتورب معد سكع لجأ نم PaP تاليهست

 وأ ةعومجم لكل syslog level-6 نيوكتلا رييغت ةلاسر Catalyst تالوحم لجست ،ايلاح :ةظحالم
clear جمانرب سكع ىلع ،هذيفنت متي رمأ Cisco IOS software، طقف ةلاسرلا لغشي يذلاو 
 ءارجإل (RMEs) ةرادإلا تامولعم ةينب تادحو ىلإ ةجاحب تنك اذإ .نيوكتلا عضو نم كجورخ دعب

 هذه لاسرإ مزلي ذئنيح ،لغشملا اذه ىلع يلعفلا تقولا يف تانيوكتلل يطايتحإ خسن
 مظعمل ةبسنلاب .(RMEs) ةيساسألا ةينبلا ةرادإ ةمظنأل syslog مداخ ىلإ اضيأ لئاسرلا
 الو ،ةيفاك Catalyst تالوحمل نيوكتلل ةيرودلا يطايتحالا خسنلا تايلمع نوكت ،ءالمعلا

.ةيضارتفالا مداخلا ليجست ةروطخ يف رييغت يأ ءارجإ مزلي

.ماظنلا لئاسر ليلد عجار ،NMS تاهيبنت طبضب تمق اذإ

طيسبلا ةكبشلا ةرادإ لوكوتورب

 ةرادإ تامولعم دعاوق يف ةنزخملا لوادجلاو تادادعلاو تايئاصحإلا دادرتسال SNMP مادختسإ متي
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 لثم) NMSs لبق نم اهعيمجت مت يتلا تامولعملا مادختسإ نكمي .(MIB) ةكبشلا ةزهجأ
OpenView نم HP) جاتنإو ،رفوتلا ىدم سايقو ،يلعفلا تقولا يف تاهيبنت ءاشنإ لجأ نم 

 فاشكتساو نيوكتلا صحف تايلمع ءارجإ يف ةدعاسملا نع الضف ،ةعسلا طيطخت تامولعم
.اهحالصإو ءاطخألا

تايلمعلا ىلع ةماع ةرظن

 دعاوق يف تامولعملا دادرتسإ ةكبشلا ةرادإ ةطحمل نكمي ،نامألا تايلآ ضعب مادختساب
 ،اهيلع لوصحلاو ةيلاتلا تابلطلا ىلع لوصحلا SNMP لوكوتورب مادختساب ةرادإلا تامولعم

 ةكبش زاهج نيوكت نكمي ،كلذ ىلإ ةفاضإلابو .set رمألا مادختساب تاملعملا رييغتو
 لوكوتورب عالطتسإ مدختسي .يلعفلا تقولا يف هيبنتلل NMS ل ةمئالم ةلاسر ءاشنإل

SNMP ذفنم IP UDP 161 ذفانمو SNMP 162 ذفنملا.

:ةيلاتلا SNMP تارادصإ Cisco معدت

 ةلسلس نامأ مادختسإ ،RFC 1157 Internet Standard رايعملا :SNMPv1 لوكوتورب
 رورملا ةملكو IP ناونع ىلإ لوصولا يف مكحتلا ةمئاق ددحت .حضاو صنب عمتجملا

.ليكولل ةرادإلا تامولعم ةدعاق ىلإ لوصولا ىلع نيرداقلا نيريدملا عمتجم

•

SNMPv2C: طيسبلا لاصتالا ةكبش ةرادإ لوكوتورب نم يناثلا رادصإلا نم جيزم 
(SNMPv2)، ىلوألا ةوطخلا راركت تالوكوتورب يف فرعم تنرتنإ رايعم عورشمو (RFCs) 

 طيسبلا لاصتالا ةكبش ةرادإ لوكوتورب نم يناثلا رادصإلاو ،1907 ىلإ 1902 نم
(SNMPv2C)، ةرادإ لوكوتورب نم يناثلا رادصإلل عمتجملا ىلع مئاق يرادإ راطإ وهو 

 .RFC 1901 رايعملا يف ةفرعم ةيبيرجت ةدوسم نع ةرابع (SNMPv2) طيسبلا ةكبشلا
 نم ةريبكلا تايمكلاو لوادجلا عاجرتسإ معدت عمجملا دادرتسالل ةيلآ دئاوفلا نمضتتو

 ةجلاعم نسحتو ،ةبولطملا ابايإو اباهذ تالحرلا ددع دح ىندأ ىلإ للقتو ،تامولعملا
.ءاطخألا

•

 نم ةزهجألا ىلإ نمآلا لوصولا RFC 2570 ل حرتقملا عورشملا رفوي :SNMPv3 لوكوتورب
 يف ةرفوتملا نامألا تازيم .ةكبشلا ربع مزحلا ريفشتو ةقداصملا ةعومجم لالخ

SNMPv3 يه:

لقنلا ءانثأ ةمزحلاب بعالتلا متي مل هنأ نمضي :ةلاسرلا لماكت ○

حلاص ردصم نم ةلاسرلا نأ ددحي :ةقداصملا ○

 ريغ ردصم لبق نم ةلوهسب اهضرع عنمل ةمزحلا تايوتحم لطعتي :ريفشتلا
هب حرصم

○

•

:نامألا جذامن تاعومجم لودجلا اذه ددحي

ةجيتن ريفشت ةقداصملا  ىوتسم
جذومنلا

 ةقباطم مدختسي
 عمتجم ةلسلس

.ةقداصملل
ال

noAuthNoPriv، 
 ةلسلس
عمتجملا

 رادصإلا
لوألا

 ةقباطم مدختسي
 عمتجم ةلسلس

noAuthNoPriv، 
ال ةلسلس v2c



.ةقداصملل عمتجملا

 ةقباطم مدختسي
 مدختسملا مسا

.ةقداصملل
ال

noAuthNoPriv، 
 مسا

مدختسملا

 رادصإلا
ثلاثلا

 ةقداصملا رفوي
 ىلإ ادانتسا

-HMAC تايمزراوخ
MD5 وأ HMAC-

SHA.

NP authNoPriv وأ 
MD5 وأ SHA

 رادصإلا
ثلاثلا

 ةقداصملا رفوي
 ىلإ ادانتسا

-HMAC تايمزراوخ
MD5 وأ HMAC-

SHA. رفوي 
-DES 56 ريفشت

 ىلإ ةفاضإلاب تب
 ةقداصملا

 ىلإ ةدنتسملا
 CBC-DES رايعم

(DES-56).

DES  وأ ةقداصملا
MD5 وأ SHA

 رادصإلا
ثلاثلا

:SNMPv3 تانئاك لوح تامولعملا هذه ركذت :ةظحالم

.ةعومجم ىلإ مدختسم لك يمتني •

.نيمدختسملا نم ةعومجمل لوصولا جهن فيرعتب ةعومجم موقت •

 SNMP تانئاك ةءارقل اهيلإ لوصولا نكمي يتلا SNMP تانئاك لوصولا جهن ددحي
.اهئاشنإو ةباتكلاو

•

.اهمالتسإ اهيمدختسمل نكمي يتلا تامالعإلا ةمئاق ةعومجملا ددحت •

.اهيمدختسمل نامألا ىوتسمو نامألا جذومن ةعومجملا ددحت امك •

SNMP ةمئالم ةيصوت

SNMP بجي .تاكبشلا عيمج ىلع همادختساو هنيكمت متيو ةكبشلا ةرادإ عيمج ساسأ وه 
 نأل ارظنو .ةرادإلا ةطحم همعدت يذلا SNMP رادصإ مادختسال لوحملا ىلع SNMP ليكو نييعت

 ةطحمب لاصتالا معدل جمانربلا نيوكت نكمملا نمف ،نيريدم ةدعب لصتي نأ نكمي ليكولا
 ليبس ىلع ،SNMPv2 لوكوتورب مادختساب ىرخأو SNMPv1 لوكوتورب مادختساب ةدحاو ةرادإ

.لاثملا

:نيوكتلا اذه نمض مويلا NMS SNMPv2C تاطحم مظعم مدختست

 
<#root>

set snmp community read-only string 



 
!--- Allow viewing of variables only. 

 
 

set snmp community read-write string 

 
!--- Allow setting of variables. 

 
 

set snmp community read-write-all string 
 

 

 

 
!--- Include setting of SNMP strings.  

 

 

 تازيملا ليطعت نكمي) ةمدختسملا تازيملا عيمجل SNMP تارابتخإ نيكمتب Cisco يصوت
 رمأ مادختساب اهرابتخإ نكمي ،ةمئالملا نيكمت درجمب .(ابولطم كلذ ناك اذإ ةمدختسملا ريغ

 دادعإلا وأ ءادنلا زاهج هيبنت لثم) أطخلل NMS ىلع بسانملا ةجلاعملا دادعإو SNMP رابتخإ
.(قثبنملا

 لكشب امإ ،نيوكتلا ىلإ اهتفاضإ مزليو يضارتفا لكشب تامئالملا عيمج ليطعت متي
:حضوم وه امك ،all ةملعملا مادختساب وأ يدرف

 
<#root>

set snmp trap enable all 

set snmp trap server address read-only community string 

 

:CatOS 5.5 يف ةرفوتملا تامئالملا نمضتت

فصولا ضارتعالا

ةقداصملا auth

رسج رسج

لكيهلا لكيه

نيوكتلا نيوكتلا

نايك نايك

تنرتنإلا لوكوتورب حيرصت ةنابتسإ

ةدحو ةدحو

ديعم نيديعم

ةدتمملا ةرجشلا دادتما سكبتس
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Syslog مالعإ syslog

VLAN ةكبش ةيوضع ةسايس مداخ vmps

 ةيلحملا ةكبشلا لاصتا طخ لوكوتورب
(VLAN) ةيرهاظلا vtp

 ىلإ لوحملا ةطساوب اهؤاشنإ مت يتلا syslog لئاسر عيمج syslog ةديصم لسري :ةظحالم
NMS ةديصمك SNMP هيبنت ناك اذإ .اضيأ syslog لثم للحم ةطساوب لعفلاب هؤارجإ متي 

Cisco Works 2000 RMEs، نيترم تامولعملا هذه يقلت يرورضلا نم نوكي الف.

 لكشب ذفنملا ىوتسم ىلع SNMP تارابتخإ ليطعت متي ،Cisco IOS جمانرب سكع ىلع
 يصوت ،يلاتلابو .ةطشنلا تاهجاولا نم تائم ىلع يوتحت نأ نكمي تالوحملا نأل يضارتفا

Cisco تالوحملاو تاهجوملل ةيساسألا ةينبلا طباور لثم ،ةيساسألا ذفانملل نوكي نأب 
 رفوت مزلي ال .اهنيكمت مت يتلا ذفنملا ىوتسم ىلع SNMP تامئالم ،ةيسيئرلا مداوخلاو

.ةكبشلا ةرادإ طيسبت ىلع دعاسي امم ،مدختسملا فيضم ذفانم لثم ،ىرخأ ذفانم

 
<#root>

set port trap port range enable

 
!--- Enable on key ports only. 

 

 

SNMP عالطتسإ ةيصوت

 ،كلذ عمو .ليصفتلاب ةددحملا تاجايتحالا ةشقانمل ةكبشلا ةرادإل ةعجارم ءارجإب ىصوي
:ةريبكلا تاكبشلا ةرادإل ةيساسألا Cisco تافسلف ضعب درس متي

.اديج هلعفأو ،اطيسب ائيش لعفا •

 تاودألاو اهعمجو تانايبلا عالطتسإ يف طارفإلا ببسب دئازلا نيفظوملا لمح ليلقت
.يوديلا ليلحتلاو

•

 جمانربك HP نم OpenView لثم ،تاودألا نم ليلق ددع مادختساب ةكبشلا ةرادإ نكمي
NMS و Cisco RMEs و نيوكتك syslog و inventory و software manager و Microsoft Excel 

.بيولا ىلع رشنلل ةقيرطك CGI و NMS تانايب للحمك

•

 نيريدملا رابك لثم ،نيمدختسملل حمسي تنرتنإلا ةكبش ىلع ريراقتلا رشنف
 يفظوم لهاك لاقثإ نود نم تامولعملا ىلع لوصحلا يف مهسفنأ ةدعاسمب ،نيللحملاو

.ةصاخلا تابلطلا نم ديدعلاب تايلمعلا

•

.لمعي ال ام ىلع زكر .هنأشو هكرتاو ةكبشلا ىلع ديج لكشب لمعي ام ىلع فرعت •

 ةزهجأل ساسأ طخ عضو يه (NMS) ةكبشلا ةرادإ ماظن ذيفنت نم ىلوألا ةلحرملا نوكت نأ بجي
 ةيزكرملا ةجلاعملا ةدحو نم لوكوتوربلاو زاهجلا ةمالس لوح ريثكلا جاتنتسإ نكمي .ةكبشلا

(CPU) ةيزكرملا ةجلاعملا ةدحوو تاهجوملا ىلع تقؤملا نزخملا مادختساو ةركاذلاو ةطيسبلا 
(CPU) ةكبشلا ةرادإ لوكوتوربل (NMP) تالوحملا ىلع ةيفلخلا ةحوللا مادختساو ةركاذلاو. 



 يناثلا ىوتسملا نم تانايبلا رورم ةكرح لمح ذيفنت متي ةزهجألل يساسألا طخلا دعب طقف
 طوطخ ءاشنإ متي .لماكلا ىنعملا تاذ ساسألا طوطخ طسوتمو ةورذ ،ثلاثلا ىوتسملاو

 اقفو ةيونس عبرلاو ةيعوبسألاو ةيمويلا تاهاجتالا زاربإل رهشأ ةدع ىدم ىلع ةداع ساسألا
.ةكرشلاب ةصاخلا لامعألا ةرودل

 عالطتسالل ةجيتن اهتعسو NMS تاقاطب ءادأ يف لكاشم نم تاكبشلا نم ديدعلا يناعت
 ةزهجألا ىلع ثدحلاو راذنإلل RMON دودح عضوب ،ساسألا طخ ديدحت درجمب ،ىصوي كلذل .دئازلا

 نكمي اذهو .تاعالطتسالا ةلازإ يلاتلابو ،ةيداعلا ريغ تارييغتلاب NMS هيبنتل اهسفن
 رمتسملا ققحتلا نم الدب يداع ريغ ام ءيش نوكي امدنع نيلغشملا غالبإ نم ةكبشلا

 ،ةفلتخم دعاوق ىلإ ادانتسا دودحلا نييعت نكمي .ال مأ ايعيبط ءيش لك ناك اذإ ام ةفرعمل
 ،طيسولا نع يرايعملا فارحنالا وأ ةيوئملا ةبسنلا ىلإ ةفاضإلاب ىوصقلا ةميقلا لثم

.دنتسملا اذه قاطن جراخ يهو

 قطانم عالطتسإ يف (NMS) ةكبشلا ةرادإ لوكوتورب ذيفنت نم ةيناثلا ةلحرملا لثمتت
 قطانم لمشي اذهو .SNMP لوكوتورب مادختساب ليصافتلا نم ديزمب ةكبشلا نم ةنيعم

 .ديج لكشب لمعت اهنأب فصوت يتلا قطانملا وأ ،رييغتلا لبق يتلا قطانملا ،كشلا
 ال) ةنخاسلا طاقنلا ةءاضإو ليصفتلاب ةكبشلا حسمل ثحب حابصمك NMS ةمظنأ مدختسأ

.(لماكلاب ةكبشلا ةءاضإ لواحت

 (MIB) ةرادإلا تامولعم دعاوق Cisco نم ةكبشلا ةرادإل ةيراشتسالا ةعومجملا حرتقت
 تاداشرإ عجار .تاعمجملا تاكبش يف اهتبقارم وأ اهليلحت بجي يتلا ءاطخألل هذه ةيساسألا
 تامولعم دعاوق لوح) تامولعملا نم ديزم ىلع لوصحلل ثادحألا طابتراو Cisco ةكبش ةبقارم

.(لاثملا ليبس ىلع ،يأرلا عالطتسال ءادألل (MIB) ةرادإلا

ةبتعلا  لصاف
ءاصقتسالا OID  فصو

نئاكلا
 مسا

نئاكلا

MIB-II

< 
30000 قئاقد 5 1.3.6.1.2.1.1.3

 تقو
 ليغشت

 ماظنلا
 يف

1/100 
ةيناث

sysUpTime

ةبتعلا  لصاف
ءاصقتسالا OID  فصو

نئاكلا نئاكلا مسا

Cisco-Process-MIB

 ةبسنلا
 ةيوئملا

 ماحدزال
 ةدحو

 ةجلاعملا
 ةيزكرملا

(CPU) 
 ةيلامجإلا

 طخ
ساسألا قئاقد 10 1.3.6.1.4.1.9.9.109.1.1.1.1.5 cpmCPUTotal5min
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 يف
 ةرتف

 سمخلا
 قئاقد

ةريخألا

ةبتعلا  لصاف
ءاصقتسالا OID نئاكلا فصو نئاكلا مسا

Cisco-STACK-MIB

1 ةعاس 24 1.3.6.1.4.1.9.5.1.1.24

 ناك اذإ ام ىلإ ةراشإلا
 تارابتخإ ءاشنإ بجي

ChassisAlarmOn و 
ChassisAlarmOff يف 

.هذه ةرادإلا تامولعم ةدعاق

sysEnableChassisTraps

1 ةعاس 24 1.3.6.1.4.1.9.5.1.1.25

 ناك اذإ ام ىلإ ةراشإلا
 تارابتخإ ءاشنإ بجي

 ةيطمنلا ةدحولا
ModuleUp و ModuleDown 

 ةرادإلا تامولعم ةدعاق يف
.هذه

sysEnableModuleTraps

1 ةعاس 24 1.3.6.1.4.1.9.5.1.1.26

 بجي ناك اذإ ام ىلإ ريشي
 NewRoot تارابتخإ ءاشنإ

 يف TopologyChange و
Bridge-MIB (RFC 1493).

sysEnableBridgeTraps

1 ةعاس 24 1.3.6.1.4.1.9.5.1.1.29

 ناك اذإ ام ىلإ ةراشإلا
 تامئالملا ءاشنإ بجي

 ةرادإلا تامولعم ةدعاق يف
(RFC1516) نم Repeater.

sysEnableRepeaterTraps

1 ةعاس 24 1.3.6.1.4.1.9.5.1.1.31

 ناك اذإ ام ىلإ ةراشإلا
 تارابتخإ ءاشنإ بجي

 ةدعاق يف IP حيرصت
.هذه (MIB) ةرادإلا تامولعم

sysEnableIpPermitTraps

1 ةعاس 24 1.3.6.1.4.1.9.5.1.1.33

 بجي ناك اذإ ام ىلإ ريشي
 خف ءاشنإ

VMvmpsChange ددحملا 
-Cisco- VLAN يف

MEMBERSHIP-MIB.

sysEnableVmpsTraps

1 ةعاس 24 1.3.6.1.4.1.9.5.1.1.35

 ناك اذإ ام ىلإ ةراشإلا
 خف ءاشنإ بجي

sysConfigChange يف 
.هذه ةرادإلا تامولعم ةدعاق

sysEnableConfigTraps

 بجي ناك اذإ ام ىلإ ريشي
1 خف ءاشنإ ةعاس 24 1.3.6.1.4.1.9.5.1.1.40 sysEnableStpxTrap



STPXinconsistencyUpdate 
 ةرادإلا تامولعم ةدعاق يف

(MIB) ب ةصاخلا Cisco-
STP-Extensions.

2 قئاقد 10 1.3.6.1.4.1.9.5.1.2.4 .1 ةقاطلا دادمإ ةدحو ةلاح chassisPs1 ةلاح

  .ةجاحلا بسح 1.3.6.1.4.1.9.5.1.2.5  لوح ةيليصفت تامولعم
.1 ةقاطلا دادمإ ةدحو ةلاح chassisPs1TestResult

2 قئاقد 10 1.3.6.1.4.1.9.5.1.2.7 .2 ةقاطلا دادمإ ةدحو ةلاح ةلاحلاPS2 لكيهلا

  .ةجاحلا بسح 1.3.6.1.4.1.9.5.1.2.8  لوح ةيليصفت تامولعم
2 ةقاطلا دادمإ ةدحو ةلاح chassisPs2TestResult

2 قئاقد 10 1.3.6.1.4.1.9.5.1.2.9 .لكيهلا ةحورم ةلاح لكيهلل ةحورملا ةلاح

  .ةجاحلا بسح 1.3.6.1.4.1.9.5.1.2.10  لوح ةيليصفت تامولعم
.لكيهلا ةحورم ةلاح chassisFanTestResult

1 قئاقد 10 1.3.6.1.4.1.9.5.1.2.11  يوناثلا هيبنتلا ةلاح
.لكيهلل chassisSmallAlarm

1 قئاقد 10 1.3.6.1.4.1.9.5.1.2.12  يسيئرلا هيبنتلا ةلاح
لكيهلل

 يسيئرلا هبنملا
لكيهلل

1 قئاقد 10 1.3.6.1.4.1.9.5.1.2.13  ةرارح ةجرد هيبنت ةلاح
.لكيهلا TempAlarm لكيهلا

2 ةقيقد 30 1.3.6.1.4.1.9.5.1.3.1.1.10  ةيليغشتلا ةلاحلا
.ةدحولل ةيطمنلا ةدحولا ةلاح

  .ةجاحلا بسح 1.3.6.1.4.1.9.5.7.3.1.1.11  نع ةلصفم تامولعم
.ةيطمنلا تادحولا ةلاح moduleTestResult

 = وأ 1 =
4 ةقيقد 30 1.3.6.1.4.1.9.5.7.3.1.1.21  ةيطمنلا ةدحولا ةلاح

.ةرركملا moduleStandbyStatus

ةبتعلا  لصاف
ءاصقتسالا OID  فصو

نئاكلا نئاكلا مسا

Cisco-memory-pool-MIB

< 
30000 قئاقد 5 1.3.6.1.2.1.17.2.3

 تقولا
 1/100 يف)
 ذنم (ناوث
 مت ةرم رخآ

 فشكلا
 نع اهيف

 رييغت
 يف

 ططخملا
 ةطساوب
.نايكلا

dot1dStpTimeSinceTopologyChange



  .ةجاحلا بسح 1.3.6.1.2.1.17.2.4

 ددع يلامجإ
 تارييغت
 ططخملا

 مت يتلا
 فشكلا

 اهنع
 ةطساوب

 رسجلا اذه
 ةرم رخآ ذنم

 اهيف مت
 ةداعإ

 نييعت
 نايك

 وأ ةرادإلا
.هتئيهت

dot1dStpTopChanges

  .ةجاحلا بسح 1.3.6.1.2.1.17.2.15.1.3

 ةلاحلا
 ةيلاحلا

 ذفنملل
 وه امك

 ددحم
 ةطساوب
 قيبطت

 لوكوتورب
 ةرجشلا

 .ةعرفتملا
 نأ نكمي

 نوكت
 ةميق

 عاجرإلا
 امم ةدحاو

 لطعم :يلي
 رظح ،(1)

(2)، 

 عامتسالا

 ملعتلا ،(3)

 ةداعإ ،(4)

 هيجوتلا

 لطعم وأ ،(5)
(6).

dot1dStpPortState [1]

ةبتعلا  لصاف
ءاصقتسالا OID نئاكلا فصو نئاكلا مسا

Cisco-memory-pool-MIB

 تادحو ددع ىلإ ةراشإلا
 عمجت نم تيابلا

 طخ
ساسألا ةقيقد 30 1.3.6.1.4.1.9.9.48.1.1.1.5 CiscoMemoryPoolUsed



 ةمدختسملا ةركاذلا
 لبق نم ايلاح

 ىلع تاقيبطتلا
.رادملا زاهجلا

 طخ
ساسألا ةقيقد 30 1.3.6.1.4.1.9.9.48.1.1.1.6

 تادحو ددع ىلإ ةراشإلا
 عمجت نم تيابلا

 ريغ ةركاذلا
 ايلاح ةمدختسملا
.رادملا زاهجلا ىلع

 عومجم لثمي :ةظحالم
CiscoMemoryPoolUsed 

 و
CiscoMemoryPoolFree 

 ةركاذلا رادقم يلامجإ
.ةعومجملا يف

CiscoMemoryPoolFree

 طخ
ساسألا ةقيقد 30 1.3.6.1.4.1.9.9.48.1.1.1.7

 ددع ربكأ ىلإ ريشي
 تيابلا تادحو نم

 عمجت نم ةلصتملا
 ريغ ةركاذلا

 ايلاح ةمدختسملا
.رادملا زاهجلا ىلع

CiscoMemoryPoolLargestFree

 Cisco معد لوح تامولعملا نم ديزم ىلع لوصحلل Cisco Network Management Toolkit - MIB عجار
MIB.

 يوتحي نيعم SNMP نايك نأ ةيسايقلا (MIB) ةرادإلا تامولعم دعاوق ضعب ضرتفت :ةظحالم
 ةرادإلا تامولعم ةدعاق يوتحت ال ،يلاتلابو .ةرادإلا تامولعم ةدعاق نم طقف دحاو ليثم ىلع

 ةدعاقل نيعم ليثم ىلإ ةرشابم لوصولاب نيمدختسملل حمسي سرهف يأ ىلع ةيسايقلا
 لك ىلإ لوصولل عمتجملا ةلسلس ةسرهف ريفوت متي ،تالاحلا هذه يفو .ةرادإلا تامولعم

 مقر]@[عمتجملا ةلسلس] وه بارعإلا .ةيسايقلا (MIB) ةرادإلا تامولعم ةدعاق نم ليثم
.VLAN ةكبش مقر ةداع ليثملا نوكي ثيح ،[ليثملا

ىرخأ تارايخ

 تقولا يف SNMPv2 همادختسإ زواجتي نأ عقوتملا نم هنأ SNMPv3 ل نامألا بناوج ينعت
 نم ءزجك ديدجلا لوكوتوربلا اذهل ريضحتلاب ءالمعلا موقي نأب Cisco يصوت .بسانملا

 نمآ لكشب تانايبلا عيمجت ةيناكمإ يف دئاوفلا لثمتت .مهب ةصاخلا NMS ةيجيتارتسإ
 مزح لثم ،ةيرسلا تامولعملا ريفشت نكمي .داسفلا وأ بعالتلا نم فوخ نود SNMP ةزهجأ نم

 .ةكبشلا ىلع اهتايوتحم ضرعت عنمل ،لوحم نيوكت ريغت يتلا SNMP ةعومجم رماوأ
.ةفلتخم تازايتما ةفلتخملا نيمدختسملا تاعومجمل نوكي نأ نكمي ،كلذ ىلإ ةفاضإلاب

 ةدايز عقوتملا نمو ،SNMPv2 رماوأ رطس نع ظوحلم لكشب SNMPv3 نيوكت فلتخي :ةظحالم
.(فرشملا كرحم) Supervisor Engine ىلع ةيزكرملا ةجلاعملا ةدحو لمح

//mibs.cloudapps.cisco.com/ITDIT/MIBS/MainServlet


دعب نع ةبقارملا

 ،هسفن ةكبشلا زاهج ةطساوب اقبسم ةرادإلا تامولعم ةدعاق تانايب ةجلاعمب RMON حمسي
 لثم ،ةكبشلا ريدم لبق نم تامولعملا كلت قيبطت وأ ةعئاشلا تامادختسالل ادادعتسإ

.دحلا ليلحتو ميدقلا ساسألا طخ ديدحت ذيفنت

 اهعيمجتل RMON ب ةصاخلا (MIB) ةرادإلا تامولعم دعاوق يف RMON ةجلاعم جئاتن نيزخت متي
.RFC 1757 يف ددحم وه امك ،NMS ةطساوب اقحال

تايلمعلا ىلع ةماع ةرظن

 عبرأ نم نوكتت يتلاو ،ذفنم لك ىلع ةزهجألا يف Mini-RMON ةينقت Catalyst تالوحم معدت
 ،(2 ةعومجملا) خيراتلاو ،(1 ةعومجملا) تايئاصحإلا :RMON-1 ةينقتب ةصاخ ةيساسأ تاعومجم

.(9 ةعومجملا) ثادحألاو ،(3 ةعومجملا) تاهيبنتلاو

 وه امكو .ثدحلاو راذنإلا تاعومجم اهرفوت يتلا ىندألا دحلا ةيلآ وه RMON-1 نم ىوقألا ءزجلا
 درجمبو .ةذاش ةلاح ثودح دنع SNMP خف لاسرإب لوحملل RMON دودح نيوكت حمسي ،حضوم

 تاظوفحم تاعومجم وأ عالطتسالا تادادع لجأ نم SNMP مادختسإ نكمي ،حاتفملا ذفانم ديدحت
RMON كلذ دعب .ذفانملا كلتل يداعلا رورملا ةكرح طاشن ليجستل ساسأ طوطخ ءاشنإو، 

 كانه نوكي امدنع تاهيبنتلا ةئيهتو RMON يف طوبهلاو عافترالا يدح نييعت نكمي
.يساسألا طخلا نم ددحم فالتخأ

 ةيلمع نأل ارظن ،RMON ةرادإ ةمزح مادختساب وحن لضفأ ىلع دودحلا نيوكت ءارجإ متي
 RMON مزح نمضتت .ةقاش ثادحألاو هيبنتلا لوادج يف تاملعملا فوفصل ةحجانلا ءاشنإلا

NMS رورم ةكرح ريدم لثم ،ةيراجتلا Cisco، نم ءزج وهو Cisco Works 2000، مدختسملا ةهجاو 
.ةطاسب رثكأ RMON دودح دادعإ لعجت يتلا (GUIs) ةيموسرلا

 نكمي .L2 رورم ةكرح تايئاصحإ نم ديفم قاطن EtherStats ةعومجم رفوت ،ساسألا ضارغأل
 ثبلا رورم ةكرح لوح تايئاصحإ ىلع لوصحلل لودجلا اذه يف ةدوجوملا تانئاكلا مادختسإ

 نيوكت نكمي امك .L2 ءاطخأ نم ةعونتم ةعومجم ىلإ ةفاضإلاب ثبلاو ددعتملا ثبلاو يداحألا
 حيتتو .تاظوفحملا ةعومجم يف اهخسن مت يتلا ميقلا هذه نيزختل لوحملا ىلع RMON ليكو

 خيراوت رفوت نأ نكمي .ةنيعلا لدعم ضيفخت نود تاءاصقتسالا ددع ضفخ ةيلآلا هذه
RMON ددع داز املك ،كلذ عمو .عالطتسالل ةريبك تاقفن دبكت نود ةقيقد ساسأ طوطخ 

.اهمادختسإ متي يتلا لوحملا دراوم ددع داز ،اهعيمجت مت يتلا تالجسلا

 نايسن مدع مهملا نمف ،RMON-1 نم طقف ةيساسأ تاعومجم عبرأ تالوحملا رفوت امنيب
 UsrHistory كلذ يف امب ،RFC 2021 يف تاعومجملا عيمج ديدحت متي .RMON-2 و RMON-1 يقاب
 تالوحملا نم ىلعألا تامولعملاو L3 دادرتسإ نكمي .(19 ةعومجملا) ProbeConfig و (18 ةعومجملا)

 ةكرح خسن كل حيتي نأ تازيم هيجوت ةداعإ VLAN ACL وأ ءانيم نيتماعد نيب ةحسفلا عم
.(NAM) ةيلخاد ةكبش ليلحت ةدحو وأ RMON يجراخ SwitchProbe ىلإ رورملا

 كلذ يف امب ،قيبطتلا ةقبط تانايب صحف ىتح اهنكميو RMON تاعومجم عيمج NAMs معدت
 ال هجوملا نأ MLS ليغشت ينعي .MLS نيكمت دنع Catalyst نم ةردصملا NetFlow تانايب

 ةبساحم ةهجاولا تادادع حنمت الو NetFlow data-export طقف كلذل ،قفدت يف مزحلا عيمج لوحي
VLAN ةقوثوم.

 طبر ضبق ىلع نأ قيقحت حاتفمو ءانيم نيتماعد نيب ةحسف تلمعتسا عيطتسي تنأ
 ةحسفلا .ةمزح ةرادإ RMON عم كفي نأ طبرلا ليمحتو VLAN وأ ،ةطنش ،صاخ ءانيمل رايت

http://www.ietf.org/rfc/rfc1757.txt?number=1757


-cisco لا يف ةعومجم نيتماعد نيب ةحسفلا لالخ نم snmp-control نوكي ءانيم نيتماعد نيب
stack-mib، ةزيم عم تازيملا هذه رورملا ةكرح ريدم مدختسي .ةتمتأ نأ ةلهس ةيلمع اذه كلذل 

.هب ةصاخلا "لوجتملا ليكولا"

 نم لماك قفدت طبرلا ،قيقحت 1Gbps تنأ لمعتسي VLAN. even if لماك رسجي نأ ريذحت كانه
 ةحسفلا نم يددرتلا قاطنلا تزواجت عيطتسي ءانيم 1Gbps full-duplex دحاو ىتح وأ VLAN دحاو

 ىلع رارمتساب ضكري نوكي ءانيم نوكي نيتماعد نيب ةحسفلا نإ .ءانيم نيتماعد نيب
 رسيأ للحم لوحي ةزافح ةداملا لكشي تلحأ .ترسخ تايطعم نوكي ةصرفلا ،لماك يددرت قاطن

.ةمولعم ريثك ل ةمس (نيتماعد نيب ةحسف)

ةيصوتلا

 رثكأ ةقيرطب ةكبشلا ةرادإ يف ةدعاسملا لجأ نم هيبنتلاو RMON دودح رشنب Cisco يصوت
 ةرادإ تانايب رورم ةكرحل ةيفاضإلا فيلاكتلا للقي اذهو .هدحو SNMP عارتقا نم ءاكذ

 نأ مزلي .يساسألا طخلا نع ام ءيش ريغت دنع ءاكذب هيبنتلاب ةكبشلل حمسيو ةكبشلا
 ال ؛رورملا ةكرح ريدم لثم يجراخ ليكو ةطساوب (RMON) دعب نع ةكبشلا ةبقارم هيجوت متي

:RMON تنكم in order to رمأ اذه تردصأ .CLI ل معد دجوي

 
<#root>

set snmp rmon enable 

set snmp extendedrmon netflow enable mod 

 
!--- For use with NAM module only. 

 

 

 لمعلل سيلو ،تاراطإلا هيجوت ةداعإ يه لوحملل ةيساسألا ةفيظولا نأ ركذت مهملا نم
 ذفانم ىلع دودحلاو خيراوتلا دادعإب موقت تنأو ،كلذل .ذفانملا ددعتم ريبك RMON رابسمك
 تنك اذإ NAM ةدحو رابتعالا يف عض .دراوملا كالهتسإ متي هنأ ركذت ،ةددعتم فورظل ةددعتم

 دودحلا عضوو طقف عالطتسالا :ةجرحلا ذفنملا ةدعاق اضيأ ركذت .RMON عيسوتب موقت
.طيطختلا ةلحرم يف ةمهم اهنأ ىلع ةددحملا ذفانملا ىلع

ةركاذلا تابلطتم

 تايئاصحإلاب ةقلعتملا تالّدبُملا تاصنم ةفاك ربع اًتباث RMON ةركاذ مادختسا دعُي
 ليكو ىلع تايئاصحإلاو تالجسلا نيزختل اولد RMON مدختسي .ثادحألاو تاراذنإلاو خيراتلاو

RMON (ةلاحلا هذه يف ،لوحملا). قيقحت ىلع ولدلا مجح ديدحت متي RMON (Switch Probe) وأ 
 نوكت ،ةداع .هنييعت لجأ نم لوحملا ىلإ هلاسرإ متي مث ،(رورملا ةكرح ريدم) RMON قيبطت

 32 نم لقأ ىلع يوتحت يتلا ةميدقلا فرشملا تاكرحم ىلع رابتعإ درجم ةركاذلا دويق
:ةيلاتلا تاداشرإلا ىلإ عجرا .DRAM نم تياباجيم

 (NMP) ةكبشلا ةرادإ لوكوتورب ةروص ىلإ زمر ةحاسم فلأ 450 نم برقي ام ةفاضإ متت
 :RMON ةينقت نم تاعومجم عبرأ نم نوكتي يذلاو) Mini-RMON لوكوتورب معدل

 ةيكيمانيدلا ةركاذلا تابلطتم فلتخت .(ثادحألاو ،تاهيبنتلاو ،خيراتلاو ،تايئاصحإلا
 ةركاذ مادختسإ تامولعم حرش متي .ليغشتلا تقو نيوكت ىلع دمتعت اهنأل RMON ل

RMON ةعومجم لكل ليغشتلا تقوب ةصاخلا RMON انه ةريغص:

•

//www.cisco.com/en/US/products/hw/switches/ps708/products_tech_note09186a008015c612.shtml
//www.cisco.com/en/US/products/hw/switches/ps708/products_tech_note09186a008015c612.shtml


.ةلوحم FE/تنرثيإ ةهجاو لكل تياب 800 ذخأت — تنرثيإلا تايئاصحإ ةعومجم ○

 مت تاظوفحملا يف مكحت لاخدإ لك بلطتي ،تنرثيإلا ةهجاول—تاظوفحملا ةعومجم
 تياب 56 و ابيرقت تيابوليك 3.6 غلبت ةركاذ ةحاسم الحم 50 ىلع يوتحي هنيوكت

.يفاضإ عدوتسم لكل ابيرقت

○

 تالاخدإو اهنيوكت مت تاراذنإ لكل تيابوليك 2.6 بلطتت - ثادحألاو راذنإلا تاعومجم
.اهل ةلباقملا ثدحلا

○

 ناك اذإ ةحاسملا نم NVRAM فلأ 20 وحن مزلي ،RMON ب طبترملا نيوكتلا ظفحل
 اذإ ةحاسملا نم NVRAM فالآ 10 و رثكأ وأ فلأ 256 وه ماظنلل NVRAM ةركاذ مجح يلامجإ

.ةقيقدلا يف ةفل فلأ NVRAM 128 ةركاذل يلامجإلا مجحلا ناك

•

ةكبشلا تقو لوكوتورب

 تقولا ظفح ةيلمع ةنمازم ىلع ،RFC 1305 رايعملا ،(NTP) ةكبشلا تقو لوكوتورب لمعت
 تالجس ءاشنإ دنع ثادحألا طبرب حمست امك ،ءالمعلاو ةعزوملا تقولا مداوخ نم ةعومجم نيب

.تقولاب ةصاخ ىرخأ ثادحأ ثودح وأ ماظنلا

 ىلإ لصي امو LAN تاكبش ىلع ةيناث يللم نمض صاخ لكشب ،ليمعلا تقو ةقد NTP رفوي
 عم نمازتم يساسأ مداخب ةنراقم ،WAN تاكبش ىلع ةيناث يللملا نم تارشع عضب

 تقو لوكوتوربل ةيجذومنلا ةئيهتلا تايلمع مدختست .(UTC) قسنملا يملاعلا تيقوتلا
 ةقد ىلع لوصحلل ةعونتم ةكبش تاراسمو ةددعتم ةيطايتحإ مداوخ (NTP) ةكبشلا
 تامجه عنمل ةرفشملا ةقداصملا تانيوكتلا ضعب نمضتت .نيتيلاع ةيقوثومو

.ةراضلا وأ ةيضرعلا تالوكوتوربلا

تايلمعلا ىلع ةماع ةرظن

 RFC لالخ نم روطت هنكلو ،RFC 958 يف ةرم لوأل (NTP) ةكبشلا تقو لوكوتورب قيثوت مت
 ددحم وه امك ثلاثلا هرادصإ يف نآلا وهو (NTP) ةكبشلا تقو لوكوتورب نم 2 رادصإلا) 1119

 تقو سفن وهو ،UTC مدختست NTP تالاصتإ عيمج .UDP 123 ذفنم ربع لمعت .RFC 1305 يف
.يزكرملا شتنيرج تيقوت

ماعلا تقولا مداوخ ىلإ لوصولا

 عم ةرشابم انمازتم اماع ايساسأ اموداخ 50 نم رثكأ ايلاح NTP ل ةيعرفلا ةكبشلا نمضتت
UTC مداوخلاو لمعلا تاطحم موقت ال ،ةداع .مدوملا وأ يعانصلا رمقلا وأ ويدارلا قيرط نع 

 .ةيساسألا مداوخلا عم ةنمازملاب ءالمعلا نم ايبسن ريغص ددع ىلع يوتحت يتلا ةليمعلا
 نم رثكأل ةنمازملا رفوت يتلا ةيساسألا مداوخلا عم ةنمازتم ماع يوناث مداخ 100 يلاوح دجوي

 ةمئاق" ةحفص يف ةيلاحلا مئاوقلاب ظافتحالا متيو .تنرتنإلا ىلع مداوخو ليمع 100000
 ةصاخلا تامداخلا نم ديدعلا كانه .مظتنم لكشب اهثيدحت متي يتلا ،"ةماعلا NTP مداوخ

 NTP مداوخب ةمئاق ىلع لوصحلل .اضيأ روهمجلل ةداع رفوتت ال يتلا ةيوناثلاو ةيساسألا
.بيولا ىلع Dell ةعماج تقو ةنمازم مداخ عقوم عجار ،اهمادختسإ ةيفيك لوح تامولعمو ةماعلا

 تقولا رفوت اهنأ وأ ةحاتم هذه NTP ةماعلا تنرتنإلا مداوخ نوكت نأب نامض دوجو مدعل ارظنو
 ةزهجأ مادختسإ كلذ لمشي نأ نكميو .ىرخأ تارايخ يف رظنلاب ةدشب حصني ،حيحصلا

 نم ددعب ةرشابم ةلصتم (GPS) عقاوملا ديدحتل ةيملاعلا ةمدخلا نم ةلقتسم ةفلتخم

http://www.ietf.org/rfc/rfc1305.txt?number=1305
http://www.ietf.org/rfc/rfc1305.txt?number=1305
http://www.ietf.org/rfc/rfc0958.txt?number=958
http://www.ietf.org/rfc/rfc1305.txt?number=1305
http://www.ntp.org


.تاهجوملا

 هنأ نم مغرلاب ،Stratum 1 تايساسأك اهنيوكت مت ةعونتم تاهجوم مادختسإ وه نكمم رخآ رايخ
.كلذب ىصوي ال

ةقبط

 .تقولل يجراخ ردصم نع مداخلا دعب ىدم ىلإ ريشت ةيجيتارتسإ NTP مداوخ نم مداخ لك دمتعي
 .ويدارلا ةعاس لثم ،يجراخلا تقولا ردصم نم ام عون ىلإ لوصولاب Stratum 1 مداوخ عتمتت

 امنيب ،Stratum 1 مداوخ نم ةراتخم ةعومجم نم تقولا ليصافت ىلع Stratum 2 مداوخ لصحت
.اذكهو Stratum 2 مداوخ نم تقولا ليصافت ىلع Stratum 3 مداوخ لصحت

مداخلا ريظن ةقالع

 خيرات تامولعم يأ جمد لواحي ال هنكلو ،ليمعلا تابلطل بيجتسي يذلا مداخلا وه مداخلا
.ليمعلا تقو ردصم نم

•

 تابلط مادختسإ لواحي هنكلو ،ءالمعلا تابلطل بيجتسي يذلا ريظنلا وه ريظنلا
 ددرت تيبثت ىلع ةدعاسمللو لضفأ تقو ردصم ىلع لوصحلل لمتحم حشرمك ليمعلا

.جلاعملا ةعاس

•

 دوجو نم الدب ريظن ةقالع لاخدإ بجي ،ايقيقح اريظن لاصتالا يبناج الك نوكي يكل
 ءارظنلا لدابتي نأب اضيأ ىصويو .مداخ رخآلا مدختسملاو دحاو مدختسمل ريظن

.ءارظنك ضعبلا مهضعب عم مهب قوثوملا نوفيضملا الإ ملكتي ال ثيحب حيتافملا

•

 لاؤس يأ حرط ليمعلا نأ ىسنيو ليمعلا ىلع مداخلا بيجي ،مداخ ىلإ ليمعلا بلط يف
 ظفتحيو ليمعلل مداخلا بيجتسي ،ريظنلا ىلإ ليمعلا بلط يف ؛قالطإلا ىلع

 ةقبطلا مداخو ددحملا تقولا يف ديجلا هئادأ ىدم بقعتل ليمعلا نع ةلاحلا تامولعمب
.هليغشتب موقي يذلا ةيساسألا

.NTP ليمعك طقف CatOS لمعي نأ نكمي :ةظحالم

•

 تائملا عم لماعتلا نإف ،كلذ عمو .ءالمعلا نم فالآ ةدع ةجلاعم يف NTP مداخل ةلكشم دجوت ال
 دراوم نم ديزملا كلهتست ةلودلا ةنايص نأ امك ،ةركاذلا ىلع ريثأت هل ةريظنلا ةزهجألا نم

.يددرتلا قاطنلا ىلإ ةفاضإلاب ةوبعلا يف (CPU) ةيزكرملا ةجلاعملا ةدحو

نايبتسإ

 نيوكت دنع ،عقاولا يف .ديري تقو يأ يف مداخ مالعتساب ليمعلل NTP لوكوتورب حمسي
 يف تامالعتسا ةينامث لسري هنإف ،Cisco زاهج يف ةرم لوأل (NTP) ةكبشلا تقو لوكوتورب
 يه NTP_MAXPOLL ةدم .(ةيناث 24 = 16) NTP_MINPOLL ةينمز لصاوف يف عيرس لسلست

 تقولل ىصقألا دحلا ،(يناوث 4 و ةقيقد 33 و تاعاس 4 وأ ةيناث 16384 يهو) ةيناث 214
 ،يلاحلا تقولا يف .ةباجتسإ ىلع لوصحلل ىرخأ ةرم NTP عالطتسإ تايلمع لبق قرغتسملا

.مدختسملا ةطساوب ايودي ءاصقتسالا تقو نييعت ضرفل ةقيرط Cisco كلتمت ال

 ةنمازم دنع) نينثإ نم ىوق مادختساب دادزيو ةيناث (64) 26 يف NTP عالطتسإ دادع أدبي
 وأ 64 نم ةرتف يف ةنمازملا لئاسر لاسرإ عقوت كنكمي يأ .210 ىلإ ،(امهضعب عم نيمداخلا

 ةيناث 64 نيب تقولا فلتخي .هنيوكت مت ريظن وأ مداخ لكل ةيناث 1024 وأ 512 وأ 256 وأ 128



 اذإو .طبر ملتسيو لسري نأ lock-loop-ةلحرملا ىلع ءانب نيتيناث نم ةوقك ةيناث 1024 و
 .نايحألا نم ريثك يف يأرلا علطتست اهنإف ،تقولا كلذ يف كابترالا نم ريثكلا كانه ناك

 تاقوأ نيب براقتلا ىرتس ،قسانتم ةكبشلا لاصتاو ةقيقد ةيعجرملا ةعاسلا تناك اذإ
.ءاصقتسإ لك نيب ةيناث 1024 يف ءاصقتسالا

 لاصتالا ريغت عم NTP عالطتسال ينمزلا لصافلا رييغت كلذ ينعي ،يقيقحلا ملاعلا يف
 نأ ينعي امم ،ءاصقتسالا ةرتف تلاط املك ،لضفأ لاصتالا ناك املكو .مداخلاو ليمعلا نيب

 ةرتف فعاضت مث) ةريخألا ةينامثلا هتابلطل تاباجتسا ةينامث ىقلت دق NTP ليمع
 ىلإ عالطتسالل ينمزلا لصافلا ليلقت يف ةتئاف ةدحاو ةباجتسإ ببستت .(ءاصقتسالا
 نسحاب .ىصقأ دحك ةيناث 1024 ىلإ يهتنتو ةيناث 64 يف ءاصقتسالا ةرتف أدبت .فصنلا

 64 نم لوحتيل ليلقب نيتعاس نم رثكأ عالطتسالل ينمزلا لصافلا قرغتسي لاوحالا
.ةيناث 1024 ىلإ ةيناث

تاعاذإ

 ءاشنإب هجوملا مايق يف NTP ثب رمأ ببستي .ادبأ NTP ثب تايلمع هيجوت ةداعإ متي ال
 يف ntp broadcastClient رمألا ببستي .اهيلع اهنيوكت مت يتلا ةهجاولا ىلع NTP ثب تايلمع
.اهيلع اهنيوكت مت يتلا ةهجاولا ىلع NTP ثب تايلمع ىلإ عامتسالاب لوحملا وأ هجوملا مايق

NTP رورم ةكرح تايوتسم

 نيب ينمزلا لصافلا نأل ارظن ،ىندألا دحلا وه NTP لبق نم مدختسملا يددرتلا قاطنلا
 17 لك ةدحاو ةلاسر نع ديزي ال ام ىلإ عجري ام ةداع ءارظنلا نيب ةلدابتملا عارتقالا لئاسر

 تاهجوملا تاكبش لخاد كلذ ىلع ظافحلا نكمي ،قيقدلا طيطختلا عمو .(ةيناث 1024) ةقيقد
 سيلو ،ةيلحملا NTP مداوخ ىلإ ةريظن NTP ءالمع نوكت نأ بجي .WAN ةكبش تاطابترإ ربع

 يزكرملا عقوملل ةيساسألا تاهجوملا ىلإ قاطنلا ةعساو لاصتالا ةكبش ربع قيرطلا لاوط
.2 ةقبطلا مداوخ نوكتس يتلا

.مداخ لكل ةيناث/تب 0.6 نم برقي ام عمجملا NTP ليمع مدختسي

ةيصوتلا

 ليمعلا عضو يف هنيوكت مت يذلا (NTP) ةكبشلا تقو لوكوتورب مهيدل ءالمعلا نم ديدعلا
 قوثوم بيو زجوم ةدع نم هتنمازم تمتو ،مهب ةصاخلا CatOS ةيساسألا ةمظنألا ىلع مويلا
 ددع ليغشت دنع مداخلا عضول طسبأ ليدب كانه ،كلذ عمو .ويدار ةعاس وأ تنرتنإلا نم هب

 لاجم يف ةيرادإلا VLAN ةكبش ىلع ثبلا ليمع عضو يف NTP نيكمت وهو تالوحملا نم ريبك
 ،كلذ عمو .ةلاسر ثب دحاو نم ةعاس ملتسي نأ ةزافح ةدام نم لماك لاجم ةيلآ اذه حمسي .لوحم

.دحاو هاجتإ يف نوكي تامولعملا قفدت نأل يشماه لكشب ضفخنت تقولا ظفح ةقد نإف

 نكمي .قسانتلا يف اضيأ دعاسي نأ نكمي تاثيدحتلل ردصمك عاجرتسالا نيوانع مادختسإ
:نيتقيرطب ةينمألا فواخملا ةجلاعم

مداخلا تاثيدحت ةيفصت •

ةقداصملا •

 اهحالصإو ءاطخألا فاشكتسأ :نيتلاح يف ةميقلا غلاب ثادحألا نيب ينمزلا طابترالا نإ
 ةيصوتلا متي امك ،تانايبلاو تقولا رداصم ةيامحل رذحلا يخوت بجي .نامألا تاعجارمو

//www.cisco.com/en/US/docs/switches/lan/catalyst6500/catos/8.x/command/reference/set_m_pi.html#wpxref11062


.دوصقم ريغ وأ دوصقم لكشب ءاوس ةيسيئرلا ثادحألا وحم متي ال ىتح ريفشتلاب

:تانيوكتلا هذهب Cisco يصوت

Catalyst نيوكت

 
<#root>

set ntp broadcastclient enable 

set ntp authentication enable 

set ntp key key 

 
!--- This is a Message Digest 5 (MD5) hash. 

 

set ntp timezone 

 

 

           

 

 

 

set ntp summertime 

 

 

            

 

 

 

 

ةليدب ةزافح ةدام نيوكت

 
<#root>

 
!--- This more traditional configuration creates !--- more configuration work and NTP peerings. 

 

set ntp client enable 

set ntp server IP address of time server 
set timezone zone name 

set summertime date change details 

 

هّجوملا نيوكت

 
<#root>

 
!--- This is a sample router configuration to distribute !--- NTP broadcast information to the Catalyst broadcast clients. 

 



ntp source loopback0 

ntp server IP address of time server 
ntp update-calendar 

clock timezone zone name 
clock summer-time date change details ntp authentication key key 

ntp access-group access-list 

 
!--- To filter updates to allow only trusted sources of NTP information. 

 

Interface to campus/management VLAN containing switch sc0 
        ntp broadcast

 

Cisco فاشكتسأ لوكوتورب

 ةياغلل ديفم وهو تانايبلا طابترإ ةقبط ربع ةرواجملا ةزهجألا نيب تامولعملا CDP لدابتي
 ةزهجألا لثمتت .IP وأ ةيقطنملا ةقبطلا جراخ يداملا نيوكتلاو ةكبشلا ططخم ديدحت يف
 اذه طلسي .(IP) تنرتنإلا لوكوتورب فتاوهو تاهجوملاو تالوحملا يف بلاغلا يف ةموعدملا

.1 رادصإلا ربع CDP لوكوتورب نم 2 رادصإلا تانيسحت ضعب ىلع ءوضلا مسقلا

تايلمعلا ىلع ةماع ةرظن

 مادختسإ متي ،FDDI و ،ATM ،تنرثيإلا ىلع .2000 عونلا زمر عم SNAP نيمضت CDP مدختسي
 زمرلا تاقلح يف .HDLC 0x2000 لوكوتورب عون ،0c-cc-cc-00-01 ةهجولل ددعتملا ثبلا ناونع

 يرود لكشب CDP تاراطإ لاسرإ متي .c000.0800.0000 يفيظولا ناونعلا مادختسإ متي ،زيمملا
.يضارتفا لكشب ةقيقد لك

 نيزختو عمج ةهجولا ةزهجألل حيتت رثكأ وأ ةدحاو ةيعرف ةلاسر ىلع CDP لئاسر يوتحت
.رواجم زاهج لك لوح تامولعم

:ةيلاتلا تاملعملا CDP نم 1 رادصإلا معدي

فصولا عونلا رتماراب

 مقرلا وأ زاهجلل فيضملا مسا
.ASCII يف ةزهجألل يلسلستلا

 فرعم
زاهجلا 1

 لسرأ نأ نراقلا نم ناونع L3 لا
.ثيدحتلا ناونعلا 2

 CDP ثيدحت لاسرإ مت يذلا ذفنملا
.هيلع

 فرعم
ذفنملا 3

 :زاهجلل ةيفيظولا تاردقلا فصت
 0x01 ةعرسب رسج :هّجوملا

 لوحملا :0x02 SR رسج :تياباريت
0x04: 0 فيضملاx08 (ليوحت رفوي 

 ىوتسملا وأ/و يناثلا ىوتسملا
 ةيطرشلا ةيفصتلا :(ثلاثلا

 تنرتنإلا تاعومجم ةرادإ لوكوتوربل

تاردقلا 4



(IGMP) 0 ربعx10: 0x20 موقي ال 
 مزح هيجوت ةداعإب لوحملا وأ رسجلا

 ريغ ذفانملا ىلع IGMP ريراقت
0x40 :رركم .ةهجوملا

 رادصإ ىلع يوتحت فرحأ ةلسلس
.(show version لثم) جمانربلا رادصإلا 5

 لثم ،ةزهجألل يساسألا ماظنلا
WS-C5000 وأ WS-C6009 وأ Cisco 

RSP.
ةصنملا 6

 نكل ،لقح يأ 2 رادصإلا CDP معدي .ةيفاضإ لوكوتورب لوقح لاخدإ مت ،CDP نم 2 رادصإلا يف
 يف اهمادختسإ متيو ةلوحملا تائيبلا يف صاخ لكشب ةديفم نوكت نأ نكمي ةجردملا كلت

CatOS.

 لوحم لبقتسي امدنع .V2 تاراطإ طقسي هنإف ،CDPv1 ليغشتب لوحم موقي امدنع  :ةظحالم
 ةهجاولا كلت نم CDPv1 تاراطإ لاسرإ يف أدبي هنإف ،ةهجاو ىلع CDPv1 راطإ CDPv2 لغشي

.CDPv2 تاراطإ ىلإ ةفاضإلاب

فصولا عونلا رتماراب

 نإ ،لاجم VTP لا
.ةادألا ىلع لكشي vtp domain 9

 لا اذه ،dot1q يف
untagged VLAN.

 VLAN ةكبش
ةيلصألا 10

 ىلع لقحلا اذه يوتحي
 يئانث لاسرإلا دادعإ

 ذفنمل هاجتإلا
.لاسرإلا

 يئانث لاسرإلا
 هاجتإلا

يفصنلا/لماكلا
11

ةيصوتلا

 ةيؤر ةيناكمإ ىلع لوصحلل يساسأ وهو يضارتفا لكشب CDP لوكوتورب نيكمت متي
 ةرادإ تاقيبطت لبق نم مدختست امك .اهحالصإو ءاطخألا فاشكتساو ةرواجملا ةزهجألا

:in order to setup CDP رمأ اذه تردصأ .L2 ايجولوبط طئارخ ءاشنإل ةكبشلا

 
<#root>

set cdp enable

 
!--- This is the default. 

 

set cdp version v2

 
!--- This is the default. 

 



 

 ةعوزنملا ةقطنملا لثم) نامألا نم يلاع ىوتسم اهيف بلطتي يتلا ةكبشلا ءازجأ يف
:وحنلا اذه ىلع CDP لوكوتورب ليغشت فاقيإ بجي ،(تنرتنإلا هجاوت يتلا حالسلا

 
<#root>

set cdp disable port range 

 

 ةمالع عضو مت يتلا تالاخدإلا ريشت .يلحملا CDP لودج show cdp neighbors رمألا ضرعي
 # ةمالع عضو مت يتلا تالاخدإلا ريشت ؛VLAN ةكبش يف قباطت مدع ىلإ (*) اهيلع ةيمجن

 ءاطخألا فاشكتسال ةميق ةدعاسم كلذ نوكي نأ نكمي .هاجتإلا يئانث لاسرإ قباطت مدع ىلإ
.اهحالصإو

 
<#root>

>

show cdp neighbors

 
* - indicates vlan mismatch. 

# - indicates duplex mismatch. 
Port  Device-ID          Port-ID Platform 

----- ------------------ ------- ------------ 
 3/1  TBA04060103(swi-2) 3/1     WS-C6506 
 3/8  TBA03300081(swi-3) 1/1     WS-C6506 

15/1  rtr-1-msfc         VLAN 1  cisco    Cat6k-MSFC 
16/1  MSFC1b             Vlan2   cisco    Cat6k-MSFC 

 

ىرخأ تارايخ

 تالبك قيرط نع ةقاطلا دوزي نأ ةردقلا ،6500/6000 ةزافح ةداملا لثم ،حاتفم ضعب ىقلتي
UTP فتاوه ىلإ IP. لوكوتورب قيرط نع ةدراولا تامولعملا دعاست CDP ىلع ةقاطلا ةرادإ 

.لوحملا

 سفنب لصتي نيزاهجلا الكو ،اهب لصتم رتويبمك زاهج اهل نوكي نأ نكمي IP فتاوه نأ امب
 VLAN ةكبش يف VoIP فتاه عضو ىلع ةردقلا هيدل لوحملا نإف ،ةزافح ةداملا ىلع ذفنملا

 ةكرحل ةلوهسب ةفلتخم (QoS) ةمدخ ةدوج قيبطتب لوحملل حمسي اذهو .ةدعاسملا ،ةلصفنم
.VoIP رورم

 فتاهلا رابجإل ،لاثملا ليبس ىلع) ةدعاسملا VLAN ةكبش ليدعت مت اذإ ،كلذ ىلإ ةفاضإلاب
 تامولعملا هذه لاسرإ متي ،(ةددحم ةمالع عضو ةقيرط وأ ةنيعم VLAN ةكبش مادختسإ ىلع

.CDP لوكوتورب قيرط نع فتاهلا ىلإ

فصولا عونلا رتماراب

 نوكي نأ VoIP رورم ةكرحل حمسي
 امب ،ىرخألا رورملا ةكرح نم ازيمم

 فرعم
زاهجلا 14
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 VLAN فرعم بسح كلذ نأ
 VLAN ةكبش) لصفنم

.(ةدعاسملا

 اهكلهتسي يتلا ةقاطلا ةيمك
 يللملاب VoIP لوكوتورب فتاه

.تاو

 كالهتسإ
ةقاطلا 16

.CDPv2 ايلاح 3500XL و Catalyst 2900 تالوحم معدت ال :ةظحالم

نامألا نيوكت

 ديدحت يف ةدعاسملل نامأ ةسايس ءاشنإب لعفلاب ليمعلا ماق ،ةيلاثملا ةيحانلا نم
.Cisco نم ةلهؤملا تاينقتلاو تاودألا

 نم ديدعلا يف ،CatOS لباقم يف ،Cisco IOS Software جمانرب نامأ عم لماعتلا متي :ةظحالم
.Cisco ISP Essentials لثم ،تادنتسملا

ةيساسألا نامألا تازيم

رورملا تاملك

 رورملا تاملك نوكت .(لوخدلا ليجست) مدختسملا ىوتسم ىلع رورم ةملك نيوكتب مق
 30 ىلإ 0 نم اهلوط نوكي نأ نكميو ،ثدحألا تارادصإلاو CatOS 5.x يف فرحألا ةلاحل ةساسح

:ةملك enable لا تتبث .تافاسملا كلذ يف امب ،افرح

 
<#root>

set password password 
set enablepass password 

 

 دحلا ،لاثملا ليبس ىلع) لوطلل ىندألا دحلا ريياعمب رورملا تاملك عيمج يفت نأ بجي
 ليجستل (ةريغصلاو ةريبكلا فورحلاو ماقرألاو فرحألا نم جيزمو فرحأ ةتس نم ىندألا

 مادختساب هذه رورملا تاملك ريفشت متي .اهمادختسإ دنع رورملا تاملك نيكمتو لوخدلا
.MD5 ةئزجت ةيمزراوخ

 Cisco يصوت ،زاهجلا ىلإ لوصولاو رورملا ةملك نامأ ةرادإ يف ةنورملا نم ديزملاب حامسلل
 نم ديزم ىلع لوصحلل دنتسملا اذه يف +TACACS مسق عجار .+TACACS مداخ مادختساب

.تامولعملا

نامألا ةقبط

 ىرخألا دعب نع تالاصتالاو Telnet لمع تاسلجل نامألا ريفوتل SSH ريفشت مدختسأ
 ال .طقف لوحملا ىلإ دعب نع لوخدلا ليجست تايلمعل SSH ريفشت معد متي .لوحملاب

 1 رادصإلا SSH معدي .لوحملا نم اهؤدب متي يتلا Telnet جمانرب لمع تاسلج ريفشت كنكمي
 قرط SSH نم 1 رادصإلا معدي .CatOS 8.3 يف 2 رادصإلا معد ةفاضإ تمتو ،CatOS 6.1 يف

ftp://ftp-eng.cisco.com/cons/isp/documents/IOSEssentialsPDF.zip


 SSH نم 2 رادصإلا معدي امنيب ،DES (3-DES)-3 و (DES) تانايبلا ريفشت رايعم ريفشت
 كنكمي .DES-3 رادصإلاو (AES) مدقتملا ريفشتلا رايعم عم ةقفاوتملا ريفشتلا قرط

 SSH روص عم ةزيملا هذه معد متي .+TACACS و RADIUS ةقداصم عم SSH ريفشت مادختسإ
(k9). نيوكت ةيفيك عجار SSH تالوحم ىلع Catalyst لغشت يتلا CatOS ىلع لوصحلل 

.ليصافت

 
<#root>

set crypto key rsa 1024

 

:رمألا اذه رادصإب مق ،2 رادصإلا لوبقو ةيطايتحالا 1 رادصإلا تالاصتإ ليطعت لجأ نم

 
<#root>

set ssh mode v2

 

IP حيرصت ةيفصت لماوع

 Telnet جمانرب لالخ نم Management sc0 ةهجاو ىلإ لوصولا ةيامحل ةيفصت لماوع هذه
 ةرادإلل ةمدختسملا VLAN ةكبش يوتحت امدنع صاخ لكشب مهم اذهو .ىرخألا تالوكوتوربلاو

:يفصيي ذفنمو ناونع تنكم in order to رمأ اذه تردصأ .نيمدختسم ىلع اضيأ

 
<#root>

set ip permit enable 

set ip permit IP address mask Telnet|ssh|snmp|all 

 

 CatOS ةزهجأ ىلإ لوصولا نكمي ،رمألا اذه مادختساب Telnet لوصو دييقت مت اذإ ،كلذ عمو
 يف ةبقع دادعإلا اذه نوكي نأ نكمي .اهب قوثوملا ةيفرطلا تاطحملا ضعب لالخ نم طقف

 يذلا لوصولا لهاجتو IP نيوانع لاحتنا نكمملا نم هنأ ركذت .اهحالصإو ءاطخألا فاشكتسأ
.ةيامحلا نم طقف ىلوألا ةقبطلا يه هذهف كلذل ،هتيفصت تمت

ذفنملا نامأ

 ريرمتب ةفورعم MAC نيوانع ةدع وأ طقف دحاول حامسلل ذفنملا نامأ مادختسإ يف ركف
 تاطحم ىلإ ليدبتلا نم ةتباثلا ةياهنلا تاطحم عنم لجأ نم) نيعم ذفنم ىلع تانايبلا

.ةتباثلا MAC نيوانع مادختساب نكمم اذه .(لاثملا ليبس ىلع ،مكحتلا رييغت نود ةديدج

 
<#root>

set port security mod/port enable MAC address 
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.يكيمانيد لكشب ةديقملا MAC نيوانع ملعت اضيأ نكميو

 
<#root>

set port security port range enable 

 

:تارايخلا هذه نيوكت نكمي

set port security mod/port age time value — نيوانعلا نيمأت اهيف متي يتلا ةدملا ددحي 
 .1440 - 10 وه قئاقدلاب حلاصلا تقولا .ديدج ناونع ىلع فرعتلا لبق ذفنملا ىلع

.ةخوخيش سيل يضارتفالا

•

 ددعلا نيعي نأ حاتفملا ةملكلا — ةميق ىصقألا ءانيم/securitymod رسيأ تتبث
.1025 - (يضارتفالا) 1 يه ةحلاصلا ميقلا .ءانيملا ىلع نمؤي نأ ناونع كام نم ىصقألا

•

set نمأ رسيأ mod/كاهتنا عقي نإ (ريصقت) ءانيم لطعي — لمع فاقيإ كاهتنا ءانيم 
.رورم ةكرحلا ضفريو (ريصقت) ةلاسر syslog لسري نع الضف

•

set نمأ رسيأ mod/ميقلا .قأعم ىقبي ءانيم يأ ل ةدملا — تقو ةميق لمع فاقيإ ءانيم 
 لكشب ليغشتلا فاقيإ وه يضارتفالا دادعإلا .ةقيقد 1440 ىلإ 10 نم يه ةحلاصلا

مئاد

•

 ءالمعلل حمست يتلا 802.1x ةقداصم Cisco تمدق ،ثدحألا تارادصإلاو CatOS 6.x عم
 ةزيملا هذه لازت ال .تانايبلل ذفانملا نيكمت نكمي نأ لبق يزكرم مداخ ىلع ةقداصملاب

 اهرابتعا نكمي نكلو ،Windows XP لثم ةيساسألا ةمظنألا ىلع معدلا نم ىلوألا لحارملا يف
 ىلع لوصحلل ذفنملا نامأ نيوكت عجار .تاسسؤملا نم ديدعلا لبق نم ايجيتارتسإ اهاجتإ

 Cisco IOS جمانربب لمعت يتلا تالوحملا ىلع ذفنملا نامأ نيوكت ةيفيك لوح تامولعم
Software.

لوخدلا ليجست تاراعش

 ريغ لوصولل ةذختملا تاءارجإلا ىلإ اديدحت ةراشإلل ةبسانم ةزهجأ تاتفال ءاشنإب مق
 تامولعم رفوت نأ نكمي يتلا ةكبشلا تانايب وأ عقوملا مسا نع نالعإلا مدع .هب حرصملا

 زاهج ضرعت ةلاح يف فاصتنالا لبس تاتفاللا هذه رفوتو .مهل حرصملا ريغ نيمدختسملل
.:ةميرجلا بكترم ىلع ضبقو رطخلل ام

 
<#root>

# 

set banner motd ^C

*** Unauthorized Access Prohibited *** 

***  All transactions are logged   *** 

------------- Notice Board ------------- 

----Contact Joe Cisco at 1 800 go cisco for access problems---- 

^C
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يداملا نامألا

 نأ بجي كلذل ،بسانملا صيخرتلا نود ايدام اهيلإ لوصولل ةلباق ةزهجألا نوكت الأ بجي
 مدعو ةكبشلا ليغشت رارمتسإ نامضل .(ةنمؤم) مكحتلل ةعضاخ ةحاسم يف تادعملا نوكت
 رداصم) عاطقنا مدع تادعملا عيمجل نوكي نأ بجي ،ةيئيبلا لماوعلاب راضلا ثبعلاب اهرثأت

 لوصولا قارتخأ مت اذإ هنأ ركذت .(ءاوهلا فييكت) ةرارحلا ةجرد ةبقارمو (نكمأ امثيح ةيطايتحإ
 قرط وأ رورملا ةملك دادرتسإ لالخ نم ةلقرعلا نإف ،ةثيبخ ةينب ام صخش لبق نم يداملا

.الامتحإ رثكأ نوكي ىرخأ

ةيفرطلا ةطحملا ىلإ لوصولا مكحت ةدحو ىلإ لوخدلا ةبقارم ماظن

 متيو ةماع تازايتمالاو تازايتمالا يذ ريغ عضولا رورم تاملك نوكت ،يضارتفا لكشب
 لالخ نم وأ مكحتلا ةدحو ذفنم نم امإ ،هجوملا وأ لوحملا ىلإ لصي مدختسم لك ىلع اهقيبطت
 اليوط اتقو قرغتسي ةكبشلا ةزهجأ ىلع اهذيفنت نأ امك .ةكبشلا ربع Telnet لمع ةسلج

 نكمي يتلا لوصولا مئاوق مادختساب لوصولا دويق ذيفنت بعصلا نم هنأ امك .يزكرم ريغو
.نيوكتلا ءاطخأل ةضرع نوكت نأ

 .ةكبشلا ةزهجأ ىلإ ةطرشلا لوصوب مكحتلا يف ةدعاسملل نامأ ةمظنأ ةثالث رفوتت
 تانايب ةدعاق يف نامألا تامولعم عيمج عضول مداخلا/ليمعلا ىنب تادحولا هذه مدختستو

:يه هذه نامألا ةمظنأ .ةدحاو ةيزكرم

TACACS+ •

RADIUS •

Kerberos •

TACACS+ تاكبش يف عئاش رشن وه Cisco ةيلاتلا تازيملا رفوي هنإ .لصفلا اذه ةرؤب وهو:

 نم ديدعلا مادختسإ نكمي .مدختسملاب ةصاخلا ققحتلاو فيرعتلا ةيلمع - ةقداصملا
 مدختسملا مسا نم ةعومجم نمضتت اعويش رثكألا نكلو ،ام مدختسم ةقداصمل قرطلا

.رورملا ةملكو

•

.مدختسملا ةقداصم درجمب اهحنم نكمي ةفلتخم رماوأ نم -ضيوفتلا •

.زاهجلا ىلع هب ماق ام وأ مدختسملا هب موقي ام ليجست - ةبساحملا •

 ديزم ىلع لوصحلل Cisco Catalyst تالوحم ىلع Kerberos و RADIUS و +TACACS نيوكت عجار
.ليصافتلا نم

تايلمعلا ىلع ةماع ةرظن

 مداخلا ىلإ رورملا تاملكو نيمدختسملا ءامسأ هيجوت ةداعإ ىلع +TACACS لوكوتورب لمعي
 وهو .MD5 (RFC 1321) هاجتإلا ةيداحأ ةئزجتلا مادختساب ةكبشلا ربع ةرفشملا ،يزكرملا

 ربع ايازملا هذه مدقي اذهو ؛هب صاخلا لقنلا لوكوتوربك 49 مقر TCP ذفنم مدختسي
:(RADIUS ةطساوب مدختسملا) UDP لوكوتورب

لاصتالل هجوملا لقنلا •
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 ةيلآ ليمحت ةيفيك نع رظنلا ضغب ،(TCP ACK) بلط مالتساب لصفنم رارقإ
ايلاح ةيفلخلا ةياهنلا ةقداصم

•

(RST مزح) مداخلا لطعت ىلإ ةيروفلا ةراشإلا •

 لالخ نم لوحملا ققحتي ،يفاضإ ضيوفت صحف ىلإ ةجاح كانه تناك اذإ ،لمعلا ةسلج ءانثأ
TACACS+ رفوي اذهو .نيعم رمأ مادختساب نذإلا هحنم مت دق مدختسملا ناك اذإ ام ديدحتل 

 ةيلآ نم طابترالا كف ءانثأ لوحملا ىلع اهذيفنت نكمي يتلا رماوألا ىلع ربكأ مكحت
 نيعم مدختسم ماق يتلا رماوألا قيقدت نكمملا نم ،رماوألا ةبساحم مادختساب .ةقداصملا

.نيعم ةكبش زاهجب اهقافرإ ءانثأ اهرادصإب

 ةكبش زاهج ىلإ ةقداصملا لالخ نم طيسب ASCII لوخد ليجست مدختسملا لواحي امدنع
:ةداع ةيلمعلا هذه ثدحت ،+TACACS مادختساب

 ىلع لوصحلل +TACACS دعاسملا زاهجلاب لوحملا لصتي ،لاصتالا سيسأت دنع
 مدختسملا لخدي .مدختسملا ىلع كلذ دعب اهضرع متي يتلاو ،مدختسملا مسا ةبلاطم

 ةملك ةبلاطم ىلع لوصحلل +TACACS دعاسملا زاهجلاب لوحملا لصتيو ،مدختسم مسا
 نأ ةملك لخدي كلذ دعب يذلا ،لمعتسملا ىلإ ثح ةلاسر ةملكلا حاتفملا ضرعي .رورم

.دعاسم +TACACS لا ىلإ تلسرأ اضيأ نوكي

•

:يمدخلا +TACACS جمانرب نم تاباجتسالا هذه دحأ اريخأ ةكبشلا زاهج لبقتسي

ACCEPT—زاهج نيوكت ةلاح يف .ةمدخلا ءدب نكميو مدختسملا ةقداصم متت 
.تقولا اذه يف ليوختلا أدبي ،ليوخت بلطتي ثيحب ةكبشلا

○

REJECT—ةرم لوصولا نم مدختسملا عنم نكمي .ةقداصملا يف مدختسملا لشف 
 ةيمزراوخلل اقفو لوخدلا ليجست لسلست ةلواحم ةداعإب هتبلاطم متت وأ ىرخأ

TACACS+.

○

 ةزافح ةداملا يف امإ تنك عيطتسي اذه .ةقداصملا ءانثأ ام تقو يف أطخ ثدح—أطخ
 ةباجتسإ يقلت ةلاح يف .لوحملاو ةدعاسملا ةادألا نيب ليصوت ةكبشلا يف وأ

.مدختسملا ةقداصمل ةليدب ةقيرط مادختسإ ةداع ةكبشلا زاهج لواحي ،أطخ

○

.ةيفاضإ ةقداصم تامولعمب مدختسملا ةبلاطم متت—ةعباتملا ○

•

 ىلإ ةعباتملا لبق الوأ حاجنب +TACACS ةقداصم لامكإ نيمدختسملا ىلع بجي
.+TACACS ضيوفت

•

 ةرم +TACACS دعاسملا زاهجلاب لاصتالا متيسف ،ابولطم +TACACS ضيوفت ناك اذإ
 يوتحت ،ACCEPT ةباجتسإ عاجرإ مت اذإ .ضفر وأ لوبق ضيوفت ةباجتسإ عاجرإو ىرخأ

 لمع ةسلج وأ EXEC هيجوتل اهمادختسإ متي تامس لكش يف تانايب ىلع ةباجتسالا
.اهيلإ لوصولا مدختسملل نكمي يتلا رماوألا ددحت امك ،مدختسملا كلذل ةكبشلا

•

ةيصوتلا

 CiscoSecure مادختساب ةلوهسب هذيفنت نكمي ثيح ،+TACACS مادختساب Cisco يصوت
ACS ل NT وأ Unix تازيم نمضتتو .ىرخألا ثلاثلا فرطلا جمارب وأ TACACS+ ةبساحملا 

 ريفشت ةيمزراوخو ماظنلا مادختساو رماوألا مادختسإ لوح تايئاصحإ ريفوتل ةيليصفتلا
MD5 ضيوفتلاو ةقداصملا تايلمع يف يرادإلا مكحتلاو.



 نكميو ةقداصملل +TACACS مداخ نيكمتلاو لوخدلا ليجست عاضوأ مدختست ،لاثملا اذه يف
 مظعم يف هكرتل مهم يفلخ باب اذه .حاتم ريغ مداخلا ناك اذإ ةيلحملا ةقداصملا ىلإ عجرت نأ

:+in order to setup TACACS رمأ اذه تردصأ .تاكبشلا

 
<#root>

set tacacs server server IP primary 
set tacacs server server IP 

 
!--- Redundant servers are possible. 

 

set tacacs attempts 3

 
!--- This is the default. 

 

set tacacs key key 

 
!--- MD5 encryption key. 

 

set tacacs timeout 15

 
!--- Longer server timeout (5 is default). 

 

set authentication login tacacs enable 

set authentication enable tacacs enable 

set authentication login local enable 

set authentication enable local enable

 
!--- The last two commands are the default; they allow fallback !--- to local if no TACACS+ server available. 

 

 

ىرخأ تارايخ

 وأ مدختسم لكل نكمي يتلا رماوألا يف مكحتلل +TACACS ضيوفت مادختسإ نكمملا نم
 عيمج نأل ةيصوت ميدقت بعصلا نم نكلو ،لوحملا ىلع اهذيفنت نيمدختسم ةعومجم

 لوحملا ىلإ لوصولا يف مكحتلا عجار .ةقطنملا هذه يف ةيدرف تابلطتم مهيدل ءالمعلا
.تامولعملا نم ديزم ىلع لوصحلل باسحلاو ضيوفتلاو ةقداصملا مادختساب

 اذه .هنيوكت مت امو مدختسم لك هبتكي امل قيقدتلل ةليسو ةبساحملا رماوأ رفوت ،اريخأو
:رمألا ةياهن يف قيقدتلا تامولعم يقلتل ةعئاشلا ةسرامملا مدختسي لاثم

 
<#root>

set accounting connect enable start-stop tacacs+ 

set accounting exec enable start-stop tacacs+ 

set accounting system enable start-stop tacacs+ 
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set accounting commands enable all start-stop tacacs+ 

set accounting update periodic 1

 

:ةيلاتلا تازيملا نيوكتلا اذه نمضتي

.Telnet لثم لوحملا ىلع ةرداصلا لاصتالا ثادحأ باسح connect رمألا حيتي •

.تايلمعلا يفظوم لثم لوحملا ىلع لوخدلا ليجست تاسلج باسح exec رمأ نكمي •

.reset وأ reload لثم لوحملا ىلع ماظنلا ثادحأ باسح system رمألا حيتي •

.configurationو show رماوأ نم لكل ،لوحملا ىلع هلاخدإ مت ام ةبساحم نكمي رمألا •

 اذإ ام ليجستل ةديفم مداخلا ىلع ةقيقد لك اهؤارجإ متي يتلا ةيرودلا تاثيدحتلا نوكت
.لوخدلا ليجستب نوموقي نولازي ال نومدختسملا ناك

•

نيوكتلا رايتخإ ةمئاق

.نامألا ليصافت ءانثتساب ،اهب ىصوملا تانيوكتلل اصخلم مسقلا اذه مدقي

:ءانيملا تنيع in order to رمأ اذه تردصأ .ذفانملا عيمج ةيمست ةياغلل ديفملا نم

 
<#root>

set port description descriptive name 

 

:ةجردملا رماوألا لوادج عم نارتقالاب حاتفملا اذه مدختسأ

:حاتفملا

هب ىصوملا رييغتلا - قماغ صن

هب ىصوملا يضارتفالا دادعإلا - يداعلا صنلا

ماعلا نيوكتلا رماوأ

قيلعتلا

 VTP تاثيدحت دض ةيامحلا
 تالوحملا نم ةدمتعملا ريغ

.ةديدجلا

set vtp domain name 
passwordX

 نسحي بولسأ VTP ترتخأ
 مسق عجار .ةقيثو اذه يف

 لاصتا طخ ءاشنإ لوكوتورب
 اذه يف VLAN تاكبش

 ىلع لوصحلل دنتسملا
.ليصافتلا نم ديزم

set vtp mode transparent



 نوكي STP تنكم نأ تنمض
.VLANs لك ىلع set spantree enable all

 رذجلا روسجلا عضوب ىصوي
 ةكبش لكل (يوناثلا رذجلاو)

.(VLAN) ةيرهاظ ةيلحم
set spantree root vlan

 STP براقت نيكمتب مق
 لشفلا تالاح نم عيرسلا

 اذإ طقف) ةرشابملا ريغ
 يف تالوحملا عيمج تناك

.(ةزيملا معدت لاجملا

set spantree 
backbonefast enable

 لوكوتورب براقت ةحاتإ
 (STP) ةعرفتملا ةرجشلا

 لشفلا تالاح نم عيرسلا
 ةقبط تالوحمل) رشابملا

.(طقف لوصولا

set spantree uplinkfast 
enable

 ليغشت فاقيإ نيكمت
 ةلاح يف ايئاقلت ذفنملا
 ةعرفتم ةرجش قحلم دوجو

.هب حرصم ريغ

set spantree portfast 
bpdu-guard enable

 فاشتكا نيكمتب مق
 مزلي) هاجتإلا يداحأ طباورلا

 ذفنملا ىوتسم نيوكت
.(اضيأ

set udld enable

 يف لماك صيخشت تنكم
 ةدام ىلع ريصقت) up ةمزج

.(4500/4000 ةزافح

 ىوتسم نييعت لامتكا
رابتخالل يرطق

 أطخ دصم ءانيم تنكم
 ةدام ىلإ قبطي) قيقدت
.(طقف 5500/5000 ةزافح

set test packetBuffer sun 
3:30

 ىصقألا دحلاب ظافتحالا
 syslog ل تقؤملا نزخملل

.يلخادلا
set logging buffer 500

 فدهلا syslog مداخ نيوكت
 ماظنلا لئاسر ليجستل

.ةيجراخلا

 مداخل IP ناونع طبض
ليجستلا

 ليجستلا مداخب حامسلا
.يجراخلا

 مداخ نيكمت طبض
ليجستلا

 ةينمزلا عباوطلا نيكمت
 يف ةدوجوملا لئاسرلل

.لجسلا

 عباطلا نيكمت طبض
ليجستلل ينمزلا

 syslog ىوتسم ةدايز
 ةرجشلا لوكوتوربل

set logging level 
spantree 6 default



 (STP) ةعرفتملا
.يضارتفالا

 syslog ىوتسم ةدايز
.ماظنلل يضارتفالا

set logging level sys 6 
يضارتفالا

 syslog ريدصتب حامسلا
.طقف ةروطخ ىلعألا

 مداخ ةروطخ نييعت
4 ليجستلا

 ام مكحتلا ةدحو ليطعتب مق
 ءاطخألا فاشكتسأ متي مل

.اهحالصإو

 ةدحو ليطعت طبض
ليجستلا مكحت

 رورملا ةملك نيوكتب مق
 نع تانايبلا عمجب حامسلل

.دعب

 ةلسلس نييعت
 عمتجمل طقف ةءارقلل

SNMP

 رورملا ةملك نيوكتب مق
.دعب نع نيوكتلاب حامسلل

 ةلسلس نييعت
 ةباتكلاو ةءارقلا

SNMP عمتجمل

 رورملا ةملك نيوكتب مق
 دعب نع نيوكتلاب حامسلل
.رورملا تاملك كلذ يف امب

-ةءارق ةلسلس نييعت
 عمتجمل لك-ةباتك

SNMP

 SNMP تارابتخإ نيكمتب مق
 تاهيبنتلل NMS مداخ ىلإ

.ثادحألاو لاطعألاب

 SNMP ةمئالم طبض
لكلا نيكمت

 ناونع نيوكتب مق
.NMS ةديصم لبقتسم

 ناونع ةلسلس نييعت
SNMP ةمئالم مداخ

 عيمجتل RMON نيكمتب مق
 عجار .ةيلحملا تايئاصحإلا

 يف دعب نع ةبقارملا مسق
 ىلع لوصحلل دنتسملا اذه

.ليصافتلا نم ديزم

set snmp rmon enable

 قيقد لابقتسإ نيكمت
 هجوم نم ماظنلا ةعاسل

.مداخلا نم تانايبلا قفدت

set ntp broadcastClient 
enable

 ةينمزلا ةقطنملا نييعت
.زاهجلل ةيلحملا

 ةقطنملا مسا نييعت
NTP ةينمزلا

 اذإ فيصلا تقو نيوكتب مق
 ىلع قبطني كلذ ناك

.ةينمزلا ةقطنملا

 ليصافت نييعت
 فص تقو خيرات رييغت

NTP

 تقولا تامولعم نيوكت
.نامألا ضارغأل ةرفشملا

 نيكمت نييعت
NTP ةقداصم

 حاتفم نيوكتب مق
.ريفشتلا NTP حاتفم نييعت

set cdp enable فاشتكإ تنكم راج تنمض



 ءانيم ىلع نكمي) نوكي
.(اضيأ ايضارتفا

.AAA مداخ ناونع نيوكتب مق  IP ناونع نييعت
Tacacs مداخل يساسألا

.نكمأ نإ ةرركملا AAA مداوخ  مداخل IP ناونع نييعت
Tacacs

 ةملكل تالواحم 3 ب حامسلا
.AAA مدختسم باسحل رورم

 tacacs تالواحم نييعت
3

 حاتفم نييعتب مق
.AAA MD5 ريفشت Tacacs حاتفم نييعت

 مداخلل لوطأ ةلهمب حامسلا
 لكشب يناوث سمخ)

.(يضارتفا
Tacacs 15 ةلهم نييعت

 ةقداصملا مادختسإ
 ةبساحملاو ضيوفتلاو

(AAA) ليجستل ةقداصملل 
.لوخدلا

 نيوكت نيكمت نييعت
 لوخد ليجست نيوكت

ةقداصملا

 ةقداصملا مادختسإ
 ةبساحملاو ضيوفتلاو

(AAA) عضول ةقداصملل 
.نيكمتلا

 نيكمت نييعت
 tacacs نيكمت ةقداصم

enable

 خسنلاب حمسي ؛يضارتفا
 يلحملا مداخلا ىلإ يطايتحالا
.AAA مداخ رفوت مدع ةلاح يف

 نيكمت نييعت
 لوخد ليجست

يلحملا ةقداصملا

 خسنلاب حمسي ؛يضارتفا
 يلحملا مداخلا ىلإ يطايتحالا
.AAA مداخ رفوت مدع ةلاح يف

 ةقداصملا نييعت
 نيكمتلا نيكمت

يلحملا

فيضملا ذفانم نيوكت رماوأ

قيلعتلا

 ريغ ذفنملا ةجلاعم ةلازإب مق
 وركاملا اذه موقي .ةيرورضلا
 spantree PortFast نييعتب

enable، ةانقلا ليغشت فاقيإ، 
.لاصتالا طخ ليغشت فاقيإ

set port host ىدم

 ريغ ذفنملا ةجلاعم ةلازإ
 ذفنم ىلع لطعم) ةيرورضلا

.(يضارتفا لكشب يساحن

set udld ءانيم زجعي 
ىدم

 عم يئاقلتلا ضوافتلا مدختسأ
 ةهجاو ةقاطب ليغشت جمارب ثدحأ

.فيضملل (NIC) ةكبشلا

set port speed port 
range auto



 SNMP تارابتخإ ىلإ ةجاح ال
 عبتت ؛نيماعلا نيمدختسملل

.طقف ةيساسألا ذفانملا

set port trap port 
range disable

مداخلا نيوكت رماوأ

قيلعتلا

 ريغ ذفنملا ةجلاعم ةلازإب مق
 وركاملا اذه موقي .ةيرورضلا
 spantree PortFast نييعتب

enable، ةانقلا ليغشت فاقيإ، 
.لاصتالا طخ ليغشت فاقيإ

set port host ىدم

 ريغ ذفنملا ةجلاعم ةلازإ
 ذفنم ىلع لطعم) ةيرورضلا

.(يضارتفا لكشب يساحن

set udld ءانيم زجعي 
ىدم

 ذفانم نيوكتب موقت ام ةداع
 مدختسأ ،الإو ؛ةمداخ/ةتباث

.يئاقلتلا ضوافتلا

set port speed port 
range 10 | 100

 ذفانم نوكت ام ةداع
 مدختسأ ،الإو ؛ةمداخ/ةتباث

.يئاقلتلا ضوافتلا

set port duplex port 
range full | فصن

 ةمدخلا ذفانم لسرت نأ بجي
.NMS ىلإ ةمئالملا ةيساسألا

 ذفنم ىدم طبض
 ذفنملا ةمئالم

نيكمت

ةمدختسملا ريغ ذفانملا نيوكت رماوأ

قيلعتلا

 ذفنملا ةجلاعم نيكمتب مق
 هتيامحو ةيرورضلا

 ةعرفتملا ةرجشلا لوكوتوربل
(STP).

set spantree portfast 
port range disable

 ريغ ذفانملا ليطعت
.ةمدختسملا

set port disable ءانيم 
ىدم

 ريغ رورملا ةكرح هيجوتب مق
 VLAN ةكبش ىلإ اهب حرصملا

 ةلاح يف ةمدختسملا ريغ
.ذفنملا نيكمت

set vlan لمعتسم ريغ 
ىدم ءانيم vlan يمهو

 نم ذفنملا ليطعتب مق
trunking هترادإ متت ىتح.

 ذفنم قاطن نييعت
 ديق لاصتالا طخ

فاقيإلا

 عضو ليغشت فاقيإ
 نييعت ذفنم قاطن

 نأ ىلإ ينقي نم ءانيم تزجعأ
.هترادإ متت



 ةانق) ذفنملا
(ذفنملا

(هجوملاو لوحملاو لوحملا) ةيساسألا ةينبلا ذفانم

قيلعتلا

 ةوطخ unidirectional{mixed} تنكم
 ىلع ريصقت سيل) فشك

.(ءانيم يساحن

set udld enable 
ىدم ءانيم

 زيمتملا عضولا نيكمتب مق
.(اهمعدت يتلا ةزهجألل)

set udld accès 
 enable بولسأ

ىدم ءانيم

 يئاقلتلا ليغشتلاب حامسلا
 تاملعمل GE ل يضارتفالا

.طابترالا

set ضوافت رسيأ 
 رييغت ءانيم

enable

 ذفانمل SNMP تانيرمتب حامسلا
.هذه حيتافملا

 طبض نيكمت
 ذفنم قاطن

ذفنملا ةمئالم

 نكت مل اذإ ةزيملا ليطعتب مق
.لاصتالا طوطخ مدختست

 قاطن نييعت
 لاصتالا طخ ذفنم

فاقيإلا ديق

 ،ةطنش مدختست تنك اذإ
.dot1q لضفيف

set trunk mod/port 
 | ISL | dot1q بوغرم

ضوافتلا

 ةرجشلا لوكوتورب رطق ديدحت
 ميسقت لالخ نم (STP) ةعرفتملا

 ال ثيح ةطنش نم VLAN تاكبش
.اهيلإ ةجاح كانه نوكت

clear trunk 
mod/port vlan 

range

 نكت مل اذإ ةزيملا ليطعتب مق
.تاونقلا مدختست

 ليغشت فاقيإ
 ذفنم قاطن عضو

 ذفنملا نييعت
(ذفنملا ةانق)

 نإف ،تاونقلا مدختست تنك اذإ
.PAgP نكمي كلذ

set port channel 
port range بولسأ 

بوغرم

 ةهجو/ردصم لمح عيزوتب حامسلا
L3 تاونق مدختست تنك اذإ 

 ةزافح ةدام ىلع يضارتفالا)
6500/6000).

set port channel all 
distribution ip الك

 جاحسم ىلإ trunking نإ DTP تزجعأ
 وأ ،2900xl، 3500 ةزافح ةدام ،ديدخت

.عئاب رخآ

set trunk mod/port 
nonegotiate isl | 

dot1q



 قفاوتم ريغ ضوافتلا نوكي دق
.ةميدقلا GE ةزهجأ ضعب عم

set ضوافت ءانيم 
mod/ءانيم disable

ةلص تاذ تامولعم

Catalyst 4500/4000 Series Switches تالّدبم ىلع ةعئاشلا CatOS ءاطخأ لئاسر •
Catalyst 5000/5500 Series Switches تالّدبم ىلع ةعئاشلا CatOS ءاطخأ لئاسر •
Catalyst 6500/6000 Series Switches تالّدبم ىلع ةعئاشلا CatOS ءاطخأ لئاسر •

تالوحملا تاجتنم معد •
LAN تاكبش ليوحت ةينقت معد •

Cisco Systems - تادنتسملاو ينقتلا معدلا •
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


