
 Catalyst 3850 تالوحملا ءاطخأ فاشكتسأ
Series ةجلاعملا ةدحو مادختساب اهحالصإو 
يلاعلا (CPU) ةيزكرملا

تايوتحملا
ةمدقملا

ةيساسأ تامولعم

(ARP) ناونعلا ليلحت لوكوتورب تاعطاقم :ةلاح ةسارد

(CPU) ةيزكرملا ةجلاعملا ةدحو تارود كلهتست يتلا ةيلمعلا ديدحت :1 ةوطخلا

 ةلاح ثودح يف ببستت يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق ديدحت :2 ةوطخلا
ةيزكرملا ةجلاعملا ةدحول ةيلاع مادختسإ

ةيزكرملا ةجلاعملا ةدحو ىلإ ةلسرملا ةمزحلا ءاغلإ :3 ةوطخلا

بيولا زجوم عبتت مادختسإ :4 ةوطخلا

Cisco Catalyst 3850 Series Switch لوحمل يصنلا (IM) نمضملا ثدحلا ريدم جمانرب جذومن

ثدحألا وأ Cisco IOS XE 16.x تارادصإ

ةلص تاذ تامولعم

ةمدقملا

 (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ءاطخأ فاشكتسأ ةيفيك دنتسملا اذه حضوي
 Cisco ديدجلا يساسألا ماظنلا ىلع ،تاعطاقملا ىلإ يساسأ لكشب كلذ عجريو ،اهحالصإو
IOS® XE. 

ةيساسأ تامولعم

 تلقتنا ،Cisco IOS® XE جمانرب عم .Cisco IOS® XE جمانرب ءاشنإ ةيفيك مهف مهملا نم
Cisco ةاون ىلإ Linux ةمظنألا عيمج لمعت .تايلمع ىلإ ةيعرفلا ةمظنألا عيمج ميسقت متو 
 ةيلاع تادحولا ليغشت جمارب لثم كلذ لبق Cisco IOS جمانرب لخاد تناك يتلا ةيعرفلا
 لمعي .سكونيل (OS) ليغشتلا ماظن لخاد جمارب تايلمعك نآلا كلذ ىلإ امو (HA) رفوتلا
 ظفتحي الو .Linux نم (IOS) ليغشتلا ماظن لخاد ليغشت جمانربك هسفن Cisco IOS جمانرب
 يديلقتلا ®Cisco IOS جمانربب نيصاخلا رهظملاو رهظملا سفنب Cisco IOS® XE جمانرب
.هترادإو همعدو هليغشتب اضيأ ظفتحي لب ،بسحف

 يساسألا ماظنلا اذه ىلع ةديدجلا رماوألا نم ديدعلا دنتسملا مدقي ،كلذ ىلإ ةفاضإلابو
.اهحالصإو (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ءاطخأ فاشكتسال ةلماكتم نوكت يتلا

:ةديفملا فيراعتلا ضعب يلي اميف

 Cisco Catalyst 3850 Series لوحملا بلق وه اذه :(FED) هيجوتلا ةداعإ كرحم ليغشت جمانرب
Switch ةزهجألا هيجوت ةداعإ/ةجمرب عيمج نع لوؤسم وهو. 
 

•



Cisco IOS D: يفخلا جمانربلا وه اذه Cisco IOS® ةاون ىلع لمعي يذلا Linux. متي 
 .kernel نمض ةيجمرب ةيلمعك هليغشت
 

•

 ةمظنألا نم مزحلا ميلست ةيفيك ةيلمع ةينب يه هذه :(PDS) مزحلا ليصوت ماظن
 ميلست ةيفيك يف مكحتي هنإف ،لاثملا ليبس ىلعو .اهيلإو ةفلتخملا ةيعرفلا
 .سكعلاب سكعلاو IOSd ىلإ FED نم مزحلا
 

•

 اليصفت رثكأ تامولعم فاشتكال ةليسو هنإ .ضبقم رشؤملا رابتعإ نكمي :رشؤملا
 ىلإ لثامم اذه .عبرملا اهجتني يتلا تاجرخملا يف اهمادختسإ متي ةنيعم تاريغتم لوح
 sery 6500 ةزافح ةدام cisco لا ىلع (LTL) فدهلا قطنملل ةيلحملا تارشؤملا موهفم
.حاتفم

•

(ARP) ناونعلا ليلحت لوكوتورب تاعطاقم :ةلاح ةسارد

 مسقلا اذه يف ةحصلا نم ققحتلاو اهحالصإو ءاطخألا فاشكتسأ ةيلمع مادختسإ نكمي
.تاعطاقملا ببسب عفترملا (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسال ماع لكشب

(CPU) ةيزكرملا ةجلاعملا ةدحو تارود كلهتست يتلا ةيلمعلا ديدحت :1 ةوطخلا

 (CPU) ةيزكرملا ةجلاعملا ةدحو روهظ ةيفيك يعيبط لكشب show process cpu رمأ ضرعي
 مادختسإ ىرتسو ،ىون عبرأ مدختسي Cisco Catalyst 3850 Series switch لوحملا نأ ظحال .ايلاح
:ةعبرألا زكارملا عيمجل اجردم (CPU) ةيزكرملا ةجلاعملا ةدحو

 
<#root>

3850-2#

show processes cpu sorted | exclude 0.0

 
Core 0: CPU utilization for five seconds: 53%; one minute: 39%;  five minutes: 41% 
Core 1: CPU utilization for five seconds: 43%; one minute: 57%;  five minutes: 54% 
Core 2: CPU utilization for five seconds: 95%; one minute: 60%;  five minutes: 58% 
Core 3: CPU utilization for five seconds: 32%; one minute: 31%;  five minutes: 29% 
PID    Runtime(ms) Invoked  uSecs  5Sec     1Min     5Min     TTY   Process 
8525   472560      2345554  7525   31.37    30.84    30.83    0     iosd 
5661   2157452     9234031  698    13.17    12.56    12.54    1088  fed 
6206   19630       74895    262    1.83     0.43     0.10     0     eicored 
6197   725760      11967089 60     1.41     1.38     1.47     0     pdsd

 

 ةيزكرملا ةجلاعملا ةدحو نم اريبك اءزج كلهتسي ®Cisco IOS جمانرب نأ حضاولا نم ،جارخإلا نم
(CPU) عم FED، ةيزكرملا ةجلاعملا ةدحو مادختسإ نوكي امدنع .عبرملا اذه بلق لثمي يذلاو 
(CPU) نأ ىرت ،تاعطاقملا ببسب اعفترم Cisco IOSd و FED ةدحو نم اريبك اءزج نامدختسي 
 ةجلاعملا ةدحو (هذه نم ةيعرف ةعومجم وأ) ةيعرفلا تايلمعلا هذه مدختستو ،ةيزكرملا ةجلاعملا
:ةيزكرملا

FED Punject TX•
•سكإ رآ جنب تنيديف



•يلارديفلا يطايتحالا نم عطقلاب ةيذغت
•FED Punject TX لامتكا

 ارظنو .<show process cpu detail <process رمألا مادختساب تايلمعلا هذه نم يأ ريبكت كنكمي
 ةرظن كيلإف ،ةيزكرملا ةجلاعملا ةدحو مادختسإ ةيبلاغ نع لوؤسم Cisco IOSd جمانرب نأل
.كلذ ىلع ابرق رثكأ

 
<#root>

3850-2#

show processes cpu detailed process iosd sorted | ex 0.0

 
Core 0: CPU utilization for five seconds: 36%; one minute: 39%; five minutes: 40% 
Core 1: CPU utilization for five seconds: 73%; one minute: 52%; five minutes: 53% 
Core 2: CPU utilization for five seconds: 22%; one minute: 56%; five minutes: 58% 
Core 3: CPU utilization for five seconds: 46%; one minute: 40%; five minutes: 31% 
PID    T C  TID   Runtime(ms)Invoked uSecs 5Sec   1Min   5Min  TTY  Process 
                                            (%)    (%)    (%) 
8525   L          556160     2356540 7526  30.42   30.77  30.83  0   iosd 
8525   L 1  8525  712558     284117  0     23.14   23.33  23.38  0   iosd 
59     I          1115452    4168181 0     42.22   39.55  39.33  0   ARP Snoop 
198    I          3442960    4168186 0     25.33   24.22  24.77  0   IP Host Track Proce 
30     I          3802130    4168183 0     24.66   27.88  27.66  0   ARP Input 
283    I          574800     3225649 0     4.33    4.00   4.11   0   DAI Packet Process 
 
3850-2#

show processes cpu detailed process fed sorted | ex 0.0

 
Core 0: CPU utilization for five seconds: 45%; one minute: 44%; five minutes: 44% 
Core 1: CPU utilization for five seconds: 38%; one minute: 44%; five minutes: 45% 
Core 2: CPU utilization for five seconds: 42%; one minute: 41%; five minutes: 40% 
Core 3: CPU utilization for five seconds: 32%; one minute: 30%; five minutes: 31% 
PID    T C  TID   Runtime(ms)Invoked uSecs 5Sec   1Min   5Min   TTY  Process 
                                            (%)    (%)    (%) 
5638   L          612840     1143306 536   13.22  12.90   12.93  1088  fed 
5638   L 3  8998  396500     602433  0     9.87   9.63    9.61   0     PunjectTx 
5638   L 3  8997  159890     66051   0     2.70   2.70    2.74   0     PunjectRx

 

 ليلحت لوكوتورب نأ (Cisco IOSd ب ةصاخلا (CPU) ةيزكرملا ةجلاعملا ةدحو جارخإ) جارخإلا حضوي
 دنع ماع لكشب رهظي اذهو .ةيلاع يه ARP لاخدإو ،IP فيضم راسم ةيلمعو ،(ARP) نيوانعلا
.ARP مزح ببسب (CPU) ةيزكرملا ةجلاعملا ةدحو ةعطاقم

 ببستت يتلا (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا ةمئاق ديدحت :2 ةوطخلا
ةيزكرملا ةجلاعملا ةدحول ةيلاع مادختسإ ةلاح ثودح يف

 عاونأ يبلت يتلا راظتنالا مئاوق نم ددع ىلع Cisco Catalyst 3850 Series switch لوحملا يوتحي
 32 ةعرسب (CPU) ةيزكرملا ةجلاعملا ةدحو راظتنا مئاوقب FED ظفتحي) مزحلا نم ةفلتخم
RX، ةيزكرملا ةجلاعملا ةدحو ىلإ ةرشابم لقتنت راظتنا مئاوق نوكت يتلاو (CPU). مهملا نم 
 ةيزكرملا ةجلاعملا ةدحو ىلإ اهؤاقتنا متي يتلا مزحلا فاشتكال هذه راظتنالا مئاوق ةبقارم



.ASIC لكل راظتنالا مئاوق هذه .Cisco IOSd ةطساوب اهتجلاعم متت يتلا كلتو

 ASIC ىلإ 24 ىلإ 1 نم ذفانملا يمتنت .1 و رفص :ASIC تاقاطب نم ناعون كانه :ةظحالم
0.

 <show platform punt statistics port-asic <port-asic>cpuq <queue لخدأ ،راظتنالا مئاوق ضرعل
  هاجتإ
  erasecat4000_flash:.

 عيمج 1- ةطيسولا درست ،show platform punt statistics port-asic 0 cpuq - 1 direction rx رمأ يف
.Port-ASIC 0 ل مالتسالا راظتنا مئاوق لك رمألا اذه درسي ،كلذل .راظتنالا مئاوق

 صحف ،لاثملا اذه يف .يلاع لدعمب طبر نم ريبك ددع عفدي فص يأ تنيع يغبني تنأ ،نآلا
:يناجلا اذه نع فشك راظتنالا مئاوق

 

<snip> 
RX (ASIC2CPU) Stats (asic 0 qn 16 lqn 16): 
RXQ 16: CPU_Q_PROTO_SNOOPING 
---------------------------------------- 
Packets received from ASIC     : 79099152 
Send to IOSd total attempts    : 79099152 
Send to IOSd failed count      : 1240331 
RX suspend count               : 1240331 
RX unsuspend count             : 1240330 
RX unsuspend send count        : 1240330 
RX unsuspend send failed count : 0 
RX dropped count               : 0 
RX conversion failure dropped  : 0 
RX pkt_hdr allocation failure  : 0 
RX INTACK count                : 0 
RX packets dq'd after intack   : 0 
Active RxQ event               : 9906280 
RX spurious interrupt          : 0 
<snip>

 

.CPU_Q_PROTO_SNOOPING وه راظتنالا ةمئاق مساو 16 وه راظتنالا ةمئاق مقر

.show platform punt client رمألا لاخدإ يهو ةانجلا راظتنا ةمئاق فاشتكال ىرخأ ةقيرط كانهو

 
<#root>

3850-2#

show platform punt client

 
  tag      buffer        jumbo    fallback     packets   received   failures 
                                            alloc   free  bytes    conv  buf 
 27       0/1024/2048     0/5       0/5        0     0          0     0     0 
 65536    0/1024/1600     0/0       0/512      0     0          0     0     0 
 65537    0/ 512/1600     0/0       0/512   1530  1530     244061     0     0 



 65538    0/   5/5        0/0       0/5        0     0          0     0     0 
 65539    0/2048/1600     0/16      0/512      0     0          0     0     0 
 65540    0/ 128/1600     0/8       0/0        0     0          0     0     0 
 65541    0/ 128/1600     0/16      0/32       0     0          0     0     0 
 65542    0/ 768/1600     0/4       0/0        0     0          0     0     0 
 65544    0/  96/1600     0/4       0/0        0     0          0     0     0 
 65545    0/  96/1600     0/8       0/32       0     0          0     0     0 
 65546    0/ 512/1600     0/32      0/512      0     0          0     0     0 
 65547    0/  96/1600     0/8       0/32       0     0          0     0     0 
 65548    0/ 512/1600     0/32      0/256      0     0          0     0     0 
 65551    0/ 512/1600     0/0       0/256      0     0          0     0     0 
 65556    0/  16/1600     0/4       0/0        0     0          0     0     0 
 65557    0/  16/1600     0/4       0/0        0     0          0     0     0 
 65558    0/  16/1600     0/4       0/0        0     0          0     0     0 
 65559    0/  16/1600     0/4       0/0        0     0          0     0     0 
 65560    0/  16/1600     0/4       0/0        0     0          0     0     0 
s65561  421/ 512/1600     0/0       0/128  79565859 131644697  478984244     0 37467 
 65563    0/ 512/1600     0/16      0/256      0     0          0     0     0 
 65564    0/ 512/1600     0/16      0/256      0     0          0     0     0 
 65565    0/ 512/1600     0/16      0/256      0     0          0     0     0 
 65566    0/ 512/1600     0/16      0/256      0     0          0     0     0 
 65581    0/   1/1        0/0       0/0        0     0          0     0     0 
 131071   0/  96/1600     0/4       0/0        0     0          0     0     0 
fallback pool: 98/1500/1600 
jumbo pool:    0/128/9300

 

.65561 وه ،لاثم اذه يف .اهل مزحلا مظعم صيصخت مت يتلا ةمالعلا ددح

:رمألا اذه لخدأ ،كلذ دعب

 
<#root>

3850-2#

show pds tag all | in Active|Tags|65561

 
   Active   Client Client 
     Tags   Handle Name                 TDA       SDA         FDA   TBufD       TBytD 
    65561  7296672 Punt Rx Proto Snoop  79821397  79821397    0  79821397   494316524

 

.Rx Proto Snoop يه راظتنالا ةمئاق نأ جارخإلا اذه حضوي

 قلعم FED رشؤم نأ show platform punt client رمألا جارخإ يف 65561 مقرلا لبق S فرحلا ينعي
.مئاد لكشب ةقلاع راظتنالا ةمئاق نأ ينعي اذهف ،s يفتخت مل اذإ .ةدراولا مزحلا ددعب قهرمو

ةيزكرملا ةجلاعملا ةدحو ىلإ ةلسرملا ةمزحلا ءاغلإ :3 ةوطخلا

 لفطتلا راوجب هنع غالبإلا متيو ،7296672 ،ضبقم ظحال ،show pds tag all رمألا جئاتن يف
.Punt Rx Proto ىلع

 يغبني تنأ نأ تظحال .show pds ليمعل <handle> ةمزحلل نزخم رخآ رمأ يف رشؤملا اذه مدختسأ
:أطخلا اذه هجاوت كنإف ،الإو .رمألا تنأ لمعتسي نأ لبق debug pktbuf-last تنكم



 
<#root>

3850-2#

show pds client 7296672 packet last sink

 
% switch-2:pdsd:This command works in debug mode only. Enable debug using 
"debug pds pktbuf-last" command

 

:جرخملا اذه ىرت ،ءاطخألا حيحصت نيكمت عم

 
<#root>

3850-2#

show pds client 7296672 packet last sink

 
Dumping Packet(54528) # 0 of Length 60 
----------------------------------------- 
Meta-data 
0000 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ................ 
0010 00 00 16 1d 00 00 00 00 00 00 00 00 55 5a 57 f0  ............UZW. 
0020 00 00 00 00 fd 01 10 df 00 5b 70 00 00 10 43 00  .........[p...C. 
0030 00 10 43 00 00 41 fd 00 00 41 fd 00 00 00 00 00  ..C..A...A...... 
0040 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ................ 
0050 00 00 00 3c 00 00 00 00 00 01 00 19 00 00 00 00  ...<............ 
0060 01 01 b6 80 00 00 00 4f 00 00 00 00 00 00 00 00  .......O........ 
0070 01 04 d8 80 00 00 00 33 00 00 00 00 00 00 00 00  .......3........ 
0080 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ................ 
0090 00 01 00 00 00 00 00 00 00 00 00 00 00 00 00 00  ................ 
00a0 00 00 00 00 00 00 00 02 00 00 00 00 00 00 00 00  ................ 
Data 
0000 ff ff ff ff ff ff aa bb cc dd 00 00 08 06 00 01  ................ 
0010 08 00 06 04 00 01 aa bb cc dd 00 00 c0 a8 01 0a  ................ 
0020 ff ff ff ff ff ff c0 a8 01 14 00 01 02 03 04 05  ................ 
0030 06 07 08 09 0a 0b 0c 0d 0e 0f 10 11              ............

 

 Cisco يهو ،نزخملا ةطساوب اهلابقتسا متي يتلا ةريخألا ةمزحلا غيرفتب رمألا اذه موقي
IOSd مادختساب هزيمرت كف نكميو سأرلا طاقسإب موقي هنأ حضوي اذهو .لاثملا اذه يف 
Wireshark (TShark) مادختسالل ةصصخم ةيفصولا تانايبلا .ةيفرطلا ةطحملا ىلع مئاقلا 
 تانايبلا نأ ديب .ةيلعف ةمزح تامولعم رفوي تانايبلا جارخإ نكلو ،ماظنلا ةطساوب يلخادلا
.ةياغلل ةديفم لظت ةيقوفلا

:انه حضوم وه امك كلذ دعب ىلوألا تب 16 لا مدختسأ .0070 ب أدبي يذلا طخلا اوظحال

 
<#root>

3850-2#

show platform port-asic ifm iif-id 0x0104d88000000033

 



Interface Table 
Interface IIF-ID        : 0x0104d88000000033 
Interface Name          : Gi2/0/20 
Interface Block Pointer : 0x514d2f70 
Interface State         : READY 
Interface Stauts        : IFM-ADD-RCVD, FFM-ADD-RCVD 
Interface Ref-Cnt       : 6 
Interface Epoch         : 0 
Interface Type          : ETHER 
        Port Type         : SWITCH PORT 
        Port Location     : LOCAL 
Slot              : 2 
        Unit              : 20 
        Slot Unit         : 20 
        Acitve            : Y 
        SNMP IF Index     : 22 
        GPN               : 84 
        EC Channel        : 0 
        EC Index          : 0 
        ASIC

              : 

0 
        ASIC Port         : 14 
        Port LE Handle    : 0x514cd990 
Non Zero Feature Ref Counts 
        FID : 48(AL_FID_L2_PM), Ref Count : 1 
        FID : 77(AL_FID_STATS), Ref Count : 1 
        FID : 51(AL_FID_L2_MATM), Ref Count : 1 
        FID : 13(AL_FID_SC), Ref Count : 1 
        FID : 26(AL_FID_QOS), Ref Count : 1 
Sub block information 
        FID : 48(AL_FID_L2_PM), Private Data &colon; 0x54072618 
        FID : 26(AL_FID_QOS), Private Data &colon; 0x514d31b8

 

 اذإ .ARP رورم ةكرح خضي رورم ةكرح دلوم كانه ثيح GIG2/0/20 .انه لوؤسملا ةهجاو فيرعت متي
 ةجلاعملا ةدحو مادختسإ ليلقتو ةلكشملا لح ىلع لمعيسف ،اذه ليغشت فاقيإب تمق
.(CPU) ةيزكرملا

بيولا زجوم عبتت مادختسإ :4 ةوطخلا

 طقف يمري هنأ وه ريخألا مسقلا يف اهتشقانم تمت يتلا ةقيرطلا يف ديحولا بيعلا نإ
.ةبنذملا يه نوكت نأ نكمي الو ،ةلسغملا ىلإ لخدت يتلا ةريخألا ةمزحلا

 ىمست ةزيم مادختسإ يف لثمتت اهحالصإو رمألا اذه ءاطخأ فاشكتسال لضفأ ةقيرط كانه
 يتلا (ةفلتخم ةيفصت لماوع مادختساب) ةمزحلا طاقتلا ةقيرط وه عبتتلا .FED عبتت
 نإف ،كلذ عمو .ةيزكرملا ةجلاعملا ةدحو ىلإ يلارديفلا يطايتحالا كنب ةطساوب اهعفد متي
.Cisco Catalyst 6500 Series Switch لوحملا ىلع NetDR ةزيم لثم اطيسب سيل FED بقعت

:تاوطخ ىلإ ةيلمعلا مسقت انه

 تنأ .ليغشتلا ديق ثدحلا عبتت نوكي ،يضارتفا لكشب .ليصافتلا بقعت نيكمت
 :يقيقح طبرلا ضبق ىلع in order to ليصفت عبتت تنكم يغبني
 

1. 



 
<#root>

3850-2#

set trace control fed-punject-detail enable

 
 
 
 لجأ نم كب ةصاخلا ةتقؤملا نزاخملا قمع ىدم ددح .ةقدب تقؤملا طاقتلالا نزخم طبض
 .ةجاحلا بسح اهتدايزو ليصافتلا عبتت
 
 
<#root>

3850-2#

show mgmt-infra trace settings fed-punject-detail

 
One shot Trace Settings: 
 
Buffer Name: fed-punject-detail 
Default Size: 32768 
Current Size: 32768 
Traces Dropped due to internal error: No 
Total Entries Written: 0 
One shot mode: No 
One shot and full: No 
Disabled: False

 
 
 :رمألا اذه مادختساب تقؤملا نزخملا مجح رييغت كنكمي
 
 
<#root>

3850-2#

set trace control fed-punject-detail buffer-size  

 

 

 

 

 
 
 :يه كل ةرفوتملا ميقلا
 
 
<#root>

3850-2#

set trace control fed-punject-detail buffer-size ?

2. 



 
  <8192-67108864>  The new desired buffer size, in bytes 
  default          Reset trace buffer size to default

 
 
 
 .طاقتلالل حشرم فلتخم فيضي نأ جاتحت نآلا تنأ .طاقتلالا ةيفصت لماوع ةفاضإ
 نم كلت نم يأ ةقباطم وأ لكلا قباطت نأ راتخت نأ امإو ةفلتخم تاحشرم ةفاضإ كنكمي
 .كب صاخلا طاقتلالا لجأ
 
 :رمألا اذه مادختساب تاحشرملا ةفاضإ متت
 
 
<#root>

3850-2#

set trace fed-punject-detail direction rx filter_add  

 

 

 

 

 
 
 :ايلاح ةرفوتم تارايخلا هذه
 
 
<#root>

3850-2#

set trace fed-punject-detail direction rx filter_add ?

 
  cpu-queue  rxq 0..31 
  field      field 
  offset     offset

 
 
 يف اهفيرعت مت يتلا ةانجلا راظتنا ةمئاق ركذت ديرت له .اعم ءايشألا طبر كيلع نآلا
 يه 16 راظتنالا ةمئاق نأل ارظنو ؟هذه اهحالصإو ءاطخألا فاشكتسأ ةيلمع نم 2 ةوطخلا
 نمف ،ةيزكرملا ةجلاعملا ةدحو وحن مزحلا نم اريبك اددع عفدت يتلا راظتنالا ةمئاق
 ةدحو ىلع اهتيبثت متي يتلا مزحلا ةيؤرو هذه راظتنالا ةمئاق بقعت يقطنملا
 .اهب ةيزكرملا ةجلاعملا
 
 :رمألا اذه مادختساب راظتنا ةمئاق يأ عبتت رايتخإ كنكمي
 
 
<#root>

 3850-2#

3. 



set trace fed-punject-detail direction rx filter_add cpu-queue 

 

 

 

 

 

 
 
 
 
 
 
 

 
 
 :لاثملا اذهب صاخلا رمألا يلي اميف
 
 
<#root>

3850-2#

set trace fed-punject-detail direction rx filter_add cpu-queue 16 16

 
 
 :عبتتلا نيكمت مث ةيفصتلا لماوعل يأ ةقباطم وأ لكلا ةقباطم امإ رايتخإ بجي
 
 
<#root>

3850-2#

set trace fed-punject-detail direction rx match_all

 
3850-2#

set trace fed-punject-detail direction rx filter_enable

 
 
 
 show رمألا مادختساب ةطقتلملا مزحلا ضرع كنكمي .اهتيفصت تمت يتلا مزحلا ضرع
mgmt-infra trace messages fed-punject-detail. 
 
 
<#root>

3850-2#

show mgmt-infra trace messages fed-punject-detail

 

4. 



[11/25/13 07:05:53.814 UTC 2eb0c9 5661] 
00 00 00 00 00 4e 00 40 07 00 02 08 00 00 51 3b 
00 00 00 00 00 01 00 00 03 00 00 00 00 00 00 01 
00 00 00 00 20 00 00 0e 00 00 00 00 00 01 00 74 
00 00 00 04 00 54 41 02 00 00 00 00 00 00 00 00 
 
[11/25/13 07:05:53.814 UTC 2eb0ca 5661] 
ff ff ff ff ff ff aa bb cc dd 00 00 08 06 00 01 
08 00 06 04 00 01 aa bb cc dd 00 00 c0 a8 01 0a 
ff ff ff ff ff ff c0 a8 01 14 00 01 02 03 04 05 
06 07 08 09 0a 0b 0c 0d 0e 0f 10 11 f6 b9 10 32 
[11/25/13 07:05:53.814 UTC 2eb0cb 5661] Frame descriptors: 
[11/25/13 07:05:53.814 UTC 2eb0cc 5661] 
========= 
fdFormat=0x4    systemTtl=0xe 
loadBalHash1=0x8        loadBalHash2=0x8 
spanSessionMap=0x0      forwardingMode=0x0 
destModIndex=0x0        skipIdIndex=0x4 
srcGpn=0x54     qosLabel=0x41 
srcCos=0x0      ingressTranslatedVlan=0x3 
bpdu=0x0        spanHistory=0x0 
sgt=0x0 fpeFirstHeaderType=0x0 
srcVlan=0x1     rcpServiceId=0x2 
wccpSkip=0x0    srcPortLeIndex=0xe 
cryptoProtocol=0x0      debugTagId=0x0 
vrfId=0x0       saIndex=0x0 
pendingAfdLabel=0x0     destClient=0x1 
appId=0x0       finalStationIndex=0x74 
decryptSuccess=0x0      encryptSuccess=0x0 
rcpMiscResults=0x0      stackedFdPresent=0x0 
spanDirection=0x0       egressRedirect=0x0 
redirectIndex=0x0       exceptionLabel=0x0 
destGpn=0x0     inlineFd=0x0 
suppressRefPtrUpdate=0x0        suppressRewriteSideEfects=0x0 
cmi2=0x0        currentRi=0x1 
currentDi=0x513b        dropIpUnreachable=0x0 
srcZoneId=0x0   srcAsicId=0x0 
originalDi=0x0  originalRi=0x0 
srcL3IfIndex=0x2        dstL3IfIndex=0x0 
dstVlan=0x0     frameLength=0x40 
fdCrc=0x7       tunnelSpokeId=0x0 
 
========= 
[11/25/13 07:05:53.814 UTC 2eb0cd 5661] 
[11/25/13 07:05:53.814 UTC 2eb0ce 5661] PUNT PATH (fed_punject_rx_process_packet: 
830):RX: Q: 16, Tag: 65561 
[11/25/13 07:05:53.814 UTC 2eb0cf 5661] PUNT PATH (fed_punject_get_physical_iif: 
579):RX: Physical IIF-id 0x104d88000000033 
[11/25/13 07:05:53.814 UTC 2eb0d0 5661] PUNT PATH (fed_punject_get_src_l3if_index: 
434):RX: L3 IIF-id 0x101b6800000004f 
[11/25/13 07:05:53.814 UTC 2eb0d1 5661] PUNT PATH (fed_punject_fd_2_pds_md:478): 
RX: l2_logical_if = 0x0 
[11/25/13 07:05:53.814 UTC 2eb0d2 5661] PUNT PATH (fed_punject_get_source_cos:638): 
RX: Source Cos 0 
[11/25/13 07:05:53.814 UTC 2eb0d3 5661] PUNT PATH (fed_punject_get_vrf_id:653): 
RX: VRF-id 0 
[11/25/13 07:05:53.814 UTC 2eb0d4 5661] PUNT PATH (fed_punject_get_src_zoneid:667): 
RX: Zone-id 0 
[11/25/13 07:05:53.814 UTC 2eb0d5 5661] PUNT PATH (fed_punject_fd_2_pds_md:518): 
RX: get_src_zoneid failed 
[11/25/13 07:05:53.814 UTC 2eb0d6 5661] PUNT PATH (fed_punject_get_acl_log_direction: 
695): RX: : Invalid CMI2 



[11/25/13 07:05:53.814 UTC 2eb0d7 5661] PUNT PATH (fed_punject_fd_2_pds_md:541):RX: 
 get_acl_log_direction failed 
[11/25/13 07:05:53.814 UTC 2eb0d8 5661] PUNT PATH (fed_punject_get_acl_full_direction: 
724):RX: DI 0x513b ACL Full Direction 1 
[11/25/13 07:05:53.814 UTC 2eb0d9 5661] PUNT PATH (fed_punject_get_source_sgt:446): 
RX: Source SGT 0 
[11/25/13 07:05:53.814 UTC 2eb0da 5661] PUNT PATH (fed_punject_get_first_header_type:680): 
RX: FirstHeaderType 0 
[11/25/13 07:05:53.814 UTC 2eb0db 5661] PUNT PATH (fed_punject_rx_process_packet:916): 
RX: fed_punject_pds_send packet 0x1f00 to IOSd with tag 65561 
[11/25/13 07:05:53.814 UTC 2eb0dc 5661] PUNT PATH (fed_punject_rx_process_packet:744): 
RX: **** RX packet 0x2360 on qn 16, len 128 **** 
[11/25/13 07:05:53.814 UTC 2eb0dd 5661] 
buf_no 0 buf_len 128 
 
<snip>

 
 
 
 فاشتكال ايفاك يجذومن لكشب نوكي نأ نكميو تامولعملا نم ريثكلا جارخإلا اذه رفوي
 .هيلع يوتحي امو مزحلا يتأت نيأ نم
 
 .ماظنلا اهمدختسي يتلا ةيفصولا تانايبلا ىرخأ ةرم وه سأرلا غيرفت نم لوألا ءزجلا
 .ةيلعفلا ةمزحلا وه يناثلا ءزجلا
 
 

ff ff ff ff ff ff - destination MAC address 
aa bb cc dd 00 00 - source MAC address

 
 
 
 تفشتكا mac address in order to{upper} ردصم اذه عبتتي نأ ترتخأ عيطتسي تنأ
 ةمئاق نم تتبث نوكي نأ طبرلا نم ةيبلاغلا وه اذه نأ تنأ نيعي نإ ام) ءانيم ببسلا
 .(تصق نوكي طبر/جاتنإ رخآلاو طبرلا نم دحاو لاثم يدبي طقف جاتنإ اذه ؛16 راظتنا
 
 :سأرلا تامولعم دعب ةدوجوملا تالجسلا نأ ظحال .لضفا ةقيرط كلانه نكلو
 
 

[11/25/13 07:05:53.814 UTC 2eb0ce 5661] PUNT PATH (fed_punject_rx_process_packet: 
830):RX: Q: 16, Tag: 65561 
[11/25/13 07:05:53.814 UTC 2eb0cf 5661] PUNT PATH (fed_punject_get_physical_iif: 
579):RX: Physical IIF-id 0x104d88000000033

 
 
 مل اذإ .ةمزحلا هذه ىلع ةمالع عضوو راظتنا ةمئاق يأ نم حوضوب لوألا لجسلا كربخي
 ةمئاق يأ ديدحتل ةلهس ةقيرط هذهف ،قباس تقو يف راظتنالا ةمئاقب ةيارد ىلع نكت
 .يه راظتنا
 
 ID-(IIF) ةيداملا ةهجاولا فرعم عنصم فرعم رفوي هنأل ةدئاف رثكأ يناثلا لجسلا



 لوح تامولعملا غيرفتل همادختسإ نكمي رشؤم يه ةيسادسلا ةميقلا .ردصملا ةهجاولل
 :ذفنملا كلذ
 
 
<#root>

3850-2#

show platform port-asic ifm iif-id 0x0104d88000000033

 
Interface Table 
Interface IIF-ID        : 0x0104d88000000033 
Interface Name          : Gi2/0/20 
Interface Block Pointer : 0x514d2f70 
Interface State         : READY 
Interface Stauts        : IFM-ADD-RCVD, FFM-ADD-RCVD 
Interface Ref-Cnt       : 6 
Interface Epoch         : 0 
Interface Type          : ETHER 
        Port Type         : SWITCH PORT 
        Port Location     : LOCAL 
        Slot              : 2 
        Unit              : 20 
        Slot Unit         : 20 
        Active            : Y 
        SNMP IF Index     : 22 
        GPN               : 84 
        EC Channel        : 0 
        EC Index          : 0 
        ASIC              : 0 
        ASIC Port         : 14 
        Port LE Handle    : 0x514cd990 
Non Zero Feature Ref Counts 
        FID : 48(AL_FID_L2_PM), Ref Count : 1 
        FID : 77(AL_FID_STATS), Ref Count : 1 
        FID : 51(AL_FID_L2_MATM), Ref Count : 1 
        FID : 13(AL_FID_SC), Ref Count : 1 
        FID : 26(AL_FID_QOS), Ref Count : 1 
Sub block information 
        FID : 48(AL_FID_L2_PM), Private Data &colon; 0x54072618 
        FID : 26(AL_FID_QOS), Private Data &colon; 0x514d31b8

 

 .ببسملاو ردصملا ةهجاو فيرعتب ىرخأ ةرم تمق دقل
 
 ةجلاعملا ةدحو مادختسإ ءاطخأ فاشكتسال ةيمهألاب مستت ةلاعف ةادأ نع ةرابع عبتتلا
.حاجنب ةلاحلا هذه لحل تامولعملا نم ريثكلا رفوت امك ،اهحالصإو ةعفترملا (CPU) ةيزكرملا

 Cisco Catalyst 3850 لوحمل يصنلا (IM) نمضملا ثدحلا ريدم جمانرب جذومن
Series Switch

:صاخ ةبتع ىلع تدلو نوكي نأ لجس تقلطأ in order to رمأ اذه تلمعتسا

 

process cpu threshold type total rising  



 
 
 
       interval  
 
 
 
       
switch  
 
 
 
 

 

:يلي امك رمألا مادختساب هؤاشنإ مت يذلا لجسلا ودبي

 

*Jan 13 00:03:00.271: %CPUMEM-5-RISING_THRESHOLD: 1 CPUMEMd[6300]:  Threshold: : 50, Total CPU Utilzation(total/Intr) :50/0, Top 3 processes(Pid/Util) : 8622/25, 5753/12, 9663/0

 

:تامولعملا هذه هؤاشنإ مت يذلا لجسلا رفوي

 كلذ ديدحت متي .لغشملا ءدب تقو يف (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ يلامجإ
.لاثملا اذه يف 50/0:(total/intr) ةيزكرملا ةجلاعملا ةدحول يلامجإلا مادختسالا ةطساوب

•

 :هذه ،لاثملا اذه يف .٪PID/CPU قيسنت يف تايلمعلا هذه درس متي - ايلعلا تايلمعلا
 

    8622/25 - 8622 is PID for IOSd and 25 implies that this process is using 25% CPU. 
    5753/12 - 5733 is PID for FED and 12 implies that this process is using 12% CPU.

 

•

:انه IM صن دري

 

event manager applet highcpu 
event syslog pattern "%CPUMEM-5-RISING_THRESHOLD" 
 action 0.1 syslog msg "high CPU detected" 
 action 0.2 cli command "enable" 
 action 0.3 cli command "show process cpu sorted | append nvram:<filename>.txt" 
 action 0.4 cli command "show process cpu detailed process <process name|process ID> 
 sorted | nvram:<filename>.txt" 
 action 0.5 cli command "show platform punt statistics port-asic 0 cpuq -1 
 direction rx | append nvram:<filename>.txt" 
 action 0.6 cli command "show platform punt statistics port-asic 1 cpuq -1 
 direction rx | append nvram:<filename>.txt" 
 action 0.7 cli command "conf t" 
 action 0.8 cli command "no event manager applet highcpu"

 

 اهركذتل ىرخأ ةطقن .x.3.2 راطق يف ايلاح ةيزكرملا ةجلاعملا ةدحو دح رمأ لمعي ال :ةظحالم
 زكارملا نيب (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ طسوتم ىلإ رظني رمألا اذه نأ يه



 اهفيرعت مت يتلا ةيوئملا ةبسنلا ىلإ طسوتملا اذه لصي امدنع الجس دلويو ةعبرألا
.رمألا يف

ثدحألا وأ Cisco IOS XE 16.x تارادصإ

 Cisco IOS® XE Software جمانربب لمعت يتلا Catalyst 3850 switches تالوحم كيدل ناك اذإ
 (CPU) ةيزكرملا ةجلاعملا ةدحو مادختسإ ءاطخأ فاشكتسأ عجارف ،ثدحأ رادصإ وأ x.16 رادصإلا
.IOS-XE 16.x لغشت يتلا Catalyst Switch تالوحملا تاصنم يف اهحالصإو يلاعلا

ةلص تاذ تامولعم

•؟Cisco IOS XE وه ام
•بدألاو تانايبلا قاروأ - Cisco Catalyst 3850 switches تالوحملا
•Cisco نم تاليزنتلاو ينفلا معدلا

https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-xe-16/213549-troubleshoot-high-cpu-usage-in-catalyst.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-xe-16/213549-troubleshoot-high-cpu-usage-in-catalyst.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-xe-16/213549-troubleshoot-high-cpu-usage-in-catalyst.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-xe-16/213549-troubleshoot-high-cpu-usage-in-catalyst.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-xe-16/213549-troubleshoot-high-cpu-usage-in-catalyst.html
https://www.cisco.com/c/ar_ae/support/docs/ios-nx-os-software/ios-xe-16/213549-troubleshoot-high-cpu-usage-in-catalyst.html
https://www.cisco.com/c/ar_ae/solutions/service-provider/index.html
https://www.cisco.com/c/ar_ae/solutions/service-provider/index.html
https://www.cisco.com/c/ar_ae/support/switches/catalyst-3850-series-switches/series.html
https://www.cisco.com/c/ar_ae/support/switches/catalyst-3850-series-switches/series.html
https://www.cisco.com/c/ar_ae/support/switches/catalyst-3850-series-switches/series.html
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav
https://www.cisco.com/c/ar_ae/support/index.html?referring_site=bodynav


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


