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ةمدقملا

 (IBNS) 2.0 ةيوهلا ىلإ ةدنتسملا ةكبشلا تامدخ نيوكت ةيفيك دنتسملا اذه فصي
.ددعتملا لاجملاو دحاولا فيضملا تاهويرانيسل

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

•(EAPoL) ةيلحملا ةقطنملا ةكبش ربع عسوتملا ةقداصملا لوكوتورب
•RADIUS لوكوتورب
Cisco Identity Services Engine، 2.0 رادصإلا•

ةمدختسملا تانوكملا

:ةيلاتلا ةيداملا تانوكملاو جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

Cisco Identity Service Engine، 2.0 رادصإلا Patch 2•
•Windows 7 ليغشتلا ماظنب ةياهنلا ةطقن
•IOS 15.2(4)E1 عم Cisco Switch 3750X لوحملا
•SE.03.02.03 عم Cisco 3850 لوحملا



•Cisco IP Phone 9971 تنرتنإلا لوكوتورب فتاه

 .ةصاخ ةيلمعم ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت
 تناك اذإ .(يضارتفا) حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب
.رمأ يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش

نيوكتلا

نيوكتلا ةيرظن

in order to تنكم IBNS 2.0، ىلع بولسأ زايتما يف رمألا ذفني نأ جاتحت تنأ cisco حاتفم:

 

#authentication display new-style 

 

:حضوم وه امك رماوألا مادختساب IBNS 2.0 ل switchport نيوكتب مق

 

 access-session host-mode {single-host | multi-domain | multi-auth} 
 access-session port-control auto 
 dot1x pae authenticator 
 {mab} 
 service-policy type control subscriber TEST

 

 امدنع .ةهجاولا ىلع MAC (MAB) ةقداصم زواجت ،ايرايتخاو ،dot1x ةقداصم رماوألا هذه نكمت
 نم ضرغلا .Access-session عم أدبت يتلا رماوألا مدختست كنإف ،ةديدجلا ةغايصلا مدختست
 اءدب) ةميدقلا ةغايصلا مدختست يتلا رماوألل ةبسنلاب لاحلا وه امك هسفن وه رماوألا هذه
 يتلا ةسايسلا ةطيرخ ديدحتل ةمدخلا ةسايس قيبطت .(ةقداصملل ةيساسألا ةملكلاب
.ةهجاولل اهمادختسإ نكمي

 ليبس ىلع .ةقداصملا ءانثأ (قدصملا) لوحملا كولس ةروكذملا ةسايسلا ةطيرخ ددحت
 نيوكت كنكمي ثدح لكل .ةقداصملا لشف ةلاح يف ثدحي نأ نكمي ام ديدحت كنكمي ،لاثملا
 .هتحت اهنيوكت مت يتلا ةئفلا ةطيرخ يف قباطتملا ثدحلا عون ىلإ ادانتسا ةددعتم تاءارجإ
 لشف ةلاح يف .(Policy-map TEST4) حضوم وه امك ةمئاقلا ىلع ةرظن قلأ ،كلذ ىلع لاثمكو
 ءارجإلا ذيفنت متي ،جهنلا اذه قيبطت متي ثيح نراقلاب ةلصتملا ،dot1x ةياهن ةطقن
 لثم تائفلل كولسلا سفن ديدحت يف بغرت تنك اذإ .DOT1X_FAILED يف فرعملا
MAB_FAILED و DOT1X_FAILED، ةئفلا ةطيرخ - ةيضارتفالا ةئفلا مادختسإ كنكميف 
.امئاد

 

policy-map type control subscriber TEST4 
(...) 
 event authentication-failure match-first 
  10 class DOT1X_FAILED do-until-failure 
   10 terminate dot1x 
(...) 



  40 class always do-until-failure 
   10 terminate mab 
   20 terminate dot1x 
   30 authentication-restart 60 
(...)

 

.عونلا يف مكحتلا كرتشم ىلع امئاد IBNS 2.0 ل مدختسملا ةسايسلا ططخم يوتحي نأ بجي

:ةقيرطلا هذهب ةحاتملا ثادحألا ةمئاق ضرع كنكمي

 

Switch(config-event-control-policymap)#event ? 
  aaa-available                 aaa-available event 
  absolute-timeout              absolute timeout event 
  agent-found                   agent found event 
  authentication-failure        authentication failure event 
  authentication-success        authentication success event 
  authorization-failure         authorization failure event 
  inactivity-timeout            inactivity timeout event 
  session-started               session started event 
  tag-added                     tag to apply event 
  tag-removed                   tag to remove event 
  template-activated            template activated event 
  template-activation-failed    template activation failed event 
  template-deactivated          template deactivated event 
  template-deactivation-failed  template deactivation failed event 
  timer-expiry                  timer-expiry event 
  violation                     session violation event 

 

:تائفلا مييقت ةيفيك ديدحت ةيناكمإ كيدل ،ثدحلا نيوكت يف

 

Switch(config-event-control-policymap)#event authentication-failure ? 
  match-all    Evaluate all the classes 
  match-first  Evaluate the first class 

 

 ذيفنت ةيفيك نيعت انه كنأ نع امغر ،ةئفلا طئارخل ةلثامم تارايخ فيرعت كنكمي
:كب ةصاخلا ةئفلا ةقباطم ةلاح يف تايلمعلا

 

Switch(config-class-control-policymap)#10 class always ? 
  do-all            Execute all the actions 
  do-until-failure  Execute actions until one of them fails 
  do-until-success  Execute actions until one of them is successful 

 

 هنكمي امك .ةئفلا ةطيرخ وه dot1x ديدجلا طمنلا يف نيوكتلا نم (يرايتخإ) ريخألا ءزجلا
 نيوكت .ةنيعم رورم ةكرح وأ كولس ةقباطمل همادختسإ متيو ،مكحتلا كرتشم ةباتك
 يأ وأ ،قباطتت نأ بجي طورشلا لك نأ نييعت كنكمي .ةئفلا ةطيرخ ةلاح مييقت تابلطتم



.قباطتت طورشلا نم دحأ ال وأ ،قباطتي نأ بجي طرش

 

Switch(config)#class-map type control subscriber ? 
  match-all   TRUE if everything matches in the class-map 
  match-any   TRUE if anything matches in the class-map 
  match-none  TRUE if nothing matches in the class-map 

 

:dot1x ةقداصم لشف ةقباطم يف ةمدختسملا ةئفلا ةطيرخ ىلع لاثم اذه

 

class-map type control subscriber match-all DOT1X_FAILED 
 match method dot1x 
 match result-type method dot1x authoritative 

 

 نيوكت ةفاضإ ىلإ جاتحت ،ةمدخلا بلاق مادختسإ دنع ابلاغ ،تاهويرانيسلا ضعبل ةبسنلاب
:(CoA) ضيوفتلا رييغتل

 

aaa server radius dynamic-author 
 client 10.48.17.232 server-key cisco 

 

دحاولا فيضملل ويرانيس

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

 ىلع هرابتخإ مت يذلا دحاولا فيضملا ويرانيسل 1X .802 ةعرسب يساسأ نيوكت مزلي
 Windows جمانرب مادختساب ويرانيسلا رابتخإ مت .IOS 15. 2(4)E1 عم Catalyst 3750X لوحملا
Native Plus و Cisco AnyConnect.

 

aaa new-model 
! 
aaa group server radius tests 



 server name RAD-1 
! 
aaa authentication dot1x default group tests 
aaa authorization network default group tests 
! 
dot1x system-auth-control 
! 
policy-map type control subscriber TEST 
 event session-started match-all 
  10 class always do-until-failure 
   10 authenticate using dot1x priority 10 
! 
interface GigabitEthernet1/0/21 
 switchport access vlan 613 
 switchport mode access 
 access-session host-mode single-host 
 access-session port-control auto 
 dot1x pae authenticator 
 service-policy type control subscriber TEST 
! 
radius server RAD-1 
 address ipv4 10.48.17.232 auth-port 1812 acct-port 1813 
 key cisco

 

ةددعتملا تالاجملا ويرانيس

ةكبشلل يطيطختلا مسرلا

تانيوكتلا

 ببسب IOS 03.02.03.SE مادختساب Catalyst 3850 ىلع تالاجملا ددعتم ويرانيس رابتخإ مت
 Cisco IP) تنرتنإلا لوكوتورب فتاهل (PoE) تنرثيإ ةكبش ربع ةقاطلاب ديوزتلا تابلطتم
Phone 9971). 

 

aaa new-model 
! 
aaa group server radius tests 
 server name RAD-1 
! 
aaa authentication dot1x default group tests 
aaa authorization network default group tests 
! 
aaa server radius dynamic-author 
 client 10.48.17.232 server-key cisco 
! 



dot1x system-auth-control 
! 
class-map type control subscriber match-all DOT1X 
 match method dot1x 
! 
class-map type control subscriber match-all DOT1X_FAILED 
 match method dot1x 
 match result-type method dot1x authoritative 
! 
class-map type control subscriber match-all DOT1X_NO_RESP 
 match method dot1x 
 match result-type method dot1x agent-not-found 
! 
class-map type control subscriber match-all MAB 
 match method mab 
! 
class-map type control subscriber match-all MAB_FAILED 
 match method mab 
 match result-type method mab authoritative 
! 
policy-map type control subscriber TEST4 
 event session-started match-all 
  10 class always do-until-failure 
   10 authenticate using dot1x priority 10 
   20 authenticate using mab priority 20 
 event authentication-failure match-first 
  10 class DOT1X_FAILED do-until-failure 
   10 terminate dot1x 
  20 class MAB_FAILED do-until-failure 
   10 terminate mab 
   20 authenticate using dot1x priority 10 
  30 class DOT1X_NO_RESP do-until-failure 
   10 terminate dot1x 
   20 authentication-restart 60 
  40 class always do-until-failure 
   10 terminate mab 
   20 terminate dot1x 
   30 authentication-restart 60 
 event agent-found match-all 
  10 class always do-until-failure 
   10 terminate mab 
   20 authenticate using dot1x priority 10 
 event authentication-success match-all 
  10 class always do-until-failure 
   10 activate service-template DEFAULT_LINKSEC_POLICY_SHOULD_SECURE 
! 
interface GigabitEthernet1/0/1 
 switchport access vlan 613 
 switchport mode access 
 switchport voice vlan 612 
 access-session host-mode multi-domain 
 access-session port-control auto 
 mab 
 dot1x pae authenticator 
 spanning-tree portfast 
 service-policy type control subscriber TEST4 
! 
radius-server attribute 6 on-for-login-auth 
radius-server attribute 8 include-in-access-req 
radius-server attribute 25 access-request include 
radius-server vsa send cisco-nas-port 
! 



radius server RAD-1 
 address ipv4 10.48.17.232 auth-port 1812 acct-port 1813 
 key cisco 

 

ةحصلا نم ققحتلا

.حيحص لكشب نيوكتلا لمع ديكأتل مسقلا اذه مدختسا

:تالوحملا عيمج نم لمعلا تاسلج درسل رمألا اذه مدختسأ ،ققحتلا ضارغأل

 

show access-session 

 

:switchport ديحو نم ةسلج لوح ةيليصفت تامولعم تدهاش اضيأ عيطتسي تنأ 

 

show access-session interface [Gi 1/0/1] {detail} 

 

اهحالصإو ءاطخألا فاشكتسا

.اهحالصإو نيوكتلا ءاطخأ فاشكتسال اهمادختسإ كنكمي تامولعم مسقلا اذه رفوي

 سفنب ءاطخألا حيحصت نيكمت كنكمي ،اهحالصإو ةقلعتملا 802.1X ءاطخأ فاشكتسال
:802.1X ميدقلا طمنلا ةغايصل ةبسنلاب لاحلا وه امك ةقيرطلا

 

debug mab all 
debug dot1x all 
debug pre all* 

 

 نم دحلل طقف ةدعاقلا وأ/و ثدحلا مادختسإ كنكمي ،اقبسم ءاطخألا حيحصتل ايرايتخإ * 
.IBNS 2.0 ب ةلصلا تاذ تامولعملا ىلع جارخإلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


