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ةمدقملا

.اهحالصإو (TID) ريدم ديدهت cisco ءاطخأ فاشكتساو لكشي نأ فيك ةقيثو اذه فصي

ةيساسألا تابلطتملا

تابلطتملا

:ةيلاتلا عيضاوملاب ةفرعم كيدل نوكت نأب Cisco يصوت

●Firepower (FMC) ةرادإ زكرم ةرادإ

:ةمس ريدم ديدهت cisco لا تنأ لكشي نأ لبق طرش اذه نمضي نأ جاتحت تنأ

نكمي) (ثدحألا وأ) 6.2.2 رادصإلا ىلع ليغشتلا بجي :Firepower (FMC) ةرادإ زكرم
يئاوشع لوصو ةركاذب هتئيهت بجي.(ةيضارتفالا وأ ةيداملا FMC ىلع هتفاضتسإ
(RAM) لوصو نيكمت عم هنيوكت بجي.ىندأ دحك تياباجيج 15 ةعس REST API.

●

●.(ثدحأ رادصإ وأ) 6.2.2 رادصإلا ليغشتب رعشتسملا موقي نأ بجي

بجي ،لوصولا يف مكحتلا جهن رايخب ةصاخلا "ةمدقتم تادادعإ" بيوبتلا ةمالع يف
.ديدهتلا تامولعم ريدم نيكمت

●

●.لعفلاب ةدوجوم نكت مل اذإ لوصولاب مكحتلا جهن ىلإ دعاوق ةفاضإب مق

ةرادإ زكرم" ثادحأو تاظحالم ءاشنإب SHA-256 ةظحالم ةزهجأ موقت نأ ديرت تنك اذإ
Firepower"، جماربلا تافلم دعاوق رظح وأ رثكأ وأ ةراض جمارب ةعومجم نع ثحب ءاشنإب مقف
.لوصولاب مكحتلا جهن يف رثكأ وأ ةدحاو ةدعاقب فلملا ةسايس طبرو ةراضلا

●

لاصتالا ثادحأ ءاشنإل لاجملا مسا وأ URL وأ IPv6 وأ IPv4 تاظحالم ديرت تنك اذإ
جهن يف نامألا ءاكذو لاصتالا تامولعم ليجست نيكمتب مقف ،نامألا تارابختساو
.لوصولا يف مكحتلا

●



ةمدختسملا تانوكملا

:ةيلاتلا جماربلا تارادصإ ىلإ دنتسملا اذه يف ةدراولا تامولعملا دنتست

رادصإلا لغشي يذلا Cisco نم FirePOWER (FTD) ديدهت دض عافدلل يرهاظلا زاهجلا
6.2.2.81

●

Firepower Management Center Virtual (vFMC) 6.2.2.81 رادصإلا لغشي يذلا●

ةئيب يف ةدوجوملا ةزهجألا نم دنتسملا اذه يف ةدراولا تامولعملا ءاشنإ مت :ةظحالم
حوسمم نيوكتب دنتسملا اذه يف ةمدختسُملا ةزهجألا عيمج تأدب .ةصاخ ةيلمعم
يأل لمتحملا ريثأتلل كمهف نم دكأتف ،ليغشتلا ديق كتكبش تناك اذإ .(يضارتفا)
.رمأ

 ةيساسأ تامولعم

ةيتارابختسإلا تامولعملا ليغشتب موقي ماظن وه Cisco نم (TID) ديدهتلا تارابختسإ ريدم
تاديدهتلا نع ةسناجتملا ريغ ةيتارابختسالا تامولعملا ماظنلا كلهتسيو .تاديدهتلل
تايجولونكت ىلع ةيرابختسالا تامولعملا رشنيو ،اهعبطيو ثلاث فرطل ةيناربيسلا
.فشكلا تايجولونكت نم تاظحالملا طبريو فشكلا

ريغتم وه ةظحالملل لباقلا .ثداوحلا و ،تارشؤملاو ،تاردقملا :ةديدج تاحلطصم ةثالث كانه
تارشؤملا .SHA256 وأ IP ناونع وأ لاجم وأ URL لاثملا ليبس ىلع نوكي نأ نكمي ،طقف
دحاو رشؤم ىلع طيسبلا رشؤملا يوتحي .تارشؤملا نم ناعون كانه .ظحالم داوم نم ةعونصم
امهتظحالم نكمي رثكأ وأ نارشؤم كانه ،ةدقعملا تارشؤملا ةلاح يف .هتظحالم نكمي طقف
ماظنلا فشتكي نأ درجمب .و و لثم ةيقطنم فئاظو مادختساب ضعبلا امهضعبب ناطبتريو
،(FMC) لكيهلا ةرادإ يف مكحتلا ةدحو ىلع اهتبقارم وأ اهرظح بجي يتلا تانايبلا رورم ةكرح
.ثداحلا رهظي

؟لمعي فيك

نيوكت كيلع نيعتي (FMC) لكيهلا ةرادإ يف مكحتلا ةدحو ىلع ،ةروصلا يف حضوم وه امك
موقت مث .هنم ةيتارابختسإلا ديدهتلا تامولعم ليزنت يف بغرت يذلا ناكملا نم رداصم
.راعشتسالا ةزهجأ ىلإ (ةبقارم ةزهجأ) تامولعملا هذه عفدب ةيلارديفلا تالاصتالا ةرادإ ةدحو
.FMC (GUI) مدختسم ةهجاو يف ثداوحلا رهظت ،تاظحالملا عم رورملا ةكرح قباطتت امدنع



:ناتديدج ناترابع كانه 

لدابتل رايعم وه (تاديدهتلا نع مظنملا يتارابختسإلا ريبعتلا) STIX رايعم نإ
:ةيسيئر ةيفيظو رصانع ةثالث كانه .تاديدهتلا نع تارابختسإلا تامولعم مادختساو
ثداوحلاو ،ةظوحلملا تارشنلاو ،تارشؤملا

●

TAXII (Trusted Automated Change of Indicator Information) ديدهتلا تامولعمل لقن ةيلآ يه●

 نيوكتلا

in order to مسق اذه رابتعالا نيعب تذخأ ليكشتلا تمتأ:

ةكبشلل يطيطختلا مسرلا

 نيوكتلا

حضوم وه امك ،Intelligence بيوبتلا ةمالع ىلإ لاقتنالا كيلع بجي ،TID نيوكتل .1 ةوطخلا
.ةروصلا يف



ةبقارم رصانع ىلع بيو زجوم ءاوتحإ ةلاح يف ةعقوتم "ءاطخأ عم لمتكم" ةلاحلا :ةظحالم
.ةموعدم ريغ

:رداصم ةفاضإل قرط ثالث كانه .تاديدهتلل رداصم ةفاضإ كيلع .2 ةوطخلا

TAXII - ديدهتلا تامولعم نيزخت هيف متي مداخ نيوكت كنكمي ،رايخلا اذه مادختسإ دنع
STIX قيسنتب

●



تاديدهتلل رظحلا ءارجإ نيوكت كنكمي ال .ضرعلا زاهج وه حاتملا ديحولا ءارجإلا :ةظحالم
.STIX قيسنتب

URL - يلحم مداخب طابترإ نيوكت كنكمي HTTP/HTTPS ديدهت دجوي ثيح STX فلم وأ
.حطسم

●



نأ بجي .فلملا ىوتحم ديدحت بجيو txt.* قيسنتب فلم ليمحت كنكمي - حطسم فلم
.رطس لكل دحاو ىوتحم لاخدإ ىلع فلملا يوتحي

●



ةزهجأ ىلإ عفدت اهنأ ينعي اذهو ،رداصملا عيمج رشن متي ،يضارتفا لكشب :ةظحالم
.رثكأ وأ ةقيقد 20 ىلإ لصي ام ةيلمعلا هذه قرغتست دق .راعشتسالا

اهليزنت مت دق تارشؤملا تناك اذإ ام ديكأت كنكمي ،رشؤملا بيوبتلا ةمالع تحت .3 ةوطخلا
:اهنيوكت مت يتلا رداصملا نم ةيصاخ ىلع



.هنع رثكأ ليصافت ىرت نأ كنكمي ،ام رشؤم مسا ديدحتب موقت نأ درجمب .4 ةوطخلا
ديرت تنك اذإ وأ رعشتسملا ىلع هرشن ديرت تنك ام اذإ ررقت نأ كنكمي ،كلذ ىلإ ةفاضإلاب
.(طيسب رشؤم دوجو ةلاح يف) ءارجإلا رييغت

لغشملا ةطساوب نيلصتم نيظحالم عم دقعم رشؤم درس متي ،ةروصلا يف حضوم وه امك
OR:



URL نيوانع ىلع روثعلا كنكمي ثيح Observables بيوبتلا ةمالع ىلإ لقتنا .5 ةوطخلا
تادهاشملا نم يأ ررقت نأ كنكمي .تارشؤملا يف ةنمضملا SHA256 و تاقاطنلاو IP نيوانعو
يف .اهب صاخلا ءارجإلا رييغتب يرايتخإ لكشب موقتو راعشتسالا ةزهجأ ىلإ اهعفدت نأ ديرت
.رشنلا مدع/رشنلا رايخل ئفاكم ضيبأ رز دجوي ،ريخألا دومعلا



نيكمت مت يتلا ةزهجألا ةمئاق نم ققحتلل رصانعلا بيوبتلا ةمالع ىلإ لقتنا .6 ةوطخلا 
TID اهب.

فاقيإل "تقؤم فاقيإ" رزلا ددحو "تادادعإ" بيوبتلا ةمالع ىلإ لقتنا .(ةيرايتخا) 7 ةوطخلا
.ةقيقد 20 ىلإ لصي ام ةيلمعلا هذه قرغتست دق .راعشتسالا ةزهجأ ىلإ تارشؤملا عفد

 ةحصلا نم ققحتلا

ىلإ لاقتنالا كمزلي ،رورملا ةكرح ىلع ءارجإ ذيفنتب TID ماق اذإ ام نم ققحتلل .1 ةقيرطلا
."ثداوحلا" بيوبتلا ةمالع

نمض "نامألا تارابختسإ ثادحأ" بيوبتلا ةمالع نمض ثداوحلا ىلع روثعلا نكمي .2 ةقيرطلا
.TID ةمالع



.ةثداح نويلم TID نيزخت ةعس غلبت :ةظحالم

ةدحو ىلع ةدوجوم (بيو زجوم) اهنيوكت مت يتلا رداصملا تناك اذإ ام ديكأت كنكمي .3 ةقيرطلا
لاقتنالا كنكمي ،كلذب مايقلل .ام رعشتسمو (FMC) ةيساسألا ةحوللا ةرادإ يف مكحتلا
:(CLI) رماوألا رطس ةهجاو ىلع عقاوملا هذه ىلإ

/var/sf/siurl_download/

/var/sf/sidns_download/

/var/sf/iprep_download/

./SHA256: /var/sf/sifile_download بيو زجومل هؤاشنإ مت ديدج ليلد كانه

root@ftd622:/var/sf/sifile_download# ls -l

total 32

-rw-r--r-- 1 root root  166 Sep 14 07:13 8ba2b2c4-9275-11e7-8368-f6cc0e401935.lf

-rw-r--r-- 1 root root   38 Sep 14 07:13 8ba40804-9275-11e7-8368-f6cc0e401935.lf

-rw-r--r-- 1 root root   16 Sep 14 07:13 IPRVersion.dat

-rw-rw-r-- 1 root root 1970 Sep 14 07:13 dm_file1.acl

-rw-rw-r-- 1 www  www   167 Sep 14 07:13 file.rules

drwxr-xr-x 2 www  www  4096 Sep  4 16:13 health

drwxr-xr-x 2 www  www  4096 Sep  7 22:06 peers

drwxr-xr-x 2 www  www  4096 Sep 14 07:13 tmp

root@ftd622:/var/sf/sifile_download# cat 8ba2b2c4-9275-11e7-8368-f6cc0e401935.lf

#Cisco TID feed:TID SHA-256 Block:1

7a00ef4b801b2b2acd09b5fc72d7c79d20094ded6360fb936bf2c65a1ff16907

2922f0bb1acf9c221b6cec45d6d10ee9cf12117fa556c304f94122350c2bcbdc

FMC ىلع يملاعلا ليغشتلا ماظن ىلع الإ TID نيكمت متي ال :ةظحالم

يلاع نيوكت يف طشنلا FirePOWER ةرادإ زكرم يف TID فيضتست تنك اذإ :ةظحالم
TID تانايبو TID تانيوكت ةنمازمب موقي ال ماظنلا نإف ،(ةيداملا FMC ةزهجأ) رفاوتلا
.دادعتسالا عضو يف FirePOWER ةرادإ زكرم ىلإ



اهحالصإو ءاطخألا فاشكتسا

،وغنوم :تايلمع ثالث ىلع ةيلمعلا هذه دمتعتو .TID ىمست ىوتسملا ةيلاع ةيلمع كانه
RabbitMQ، REDIS. ةلاحب تايلمعلا ليغشت نم ققحتلل PMTOOL | GREP
'RabbitMQ\|mongo\|redis\|tid' | GREP - رمأ.

root@fmc622:/Volume/home/admin# pmtool status | grep 'RabbitMQ\|mongo\|redis\|tid' | grep " - "

RabbitMQ (normal) - Running 4221

mongo (system) - Running 4364

redis (system) - Running 4365

tid (normal) - Running 5128

root@fmc622:/Volume/home/admin#

معد عبتت رمأ ذيفنت كنكمي ،هذاختإ متي يذلا ءارجإلا نم يلعفلا تقولا يف ققحتلل
.معدلا ماظن وأ debug-كرحملا-ةيامحلا رادج وأ ماظنلا

> system support firewall-engine-debug

Please specify an IP protocol:

Please specify a client IP address: 192.168.16.2

Please specify a client port:

Please specify a server IP address:

Please specify a server port:

Monitoring firewall engine debug messages

...

192.168.16.2-59122 > 129.21.1.40-80 6 AS 1 I 1 URL SI: ShmDBLookupURL("http://www.example.com/")

returned 1

...

192.168.16.2-59122 > 129.21.1.40-80 6 AS 1 I 1 URL SI: Matched rule order 19, Id 19, si list id

1074790455, action 4

192.168.16.2-59122 > 129.21.1.40-80 6 AS 1 I 1 deny action

:لمعلا ثيح نم نالامتحا كانه

URL SI: ةمئاقلا فرعم ،19 فرعملا ،19 قباطتملا ةدعاقلا رمأ SI 1074790455، مت - 4 ءارجإلا
رورملا ةكرح رظح

●

URL SI: ةمئاقلا فرعم ،20 فرعملا ،20 قباطتملا ةدعاقلا رمأ SI 1074790456، مت - 6 ءارجإلا
.تانايبلا رورم ةكرح ةبقارم

●



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


