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 (MFP) ةرادإلا راطإ ةيامح لوح ةعئاش ةلئسأ
فدهلا
 
Wi-Fi متي .عداخم وأ يعرش زاهجك امإ ةكراشملاو تصنتلا نم زاهج يأ نكمي ثب طسو وه
تارانملاو لصفلاو نارتقالاو ةقداصملا ءاغلإو ةقداصملا لثم ةرادإلا تاراطإ مادختسإ
ىلع .اهتلازإو ةكبشلا تامدخ لمع تاسلج ءدبل نييكلساللا ءالمعلا لبق نم براجتلاو
بجي ،ةيرسلا نم ىوتسم ريفوتل اهريفشت نكمي يتلاو ،تانايبلا رورم ةكرح سكع
اهلاسرإ بجي يلاتلابو ،ءالمعلا عيمج لبق نم اهمهفو تاراطإلا هذه عامس متي نأ
بجي هنأ الإ ،تاراطإلا هذه ريفشت نكمي ال هنأ نيح يف .ةرفشم ريغ وأ ةحوتفمك
نكمي ،لاثملا ليبس ىلع .تامجهلا نم يكلساللا طسولا ةيامحل ريوزتلا نم اهتيامح
.لوصولا ةطقنب طبترم ليمع ةمجاهمل لوصو ةطقن نم ةرادإلا تاراطإ لاحتنا مجاهملل
 
ةرادإلا راطإ ةيامح لوح ةلوادتملا ةلئسألا ىلع تاباجإ ريفوت ىلإ دنتسملا اذه فدهي
(MFP).
  
ةرركتملا ةلئسألا
 
تايوتحملا لودج
 

؟MFP وه ام
؟MFP لا لمعت فيك
؟يبعشلا دشحلا نع رمألا فلتخي فيك
؟MFP عاونأ يه ام
؟ليمعلا MFP تانوكم يه ام
؟ليمعلا لابقتسالا/لاسرإلا زاهج لمعي فيك
؟ليمعلا MFP مادختسإ يننكمي فيك
؟ليمعلا MFP تانوكم يه ام
MFP نيكمت مت يذلا ةيساسألا ةينبلا زاهجب لاصتالا لومحملا يزاهج ىلع رذعتي اذامل
؟هيلع

؟ثبلا ةرادإ راطإ ةيامح يه ام
؟(WAP) ةيكلسال لوصو ةطقن ىلع MFP لكشي نأ فيك
معدت ةكبشب ليصوتلل Intel نم ةيكلساللا ةكبشلا ةقاطب نيوكت نكمي فيك
MFP؟
 

؟ما يب ما وه ؟ وش .1
 
يكلسال ليمعل حامسلل IEEE 802.11 اهمدختست ثب تاراطإ يه ةرادإلا تاراطإ
ريغ ثبلا تاراطإل نامألا MFP رفوي .(WAP) ةيكلساللا لوصولا ةطقن عم ضوافتلاب
.ةيكلساللا ةزهجألا نيب اهريرمت متي يتلا ةرادإلا لئاسرو ةرفشملا
 
؟فارطألا ددعتملا قودنصلا لمعي فيك -2
 
تارانملاو كيكفتلاو ةقداصملا ءاغلإ لثم ةرادإلا تاراطإ نوكت ام ابلاغ ،IEEE 802.11 يف
ققحتلا تامولعم رصنع WAP فيضي .ةرفشم ريغو اهيلع قدصم ريغ تافشكتسملاو
وأ راطإلا خسنل ةلواحم يأ يدؤت .هلسري ةرادإ راطإ لك ىلإ (MIC IE) لئاسرلا ةمالس نم
.نوفوركيملا لاطبإ ىلإ هليغشت ةداعإ وأ هليدعت
 
ليطعت مت يتلا ةكبشلا ىلع اهب مايقلا مجاهملل نكمي يتلا رومألا ضعب يه ام .3
MFP ؟اهب
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حامسلا لالخ نم ةكبشلل اريبك اديدهت ةرادإلا تاراطإ يف ةدوجوملا تارغثلا لثمت
ذيفنتب مجاهملا موقي دق .هب طبترم ليمع ةمجاهمل WAP نم ةرادإ راطإ لاحتناب مجاهملل
:ةيلاتلا تاءارجإلا
 

ايئاوه مدختست يتلا تامجهلا ذيفنت نكمي — (RF) يكلساللا ددرتلا شيوشت زاهج
تاودأ ديفتست ثيح .كبتكم ىنبم جراخ نم ةديعب ةفاسم نم ةقاطلا يلاع ايهيجوت
802.11 ةرادإلا تاراطإ لثم ةنصرقلا تاينقت نم ءالخدلا اهمدختسي يتلا موجهلا
ةمزح ضيف ةقيرط مادختسإ ةطاسبب وأ ةلحتنملا 802.1x ةقداصملا تاراطإو ةلحتنملا
.ةمشاغلا ةوقلا
Evil Twin Router — عضيو مجاهملا يمسي ثيح يلايتحالا ديصتلا لاكشأ نم لكش وه
زاهج ليصوت لجأ نم نيمدختسملا عادخ ىلإ كلذ يدؤيو .ةعورشم لوصو ةطقنك هسفن
ررضلا نم ديزم يف ببستلا ىلع نيرداق مهلعجي امم ،ةفيزملا لوصولا ةطقنب لومحم
 .مدختسملل
تاعيونت مادختسإ متي ،سوماقلا موجه ءانثأ — لاصتا نود سوماقلا موجه ليغشت
ةقداصملا تايمزراوخ مظعم نوكت .مدختسملا ةقداصم تاغوسم نع لزانتلل رورملا تاملك
.ةيوق رورم ةملك ةسايس بايغ يف سوماقلا تامجهل ةضرع رورملا ةملك ىلإ ةدنتسملا
 

؟MFP عاونأ يه ام .4
 
:فئاظولا ةددعتم لاسرإلا ةزهجأ نم ناعونلا ناذه
 

Infrastructure MFP — ةزهجأ لمعت ،ديدحتلا هجو ىلع MFP ةيامح ىلع ةيساسألا ةينبلل
طاقن نم ةثعبنملا ةرادإلا تاراطإ ىلإ MIC IE ةفاضإ لالخ نم 802.11 تاسلجلا ةرادإ فئاظو
طاقن ةطساوب اهنم ققحتلا متي يتلاو ،ءالمعلا نم ةثعبنملا كلت سيلو لوصولا
لفطتلا تالاح دصر اهنكمي .لماخ Infrastructure MFP .ةكبشلا يف ىرخألا لوصولا
قيرط نع ةرادإلا تاراطإ يمحي وهو .اهفقول ةليسو اهيدل سيل نكلو ،اهنع غالبإلاو
تافشكتسمب ةكبشلا نورمغيو ،ةمدخلا عنم تامجهب نورمذتي نيذلا موصخلا فاشتكا
ةدوج ةمجاهم قيرط نع ةكبشلا ءادأ ىلع رثؤيو ،ةليخد لوصو طاقنك نولخديو ،نارتقالا
.ةيكلساللا سايقلا تاراطإو (QoS) ةمدخلا
نم مهيلع قداصملا ءالمعلا ةيامح ىلع لمعت — (MFP) فئاظولا ةددعتم ةليمع ةزهجأ
ةيلحملا تاكبشلا دض ةعئاشلا تامجهلا نم ديدعلا عنمي امم ،ةلحتنملا تاراطإلا
ءاغلإ تامجه لثم ،تامجهلا مظعم عجرتو .ةلاعف حبصت نأ نم (LANs) ةيكلساللا
.نيحلاص ءالمع عم لماعتلا لالخ نم ةطاسبب طحملا ءادألا ىلإ ،ةقداصملا
 

؟ةيساسألا ةينبلل MFP تانوكم يه ام .5
 
:تانوكم 3 ىلع ةيساسألا ةينبلل MFP لمتشت
 

ةرادإ راطإ لك ىلإ WAP MIC IE فيضي ،ةرادإلا راطإ ةيامح نيكمت دنع — ةرادإلا راطإ ةيامح
لاطبإ ىلإ هليغشت ةداعإ وأ هليدعت وأ راطإلا خسنل ةلواحم يأ يدؤت .هلسري
.نوفوركيملا
نم لوصولا ةطقن ققحتي ،ةرادإلا راطإ نم ققحتلا نيكمت دنع — ةرادإلا راطإ نم ققحتلا
ادوجوم MIC IE نوكي نأ نمضي .ةكبشلا يف لوصولا طاقن نم هاقلتت ةرادإ راطإ لك ةحص

— التشغيل مع رفض الخدمة (DoS) — يستخدم المهاجمون تقنيات التهرب خارج نطاق الهجمات النموذجية التي
تعتمد على الحجم لتجنب الكشف والتخفيف، بما في ذلك تقنيات الهجمات "المنخفضة والبطيئة" والهجمات القائمة على

طبقة المقابس الآمنة (SSL). إنهم يقومون بنشر حملات هجوم متعددة الثغرات تستهدف كل طبقة من البنية التحتية
للضحية، بما في ذلك أجهزة البنية التحتية للشبكة، جدران الحماية، الخوادم، والتطبيقات.

— هجوم الدخيل على العميل عند إعادة الاتصال — هو شكل من أشكال هجوم اشتقاق مفتاح الحث الذي يكون
فعالا في شبكات 802.11 بسبب عدم تكامل الرسائل بشكل فعال. لا يمكن لمستلم الإطار التحقق من عدم التلاعب

بالإطار أثناء الإرسال.
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ناك اذإ .ةرادإلا راطإ ىوتحم قباطيو (MFP تاراطإ لاسرإل ئشنملا نيوكت متي امدنع)
(BSSID) ةيساسألا تامدخلا ةعومجم فرعم نم حلاص MIC IE ىلع يوتحي ال راطإ يأ ملتسي
فالتخالا نع غلبي هنإف ،MFP تاراطإ لاسرإل هنيوكت مت يذلاو ،WAP ىلإ يمتني يذلا
.ةكبشلا ةرادإ ماظن ىلإ
 

تادحو عيمج نوكت نأ بجي ،حيحص لكشب ةينمزلا عباوطلا لمعت يكل :ةظحالم
ةكبشلا تقو لوكوتورب عم ةنمازتم (WLC) ةيكلساللا ةيلحملا ةكبشلا مكحت
(NTP).
 

ةيلحملا ةكبشلا يف مكحتلا رصنع مالعإب لوصولا ةطقن موقت — ثادحألا نع غالبإلا
ةيداعلا ريغ ثادحألا عيمجتب WLC موقت .ام أطخل اهفاشتكا دنع (WLC) ةيكلساللا
.ةكبشلا ريدم ىلإ SNMP تارابتخإ لالخ نم اهنع غالبإلاو
 

؟ليمعلا لابقتسالا/لاسرإلا زاهج لمعي فيك .6
 
ءالمعو لوصولا طاقن نيب ةلسرملا ةرادإلا تاراطإ ريفشتب MFP ليمعلا موقي ،اديدحت
ءارجإ ذاختإ ءالمعلاو لوصولا طاقنل نكمي ىتح Cisco عم قفاوتملا (CCXv5) 5 رادصإلا
متي يتلا ةرادإلا تاراطإ يأ) 3 ةئفلا نم ةلحتنملا ةرادإلا تاراطإ طاقسإ قيرط نع يئاقو
MFP ةزهجأ ديفتست .(هب طبتريو هيلع قداصم ليمعو لوصو ةطقن نيب اهريرمت
نم ةيلاتلا عاونألا ةيامحل IEEE 802.11i ةطساوب ةددحملا نامألا تايلآ نم ةليمعلا
ةدوج تاءارجإو ةقداصملا ءاغلإو نارتقالا ءاغلإ :3 ةئفلا نم يداحألا ثبلا ةرادإ تاراطإ
زاهج يمحي .(WMM وأ ةيكلساللا ةددعتملا طئاسولا تادادتما) (QoS) ةمدخلا
نم اعويش رثكألا عونلا نم ليمعلا لوصو ةطقن ةسلج ليمعلا لابقتسالا/لاسرإلا
ةقيرط سفن مادختساب 3 ةئفلا نم ةرادإلا تاراطإ يمحي هنإ .ةمدخلا ضفر موجه
راطإ ريفشت كف لشف ةلاح يف .لمعلا ةسلج تانايب تاراطإل ةمدختسملا ريفشتلا
ىلإ ثدحلا غالبإ متيو هطاقسإ متي ،ليمعلا وأ لوصولا ةطقن ةطساوب هلابقتسإ مت
.مكحتلا ةدحو
 
؟ليمعلا MFP مادختسإ يننكمي فيك .7
 
لوح ضوافتلا مهيلع بجيو CCXv5 MFP معد ءالمعلا ىلع بجي ،ليمعلا MFP مادختسال
حيتافملا ةمالس لوكوتورب امإ مادختساب Wi-Fi Protected Access (WPA2) نم 2 رادصإلا
زمر ليصوتل Standard-Cipher مدقتملا ريفشتلا لوكوتورب وأ (TKIP) ةتقؤملا
(EAP) عسوتملا ةقداصملا لوكوتورب مادختسإ متي دق .(AES-CCMP) لئاسرلا ةقداصم
ةيكرح مكحت ةدحوو PMK. CCKM ىلع لوصحلل (PSK) اقبسم كرتشم حاتفم وأ
لاوجت 3 ةقبطلاو 2 ةقبطلل لوصولا طاقن نيب ةسلج حاتفم عزوي نأ ةرادإ تلمعتسا
.عيرس
 
؟ليمعلا MFP تانوكم تنأ لهنم هل اي .8
 
:Client MFP ل تانوكم 3 كانه
 

نامألا تالوكوتورب نم ةليمعلا MFP ةزهجأ ديفتست — اهعيزوتو حيتافملا ءاشنإ
:3 ةئفلا نم يداحألا ثبلل ةرادإلا تاراطإ ةيامحل IEEE 802.11i ةطساوب ةددحملا تايلآلاو
 

وأ ةقداصم ةقالع لاصتا عطق WAP وأ ليمع ىلإ بلط — كيكفتلا تاراطإ -
.اهلصف
 
وأ طابترإ ةقالع لاصتا عطقل WAP وأ ليمع ىلإ بلط — ةقداصملا ءاغلإ تاراطإ -
.اهلصف
 
ةباجتساو ةرانملا تاراطإ ىلإ WMM ةملعم ةفاضإ متت — QoS WMM ءارجإ -
.نارتقالل ةباجتسالاو رابسملا
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ردصت ال ،ثبلا تاراطإ مادختساب تامجهلا عنمل — اهنم ققحتلاو ةرادإلا تاراطإ ةيامح
لوصولا ةطقن .ثبلاب ةصاخ 3 ةئفلا نم ةرادإ تاراطإ يأ CCXv5 معدت يتلا لوصولا طاقن
تاراطإ لهاجتي يرذج ريغ رسج عضو وأ ،لاسرإلا ةداعإ عضو وأ ،لمعلا ةعومجم رسج عضو يف
.نيكمت ةلاح يف Client MFP ناك اذإ ثبلل 3 ةئف ةرادإ
راطإ ةلسبك ةلازإ ءاطخأ نع غالبإلل MFP-1 ريراقت تايلآ مادختسإ متي — ءاطخألا ريراقت
يف مكحتلا رصنع نأ ينعي اذهو .لوصولا طاقن ةطساوب اهنع فشكلا مت يتلا ةرادإلا
MFP ةحص نم ققحتلا ءاطخأ تايئاصحإ عمجي (WLC) ةيكلساللا ةيلحملا ةكبشلا
.ةكبشلا يف مكحتلا رصنع ىلإ يرود لكشب ةعمجملا تامولعملا لسريو
 

تاطحم ةطساوب اهفاشتكا متي يتلا MFP كاهتنا ءاطخأ عم لماعتلا متي :ةظحالم
.يلعفلا تقولا تاصيخشتو "CCXv5 لاوجت تاصيخشتلا" ةزيم ةطساوب ليمعلا
 
نيكمت مت يذلا ةيساسألا ةينبلا زاهجب لاصتالا لومحملا يزاهج ىلع رذعتي اذامل .9
MFP ؟هيلع 
ةزهجأب لاصتالل ةيكلساللا ةليمعلا ةزهجألا ضعب ىلع ةضورفم ةنيعم دويق كانه
تامولعملا رصانع نم ةليوط ةعومجم MFP فيضت .MFP معدت يتلا ةيساسألا ةينبلا
دعاسملا ةزهجأ لثم ةيكلساللا ةزهجألا ضعب عتمتت .SSID ةرانم وأ قيقحت بلط لكل
امو يطيرشلا زمرلل ةيئوضلا تاحساملاو ةيكذلا فتاوهلاو (PDA) يصخشلا يمقرلا
هذه ةجلاعم نم نكمتت نل ،كلذل .(CPU) ةيزكرم ةجلاعم ةدحوو ةدودحم ةركاذب كلذ ىلإ
رذعتي وأ ،لماك لكشب SSID ةيؤر يف لشفت ،كلذل ةجيتنو .داشرإلا ةزهجأ وأ تابلطلا
اذه .SSID تاناكمإ مهف ءوس ببسب ،هذه ةيساسألا ةينبلا ةزهجأب نارتقالا كيلع
تامولعم رصانع ىلع يوتحي SSID يأ عم اضيأ كلذ ثدحيو .MFP ىلإ صاخ سيل رادصإ
يف اهيلع MFP نيكمت مت يتلا SSIDs رابتخإ امئاد نسحتسملا نم .(IEs) ةددعتم
.يلعفلا تقولا يف اهرشن لبق ةحاتملا ءالمعلا عاونأ ةفاك مادختساب ةئيبلا
 
؟ثبلا ةرادإ راطإ ةيامح يه ام .10
 
CCXv5 معدت يتلا لوصولا طاقن لسرت ال ،ثبلا تاراطإ مدختست يتلا تامجهلا عنمل
طابترالا كف وأ ةقداصملا ءاغلإ تاراطإ ءانثتساب ثبلل 3 ةئفلا نم ةرادإ تاراطإ يأ
CCXv5 معدت يتلا ءالمعلا تاطحم لهاجتت نأ بجي .ءاوتحإ ىلع يوتحت يتلا ةهوشملا
حيحص لكشب ةنمؤم ةكبش يف MFP لمع تاسلج نأ ضرتفي .3 ثبلا ةئف ةرادإ تاراطإ
ءاوتحالا ثب تايلمع لهاجت دعي ال كلذل (CCMP وأ TKIP ىلإ ةفاضإلاب ةيوق ةقداصم)
.ةلكشم ةعداخملا
 
؟(WAP) ةيكلسال لوصو ةطقن ىلع MFP لكشي نأ فيك .11
 
.انه رقنا ،WAP ىلع MFP نيوكت ةيفيك ةفرعمل
 
MFP معدت ةكبشب لاصتالل Intel نم ةيكلسال ةكبش ةقاطب نيوكت ةيفيك .12
 
.انه رقنا ،ةيكلساللا Intel ةكبش ةقاطب نيوكت ةيفيك ةفرعمل
 

https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5302
https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5326


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


