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 WAP571 ىلع دادعإلا جلاعم
فدهلا
 
نم يلوألا نيوكتلا لالخ كدشرت يتلا ةيلعافتلا تاميلعتلا نم ةعومجم وه دادعإلا جلاعم
WAP571. ليغشتل ةمزاللا ةيساسألا تافصاوملا تاميلعتلا هذه يطغت WAP571.
لوخدلا ليجستب اهيف موقت ةرم لوأ يف ايئاقلت لوصولا ةطقن دادعإ جلاعم راطإ رهظيس
(GUI) ةيموسرلا مدختسملا ةهجاو مادختساب هيلإ لوصولا اضيأ نكمي نكلو ،WAP ىلإ
.ةطقن يأ يف بيولل
 
 .دادعإلا جلاعم مادختسإ لالخ نم WAP571 نيوكت ةيفيك حرش وه دنتسملا اذه نم فدهلا
  
قيبطتلل ةلباقلا ةزهجألا
 

WAP571
  

جماربلا رادصإ
 

V1.0.0.1
  

دادعإلا جلاعم نيوكت
 
جلاعم ليغشت رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.لوصولا ةطقن دادعإ جلاعم ةذفان رهظت .دادعإلا
 

 
،زاهجلا ىلإ لوخدلا ليجست اهيف متي يتلا ىلوألا ةرملا يه هذه تناك اذإ :ةظحالم
.ايئاقلت ةذفانلا هذه رهظتس
 
:IP ناونع - زاهجلا نيوكت ةحفص رهظت .ةعباتملل يلاتلا قوف رقنا .2 ةوطخلا
 



 
ددحي نأ لمعتسي نأ ديرت تنأ ةقيرطلل رز يكلسال لثامي لا تقطقط .3 ةوطخلا
.ةادألا نم ناونعلا
 
مداخ ةطساوب WAP ب صاخلا IP ناونع نييعت متي — (DHCP) يكيمانيدلا IP ناونع·
DHCP. 9 ةوطخلا ىلإ يطختلا ىجريف ،اددحم ناك اذإ .هب ىصوملا دادعإلا وه اذه. 
 

 
متي نل .WAP ل (يكيتاتسإ نكاس) تباث IP ناونع ءاشنإب مق — تباث IP ناونع·
 .هنيوكت ةداعإ متت مل ام ناونعلا اذه رييغت
 

 
.WAP لا نم ناونعلا ،لاجم يكيتاتسإ نكاس ناونعلا يف تلخد .4 ةوطخلا
 
يف رخآ زاهج يأ لبق نم همادختسإ بجي الو ،كلبق نم اذه IP ناونع ءاشنإ متي :ةظحالم
.ةكبشلا
 
بولطملا ةيعرفلا ةكبشلا عانق لخدأ ،ةيعرفلا ةكبشلا عانق لقح يف .5 ةوطخلا
.IP ناونعل
 
.WAP لا ل لخدم ريصقت بغر ب لا نم ناونعلا ،لاجم لخدم ريصقتلا يف تلخد .6 ةوطخلا



هنييعت متي يذلا صاخلا IP ناونع يه ةيضارتفالا ةباوبلا نوكت ام ةداع :ةظحالم
.كب صاخلا هجوملل
 
(DNS) يساسألا لاجملا مسا ماظن مداخب صاخلا IP ناونع لخدأ ،DNS لقح يف .7 ةوطخلا
.بولطملا
 
لوصولا تدرأ اذإ (ISP) تنرتنإلا ةمدخ رفوم هرفوي يذلا DNS مداخ مادختسإ بجي :ةظحالم
.ةيجراخلا بيو تاحفص ىلإ
 
يوناثلا DNS ب صاخلا IP ناونع لخدأ ،يوناثلا DNS لقح يف (يرايتخإ) .8 ةوطخلا
.بولطملا
 
 ةحفص نييعت — ةدحاو ةطقن دادعإ حتف متي .ةعباتملل يلاتلا قوف رقنا .9 ةوطخلا
:ةعومجملا ماظن
 

 
ماظن كل حيتي .بوغرملا ةعومجملا ماظن دادعإل قفاوتملا رايتخالا رز رقنا .10 ةوطخلا
ماظن مادختسإ مدع تررق اذإ .دحاو تقو يف (AP) ةددعتم لوصو طاقن نيوكت ةعومجملا
.يدرف لكشب هنيوكت ىلإ جاتحتسف ،ةعومجم
 
 .لوصولا طاقنل ةديدج ةعومجم ءاشنإ — ةديدج ةعومجم ءاشنإ·
 

 
يف ةدوجوم (AP) لوصو طاقن ةعومجم ىلإ مامضنالا — ةدوجوم ةعومجم ىلإ مامضنالا·
 .ةكبشلا
 



 
يف .(ةعومجملا ماظن) ةدحاو ةطقن دادعإب حومسم ريغ — ةدحاو ةطقن دادعإ نيكمت مدع·
 .14 ةوطخلا ىلإ يطختلا ىجري ،ديدحتلا ةلاح
 

 
يقاب نيوكتب WAP موقيس ،دوجوم ةعومجم ماظن ىلإ مامضنالا ديدحت مت اذإ :ةظحالم
اذإ ام ديكأت ةحفص كلأستس ،يلاتلا قوف رقنا .ةعومجملا ماظن ىلإ ادانتسا تادادعإلا
ماظن ىلإ مامضنالل لاسرإ قوف رقنا .ةعومجملا ماظن ىلإ مامضنالا يف بغرت تنك
.دادعإلا جلاعم نم جورخلل "ءاهنإ قوف رقنا ،نيوكتلا لامتكا دعب .ةعومجملا
 
ةعومجملا ماظن مسا لخدأ ، ةعومجملا ماظن مسا دوجوم وأ ديدج لقحلا يف .11 ةوطخلا
.بولطملا
 
اذه رثؤي ال .WAP ل يلعفلا عقوملا لخدأ ،لوصولا ةطقن عقوم لقح يف .12 ةوطخلا
.لوصولا ةطقن ةيلمع ىلع لقحلا
 
 لقح يف بولطملا ةرادإلا ناونع لخدأ ،ةديدج ةعومجم ءاشنإ ةلاح يف (يرايتخإ) .13 ةوطخلا
.ةعومجملا ماظن ةرادإ ناونع
 
نييعت - زاهجلا نيوكت ةحفص حتف متي .ةعباتملل يلاتلا قوف رقنا .14 ةوطخلا
:ماظنلا تقوو خيرات
 

 
.ةينمزلا ةقطنملا ةلدسنملا ةمئاقلا نم ةبسانملا ةينمزلا ةقطنملا ددح .15 ةوطخلا
 
لا ىلع تقولا تبثي نأ بغر ب ةقيرطلل رز يكلسال لثامي لا تقطقط .16 ةوطخلا
WAP.
 
  .NTP مداخ نم تقولا ىلع WAP لصحي — (NTP) ةكبشلا تقو لوكوتورب·



 

 
18 ةوطخلا ىلإ يطختلا ىجريف ،اددحم ناك اذإ .WAP يف ايودي تقولا لاخدإ متي — ايودي·
.  
 

 
NTP مداخب صاخلا URL ناونع لخدأف ،ةكبشلا تقو لوكوتورب ديدحت مت اذإ .17 ةوطخلا
.20 ةوطخلا ىلإ يطختلا ىجري .NTP مداخ لقح يف تقولاو خيراتلا ريفوتب موقيس يذلا
 
خيرات ةلدسنملا ةمئاقلا يف يلاوتلا ىلع ةنسلاو مويلاو رهشلا ددح .18 ةوطخلا
.ماظنلا
 
.ماظنلا تقو ةلدسنملا ةمئاقلا يف يلاوتلا ىلع ةقيقدلاو ةعاسلا ددح .19 ةوطخلا
 
ةملك نييعت - زاهجلا نيوكت ةحفص رهظت .ةعباتملل يلاتلا قوف رقنا .20 ةوطخلا
:رورملا
 

 
قح هذه رورملا ةملك كيطعتس .ديدج ةملك ،لاجم ديدج ةملكلا يف تلخد .21 ةوطخلا
.WAP ىلإ يرادإلا لوصولا
 
.رورملا ةملك سفن لاخدإ ةداعإب مق ،رورملا ةملك ديكأت لقح يف .22 ةوطخلا
 
ىلإ ريشتل ةيسأرلا ةطرشألا نولو ددع ريغتي ،رورملا ةملك لاخدإب تمق املك :ةظحالم
:يلي امك رورملا ةملك ةوق
 
.ديقعتلا تابلطتم نم ىندألا دحلاب رورملا ةملك يفت ال — رمحأ·



ةملك ةوق نكلو ديقعتلا تابلطتم نم ىندألا دحلاب رورملا ةملك يفت — يلاقترب·
.ةفيعض رورملا
 
.ديقعتلا تابلطتمل ىندألا دحلا زواجتتو ةيوق رورم ةملك يه رورملا ةملك — رضخألا·
 
.قودنص قيقدت نكمي لا تصحف ،ديقعت ةملك تزجعأ/نكمي نأ (يرايتخإ) .23 ةوطخلا
 
فرحأ نم ةفلؤمو زمر 8 لقألا ىلع ةملكلا نوكت نأ رسلا ةملك ديقعت بلطتي :ةظحالم
.ةريبك وأ ةريغص زومر وأ مقرو
 
ةيمستب مق - 2|1 ويدارلا نيوكت رمألا ضرعي .ةعباتملل يلاتلا رقنا .24 ةوطخلا
:ةحفصلا حتف متي ةيكلساللا ةكبشلا
 

 
ةكبشلل (SSID) ةمدخلا ةعومجم فرعم لخدأ (SSID) ةكبشلا مسا لقح يف .25 ةوطخلا
.ةيكلساللا ةيلحملا ةكبشلا مسا وه SSID .ةيكلساللا
 
 ةيكلساللا كتكبش نمؤي - 2|1 يكلسال لكشي لاو كلذ دعب تقطقط .26 ةوطخلا
:ةحفص حتتفت
 



 
امك يه بيلاسألا .ةكبش نمأ بغر ب لا بولسأل يكلسال لثامي لا تقطقط .27 ةوطخلا
:يلي
 
نيمأت ةينقت نم يناثلا رادصإلا وه WPA2 — (AES - يصخش WPA2) نيمأت لضفأ·
WPA ةيكلساللا تاكبشلل لوصولا يف مكحتلاو Wi-Fi، ريفشت نمضتت يتلاو
AES-CCMP. ريياعمل اقفو نامألا نم ىوتسم لضفأ اذه لوكوتوربلا رادصإ رفوي IEEE
802.11i. معد ىلع ةرداق نوكت نأ ىلإ ةكبشلا ىلع ءالمعلا تاطحم عيمج جاتحتس
WPA2. حمسي ال WPA2 لوكوتورب مادختساب TKIP (حيتافملا ةمالس لوكوتورب
.ةفورعم دويق ىلع يوتحي هنأل ارظن ،(ةتقؤملا
 
Wi-Fi Alliance IEEE رايعم وه WPA Personal - (WPA Personal - TKIP/AES) لضفأ نيمأت·
802.11i ريفشت نمضتي يذلا AES-CCMP و TKIP. كانه نوكت امدنع نيمأتلا رفوي
.ثدحألا WPA2 معدت الو يلصألا WPA معدت مدقأ ةيكلسال ةزهجأ
 
اهيلإ لوصولا نكميو رورم ةملك ةيكلساللا ةكبشلا بلطتت ال — نيمأت دجوي ال·
.30 ةوطخلا ىلإ لقتنا ،نيمأت نودب ترتخأ اذإ .صخش يأ لبق نم
 
.كتكبشل ةبولطملا رورملا ةملك لخدأ ،نامألا حاتفم لقح يف .28 ةوطخلا
 
حاتفملا راهظإ رايتخالا ةناخ ددح ،بتكت تنأو رورملا ةملك ىرتل (يرايتخإ) .29 ةوطخلا
.حضاو صنك
 
نييعت - 2|1 ويدارلا نيوكت ةحفص حتف متي .ةعباتملل يلاتلا قوف رقنا .30 ةوطخلا
:ةيكلساللا ةكبشلا ةحفصل VLAN فرعم
 



 
.كرارق ديكأتب زاهجلا كبلاطيس ،نيمأت يأ ديدحت متي مل اذإ :ةظحالم
 
يتلا ةبولطملا VLAN ةكبش فرعم مقر لخدأ ،VLAN ةكبش فرعم لقح يف .31 ةوطخلا
.WAP اهيلإ يمتني
 
متي يتلا VLAN تاكبش تافرعم دحأ عم VLAN ةكبش فرعم قباطتي نأ بجي :ةظحالم
.WAP ةكبشب لصتملا ديعبلا زاهجلا ذفنم ىلع اهمعد
 
نم لكل ةقباطتم نيوكتلا ةيلمعو ؛2 ويدارلا نيوكتل 31 - 24 تاوطخلا ررك :ةظحالم
.نييكلساللا نيزاهجلا
 
- ةديقملا ةباوبلا نيكمت ةحفص حتف متي .ةعباتملل "يلاتلا" قوف رقنا .32 ةوطخلا
 :كب ةصاخلا فويضلا ةكبش ةحفص ءاشنإ
 

 



ةقداصم فويضلا ةكبش بلطتت .معن قوف رقنا ،فيض ةكبش ءاشنإل .33 ةوطخلا
مقف ،No ديدحت مت اذإ .تنرتنإلا ىلإ لوصولاب مهل حامسلا لبق نيمدختسملا
.47 ةوطخلا ىلإ يطختلاب
 
 تاوطخلا ءانثأ اهنيوكت مت يتلا تاكبشلا نع ةلصفنم ةكبش هذه نوكتس :ةظحالم
24 - 31.
 
حتف ةيمستب مق - "ريسألا" نيكمت لخدملا .ةعباتملل يلاتلا قوف رقنا .34 ةوطخلا
:فيضلل ةكبشلا ةحفص
 

 
.لاجم ويدارلا يف يكلسال بوغرم لا ل رز يكلسال لثامي لا تقطقط .35 ةوطخلا
 
(زترهاجيج 5) 1 ويدار·
 
(زترهاجيج 2.4) 2 ويدارلا·
 
.فيضلا ةكبشل SSID لخدأ ،فيضلا ةكبش مسا لقح يف .36 ةوطخلا
 
- ةديقملا ةباوبلا نيكمت ةحفص حتف متي .ةعباتملل يلاتلا قوف رقنا .37 ةوطخلا
:فويضلا ةكبش نيمأت
 



 
امك يه بيلاسألا .ةكبش نمأ بغر ب لا بولسأل يكلسال لثامي لا تقطقط .38 ةوطخلا
:يلي
 
نيمأت ةينقت نم يناثلا رادصإلا وه WPA2 — (AES - يصخش WPA2) نيمأت لضفأ·
WPA ةيكلساللا تاكبشلل لوصولا يف مكحتلاو Wi-Fi، ريفشت نمضتت يتلاو
AES-CCMP. ريياعمل اقفو نامألا نم ىوتسم لضفأ اذه لوكوتوربلا رادصإ رفوي IEEE
802.11i. معد ىلع ةرداق نوكت نأ ىلإ ةكبشلا ىلع ءالمعلا تاطحم عيمج جاتحتس
WPA2. حمسي ال WPA2 لوكوتوربلا مادختساب TKIP (حيتافملا ةمالس لوكوتورب
.ةفورعم دويق هل يذلا (ةتقؤملا
 
Wi-Fi Alliance IEEE رايعم وه WPA Personal - (WPA Personal - TKIP/AES) لضفأ نيمأت·
802.11i ريفشت نمضتي يذلا AES-CCMP و TKIP. كانه نوكت امدنع نيمأتلا رفوي
.ثدحألا WPA2 معدت الو يلصألا WPA معدت مدقأ ةيكلسال ةزهجأ
 
اهيلإ لوصولا نكميو رورم ةملك ةيكلساللا ةكبشلا بلطتت ال — نيمأت دجوي ال·
.42 ةوطخلا ىلإ لقتنا ،نامأ نودب ترتخأ اذإ .صخش يأ لبق نم
 
.كتكبشل ةبولطملا رورملا ةملك لخدأ ،نامألا حاتفم لقح يف .39 ةوطخلا
 
حاتفملا راهظإ رايتخالا عبرم ددح ،بتكت تنأو رورملا ةملك ىرتل (يرايتخإ) .40 ةوطخلا
.حضاو صنك
 
نييعت - ريسألا لخدملا نيكمت ةحفص رهظت .ةعباتملل يلاتلا قوف رقنا .41 ةوطخلا
:كيدل ةيكلساللا ةكبشلا ةحفصل VLAN ةكبش فرعم
 



 
.كرارق ديكأتب زاهجلا كبلاطيس ،نيمأت يأ ديدحت متي مل اذإ :ةظحالم
 
يتلا ةبولطملا VLAN ةكبش فرعم مقر لخدأ ،VLAN ةكبش فرعم لقح يف .42 ةوطخلا
.WAP اهيلإ يمتني
 
متي يتلا VLAN تاكبش تافرعم دحأ عم VLAN ةكبش فرعم قباطتي نأ بجي :ةظحالم
.WAP ةكبشب لصتملا ديعبلا زاهجلا ذفنم ىلع اهمعد
 
- ةديقملا ةباوبلا نيكمت ةحفص حتف متي .ةعباتملل يلاتلا قوف رقنا .43 ةوطخلا
:URL هيجوت ةداعإ نيكمت
 

 
دعب بيو ةحفص ىلإ نييكلساللا نيمدختسملا هيجوت ةداعإل (يرايتخإ) .44 ةوطخلا
.URL ناونع هيجوت ةداعإ نيكمت رايتخالا ةناخ ددح ،فيضلا ةكبش ىلإ لوخدلا ليجست
.46 ةوطخلا ىلإ يطختلاب مقف ،رايخلا اذه نيكمت متي مل اذإ



ةداعإ يف بغرت يتلا بيولا ةحفص لخدأ ،URL ناونع هيجوت ةداعإ لقح يف .45 ةوطخلا
.فويضلا ةكبش ىلإ اوعلطتي نأ دعب اهيلإ نيمدختسملا هيجوت
 
:كتادادعإ ةحفص حتف ديكأت - صخلملا .ةعباتملل يلاتلا قوف رقنا .46 ةوطخلا
 

 
ةحفصلا ىلإ لصت ىتح فلخلا قوف رقنا ،هب تمق دادعإ ريرحتل (يرايتخإ) .47 ةوطخلا
.ةبولطملا
 
تارييغتلا عيمج نع عجارتلاو دادعإلا جلاعم ءاهنإ يف بغرت تنك اذإ (يرايتخإ) .48 ةوطخلا
.رمألا ءاغلإ قوف رقنا ،اهب تمق يتلا
 
ةيلمعلا نكمي نأ ملسي ةقطقط .فيضلا ةكبشلاو ةكبشلا تادادعإ عجار .49 ةوطخلا
.WAP لا ىلع دادعإ
 

 



.دادعإلا جلاعم نم جورخلل "ءاهنإ قوف رقنا .50 ةوطخلا
  
رارقلا
 
يتلا زاهجلا رورم ةملك ىلإ ةفاضإلاب .نآلا WAP زاهجل ةيساسألا تادادعإلا نيوكت بجي
زترهاجيج 2.4 ةعرسب ةيكلساللا لاسرإلا ةزهجأ نم لك نيوكت متي ،نآلا اهنيوكت متي
نآلا لمتكا امك .اهنم لكب ةصاخلا رورملا ةملكو SSID ةئيهت مادختساب زترهاجيج 5 و
هذه نيوكت ةداعإ نكمي .لمتحم URL ناونع هيجوت ةداعإ عم اهنيوكتو فيض ةكبش دوجو
دادعإلا جلاعم ىلإ لوصولا نكمي امك .ةبسانملا ةحفصلا عابتاب تقو يأ يف تادادعإلا
.تقو يأ يف ىرخأ ةرم
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


