
(ACL) لوصولا يف مكحتلا ةمئاق نيوكت
لوصو طاقن ىلع IPv6 و IPv4 ىلإ ةدنتسملا
WAP551 و WAP561 
فدهلا
 
انامأ رفوت ،دعاوق ىمست ،ضفرلاو حيرصتلا طورشل تاعومجم يه (ACL) لوصولا مئاوق
لوصولاب مهل حرصملا نيمدختسملل حامسلاو مهل حرصملا ريغ نيمدختسملا رظحل
ةرربم ريغ تالواحم يأ (ACL) لوصولا يف مكحتلا مئاوق عنمت نأ نكمي .ةنيعم دراوم ىلإ
(DiffServ) ةزيمم تامدخ معد ىلع ةمدخلا ةدوج ةزيم يوتحت .ةكبشلا دراوم ىلإ لوصولل
اقفو ةمدخلا ةدوجل ةنيعم ةلماعم اهئاطعإو تاقفدتلا يف رورملا ةكرح فينصت حيتي
.ةوطخ لكل ةددحملا تايكولسلل
 
IPv4 ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق ءاشنإ ةيفيك لاقملا اذه حرشي
.WAP561 و WAP551 لوصولا طاقن ىلع اهنيوكتو IPv6 و
  
قيبطتلل ةلباقلا ةزهجألا
 
·WAP551 
· WAP561
  
جماربلا رادصإ
 
v1.0.4.2 رادصإلا·
  
(ACL) لوصولا يف مكحتلا ةمئاق نيوكت
 
.IP سدكم يف 3 ةقبطلل رورملا ةكرح IP ىلإ (ACLs) لوصولا يف مكحتلا مئاوق فنصت
ةكرح ىلع قبطنت دعاوق 10 ىلإ لصت ةعومجم يه (ACL) لوصولا يف مكحت ةمئاق لك
ليمع ةطساوب اهلابقتسا متيس يتلا وأ يكلسال ليمع نم ةلسرملا رورملا
لوصولاب حامسلل نيعم لقح تايوتحم مادختسإ بجي ناك اذإ ام ةدعاق لك ددحت .يكلسال
ىلع قبطنت دقو ةفلتخم ريياعم ىلإ دعاوقلا دنتست نأ نكمي .هضفر وأ ةكبشلا ىلإ
،ةهجولا وأ ردصملا ذفنم وأ ،ةهجولا وأ ردصملل IP ناونع لثم ،ةمزحلا لخاد رثكأ وأ دحاو لقح
.ةمزحلا يف هليمحت مت يذلا لوكوتوربلا وأ
 
ةمدخ ةدوج رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
يف مكحتلا ةمئاق ةحفص حتف متي .(ACL) لوصولا يف مكحتلا ةمئاق < ليمعلا
:(ACL) لوصولا
 

 



 
يف مكحتلا ةمئاق مسا لقح يف (ACL) لوصولا يف مكحتلا ةمئاق مسا لخدأ .2 ةوطخلا
.لوصولا
 
ةمئاقلا نم (ACL) لوصولا يف مكحتلا ةمئاق نم بولطملا عونلا رتخأ .3 ةوطخلا
 مسق ىلإ عجرا IPv6 رايتخإ مت اذإ .(ACL) لوصولا يف مكحتلا ةمئاق عون ةلدسنملا
يف مكحتلا ةمئاق رايتخإ مت اذإ .IPv6 ىلإ (ACL) لوصولا يف مكحتلا ةمئاق نيوكت
يف مكحتلا ةمئاق عون ةلدسنملا ةمئاقلا نم MAC ىلإ ةدنتسملا (ACL) لوصولا
MAC ىلإ ةدنتسملا لوصولا يف مكحتلا ةمئاقل ةلاقم نيوكت ىلإ (ACL) لوصولا
(ACL) لوصو طاقن ىلع WAP551 و WAP561.
 
يف مكحت ةمئاق ءاشنإل (ACL) لوصولا يف مكحتلا ةمئاق ةفاضإ قوف رقنا .4 ةوطخلا
.ةديدج (ACL) لوصولا
  
IPv4 ىلإ لوصولا يف مكحتلا ةمئاق نيوكت
 
لوصولا يف مكحتلا ةمئاق عونل ةلدسنملا ةمئاقلا نم IPv4 رايتخإ مت اذإ :ةظحالم
(ACL)، ل لوصولا يف مكحتلا ةمئاق دعاوق نيوكتل هاندأ تاوطخلا عبتاف IPv4.
 



 
ةمئاقلا نم اهؤاشنإ مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق رتخأ .1 ةوطخلا
.لوصولا يف مكحتلا ةمئاق مسال (ACL) لوصولا يف مكحتلا ةمئاق عون ةلدسنملا
 

 
ةمئاقل دعاوق 10 نم لقأ كانه ناك اذإو ،ةديدج ةدعاق نيوكت بجي ناك اذإ .2 ةوطخلا
.ةدعاقلل ةلدسنملا ةمئاقلا نم ةديدج ةدعاق رتخاف ،ةددحملا (ACL) لوصولا يف مكحتلا
."ةدعاقلا" ةلدسنملا ةمئاقلا نم ةيلاحلا دعاوقلا دحأ رتخأ ،الإو
 
.ةدحاو (ACL) لوصولا يف مكحت ةمئاقل ىصقأ دحك دعاوق 10 ءاشنإ نكمي :ةظحالم
 
ةلدسنملا ةمئاقلا نم (ACL) لوصولا يف مكحتلا ةمئاق ةدعاقل ءارجإلا رتخأ .3 ةوطخلا
."ءارجإ"
 
جورخلا وأ WAP زاهج لاخدإل ةدعاقلا ريياعمب يفت يتلا رورملا تاكرح عيمج رظح — ضفر·
.هنم
 
وأ WAP زاهج لاخدإب ةدعاقلا ريياعمب يفت يتلا رورملا ةكرح عيمجل حمسي — حامسلا·
.هنم جورخلا
 



 
ءاغلإب مق .ةددحملا تاعبرملا نيكمت متيس .ةيرايتخإ ةيلاتلا تاوطخلا عيمج :ةظحالم
.ةنيعم ةدعاق قيبطت ديرت ال تنك اذإ عبرملا ديدحت
 
ضغب ةمزح وأ راطإ لكل ةدعاقلا ةقباطمل ةمزح لك ةقباطم رايتخالا ةناخ ددح .4 ةوطخلا
يأ نيوكتل ةمزح لك ةقباطم رايتخالا ةناخ ديدحت ءاغلإب مق .اهتايوتحم نع رظنلا
.ةيفاضإ قباطت ريياعم
 
.10 ةوطخلا ىلإ يطختلاب مقف ،ةمزح لك ةقباطم نم ققحتلا مت اذإ :تقولا
 
L4 وأ L3 لوكوتورب قباطت ةلاح مادختسال لوكوتوربلل رايتخالا ةناخ ددح .5 ةوطخلا
لوكوتوربلل رايتخالا ةناخ ناك اذإ .IPv4 مزح يف IP لوكوتورب لقح ةميق ىلإ ادانتسا
:ةيلاتلا رايتخالا رارزأ دحأ رقنا ،ةددحم
 
.ةمئاقلا نم ديدحت ةلدسنملا ةمئاقلا نم رايتخالل لوكوتورب — ةمئاقلا نم ددح·
 
ةيسايق تاقاطن لخدأ .ةمئاقلا يف ضورعملا ريغ لوكوتوربلل — ةميقلا ةقباطم·
.255 ىلإ 0 نم ANA لبق نم نيعملا لوكوتوربلا فرعمل
 
ةلاح يف ردصملل IP ناونع نيمضتل IP ناونع ردصم رايتخالا ةناخ ددح .6 ةوطخلا
 .ةلباقملا لوقحلا يف ردصملل ةيربلا ةقاطبلا عانقو IP ناونع لخدأ .ةقباطملا
 
اذإ .ةقباطملا ةلاح يف ءانيم ردصم نيمضتل ءانيم ردصم رايتخالا ةناخ ددح .7 ةوطخلا
:ةيلاتلا رايتخالا رارزأ دحأ رقنا ،اددحم ردصملا ذفنم ريشأت عبرم ناك
 
 .ةمئاقلا نم ديدحت ةلدسنملا ةمئاقلا نم رايتخالل ردصملا ذفنم — ةمئاقلا نم ددح·
 
يذلا ذفنملا مقر لخدأ .ةمئاقلا يف ضورعملا ريغ ردصملا ذفنمل — ذفنملل ةقباطم·
.ذفانملا نم ةفلتخم عاونأ ةثالث نمضتيو 65535 ىلإ 0 نم حوارتي
 
.ةفورعم ذفانم — 1023 ىلإ 0 نم -
 
.ةلجسملا ذفانملا — 49151 ىلإ 1024 -
 
.ةصاخلا وأ/و ةيكيمانيدلا ذفانملا — 65535 ىلإ 49152 نم -
 
ةلاح يف ةهجولاب صاخلا IP ناونع نيمضتل ةهجولل IP ناونع رايتخالا ةناخ ددح .8 ةوطخلا
 .ةلباقملا لوقحلا يف ةهجولل ةيربلا ةقاطبلا عانقو IP ناونع لخدأ .ةقباطملا
 
ةقباطم يف ءانيم ةياغ نمضتي نأ قودنص قيقدت ءانيم ةياغلا تصحف .9 ةوطخلا
.ءاقتنا رز اذه نم دحاو تقطقط ،نوكي قيقدت رسيأ ةياغلا نإ .طرش
 
.ةمئاقلا نم ديدحت ةلدسنملا ةمئاقلا نم رايتخالل ةهجولا ذفنم — ةمئاقلا نم ددح·
 
نأ رسيأ مقرلا تلخد .ةمئاقلا يف ضورعم ريغ ةهجولا ذفنمل — ذفنملل ةقباطم·
عاونأ ةثالث قاطنلا نمضتي .لاجم ءانيم ىلإ ةقباطم لا يف 65535 ىلإ 0 نم حوارتي
.ذفانملا نم ةفلتخم
 



.ةفورعملا ذفانملا — 1023 ىلإ 0 نم -
 
.ةلجسملا ذفانملا — 49151 ىلإ 1024 -
 
.ةصاخلا وأ/و ةيكيمانيدلا ذفانملا — 65535 ىلإ 49152 نم -
 
ةلاحل اهتفاضإ نكميو "ةمدخلا عون" ةقطنم نم طقف ةدحاو ةمدخ ديدحت نكمي :ةظحالم
.ةقباطملا
 

 
 
اذإ .IP DSCP ميق ىلإ ةدنتسملا مزحلا ةقباطمل IP DSCP رايتخالا ةناخ ددح .10 ةوطخلا
:ةيلاتلا رايتخالا رارزأ دحأ رقنا ،ةددحم IP DSCP رايتخإ ةناخ ناك
 
نم ديدحت ةلدسنملا ةمئاقلا نم ةبولطملا IP DSCP ةميق رتخأ — ةمئاقلا نم ددح·
.ةمئاقلا
 
0 نم حوارتت يتلا DSCP ةميق لخدأ .DSCP ميق صيصختل — ةميقلا عم قفاوتلا·
 .ةميقلا ةقباطم لقح يف 63 ىلإ
 
ةلاح يف IP ةيقبسأ ةميق نيمضتل IP ةيقبسأ رايتخالا ةناخ ددح .11 ةوطخلا
حوارتت يتلا IP ةيقبسأ ةميق لخدأف ،IP ةيقبسأ رايتخإ ةناخ ديدحت مت اذإ .ةقباطملا
:يلي امك اهل لباقملا ةميقلا فصوو IP ةيقبسأ ميق حرش نكمي .7 ىلإ 0 نم
 
دوهجلا لضفأ وأ نيتورلا — 0·
 
ةيولوألا - 1·
 
يروف — 2·
 
(ويديفلا وأ توصلا تاراشإ لاسرإل اساسأ مدختست) Flash ةركاذ — 3·
 
ةتقؤملا ةركاذلا زواجت — 4·
 
(يتوصلا RTP لوكوتوربل اساسأ مدختسي) ماه — 5·
 
تنرتنإلا — 6·
 
ةكبشلا — 7·
 
IP سأر يف ةمدخلا تب تادحو عون مادختسال IP TOS BITS رايتخالا ةناخ ددح .12 ةوطخلا
يتلا IP TOS تب تادحو لخدأف ،IP TOS Bits رايتخالا ةناخ ديدحت مت اذإ .ةقباطم ريياعمك
.ةلباقملا لوقحلا يف FF ىلإ 00 نم حوارتت يتلاو IP TOS عانقو FF ىلإ 00 نم حوارتت
 
رايتخالا ةناخ ددح ،اهنيوكت مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق فذحل .13 ةوطخلا
.ظفح قوف رقنا مث (ACL) لوصولا يف مكحتلا ةمئاق فذح 
  
IPv6 ىلإ لوصولا يف مكحتلا ةمئاق نيوكت
 
لوصولا يف مكحتلا ةمئاق عونل ةلدسنملا ةمئاقلا نم IPv6 رايتخإ مت اذإ :ةظحالم
(ACL)، ل لوصولا يف مكحتلا ةمئاق دعاوق نيوكتل هاندأ تاوطخلا عبتاف IPv6.



 
ةمئاقلا نم اهؤاشنإ مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق رتخأ .1 ةوطخلا
.لوصولا يف مكحتلا ةمئاق مسال (ACL) لوصولا يف مكحتلا ةمئاق عون ةلدسنملا
 

 
،ةددحملا (ACL) لوصولا يف مكحتلا ةمئاقل ةديدج ةدعاق نيوكت بجي ناك اذإ .2 ةوطخلا
دعاوقلا دحأ رايتخإ كيلعف الإو ."ةدعاقلا" ةلدسنملا ةمئاقلا نم ةديدج ةدعاق رتخأ
."ةدعاقلا" ةلدسنملا ةمئاقلا نم ةيلاحلا
 
.ةدحاو (ACL) لوصولا يف مكحت ةمئاقل ىصقأ دحك دعاوق 10 ءاشنإ نكمي :ةظحالم
 
ةلدسنملا ةمئاقلا نم (ACL) لوصولا يف مكحتلا ةمئاق ةدعاقل ءارجإلا رتخأ .3 ةوطخلا
."ءارجإ"
 
جورخلا وأ WAP زاهج لاخدإل ةدعاقلا ريياعمب يفت يتلا رورملا تاكرح عيمج رظح — ضفر·
.هنم
 
وأ WAP زاهج لاخدإب ةدعاقلا ريياعمب يفت يتلا رورملا ةكرح عيمجل حمسي — حامسلا·
.هنم جورخلا



 
ءاغلإب مق .ةددحملا تاعبرملا نيكمت متيس .ةيرايتخإ ةيلاتلا تاوطخلا عيمج :ةظحالم
.ةنيعم ةدعاق قيبطت ديرت ال تنك اذإ عبرملا ديدحت
 
ضغب ةمزح وأ راطإ لكل ةدعاقلا ةقباطمل ةمزح لك ةقباطم رايتخالا ةناخ ددح .4 ةوطخلا
يأ نيوكتل ةمزح لك ةقباطم رايتخالا ةناخ ديدحت ءاغلإب مق .اهتايوتحم نع رظنلا
.ةيفاضإ قباطت ريياعم
 
.12 ةوطخلا ىلإ يطختلاب مقف ،ةمزح لك ةقباطم نم ققحتلا مت اذإ :تقولا
 
L4 وأ L3 لوكوتورب قباطت ةلاح مادختسال لوكوتوربلل رايتخالا ةناخ ددح .5 ةوطخلا
لوكوتوربلا ريشأت عبرم ناك اذإ .IPv6 مزح يف IP لوكوتورب لقح ةميق ىلإ ادانتسا
.كلت ءاقتنالا رارزأ دحأ رقنا ،اددحم
 
.ةمئاقلا نم ديدحت ةلدسنملا ةمئاقلا نم رايتخالل لوكوتورب — ةمئاقلا نم ددح·
 
ةيسايق تاقاطن لخدأ .ةمئاقلا يف ضورعملا ريغ لوكوتوربلل — ةميقلا ةقباطم·
.255 ىلإ 0 نم ANA لبق نم نيعملا لوكوتوربلا فرعمل
 
ةلاح يف ردصملل IP ناونع نيمضتل IP ناونع ردصم رايتخالا ةناخ ددح .6 ةوطخلا
 .ةلباقملا لوقحلا يف ردصملل ةيربلا ةقاطبلا عانقو IP ناونع لخدأ .ةقباطملا
 
اذإ .ةقباطملا ةلاح يف ءانيم ردصم نيمضتل ءانيم ردصم رايتخالا ةناخ ددح .7 ةوطخلا
:ةيلاتلا رايتخالا رارزأ دحأ رقنا ،اددحم ردصملا ذفنم ريشأت عبرم ناك
 
 .ةمئاقلا نم ديدحت ةلدسنملا ةمئاقلا نم رايتخالل ردصملا ذفنم — ةمئاقلا نم ددح·
 
ذفنملا مقر لخدأ .ةمئاقلا يف ةضورعملا ريغ ردصملا ذفانمل — ذفنملل ةقباطم·
.ذفانملا نم ةفلتخم عاونأ ةثالث نمضتيو 65535 ىلإ 0 نم حوارتي يذلا
 
.ةفورعم ذفانم — 1023 ىلإ 0 نم -
 
.ةلجسملا ذفانملا — 49151 ىلإ 1024 -
 
.ةصاخلا وأ/و ةيكيمانيدلا ذفانملا — 65535 ىلإ 49152 نم -
 
يف ةهجولاب صاخلا IP ناونع نيمضتل ةهجولل IP ناونع رايتخالا ةناخ ددح .8 ةوطخلا 
 .ةلباقملا لوقحلا يف ةهجولل ةيربلا ةقاطبلا عانقو IP ناونع لخدأ .ةقباطملا ةلاح
 
ةقباطم يف ءانيم ةياغ نمضتي نأ قودنص قيقدت ءانيم ةياغلا تصحف .9 ةوطخلا
:رز ويدار اذه نم دحاو تقطقط ،نوكي قيقدت قيقدت رسيأ ةياغلا نإ .طرش
 
.ةمئاقلا نم ديدحت ةلدسنملا ةمئاقلا نم رايتخالل ةهجولا ذفنم — ةمئاقلا نم ددح·
 
نأ رسيأ مقرلا تلخد .ةمئاقلا يف ضورعم ريغ ةهجولا ذفنمل — ذفنملل ةقباطم·
عاونأ ةثالث قاطنلا نمضتي .لاجم ءانيم ىلإ ةقباطم لا يف 65535 ىلإ 0 نم حوارتي



.ذفانملا نم ةفلتخم
 
.ةفورعملا ذفانملا — 1023 ىلإ 0 نم -
 
.ةلجسملا ذفانملا — 49151 ىلإ 1024 -
 
.ةصاخلا وأ/و ةيكيمانيدلا ذفانملا — 65535 ىلإ 49152 نم -
 

 
يف IPv6 قفدت ةيمست نيمضتل IPv6 قفدت ةيمستل رايتخالا ةناخ ددح .10 ةوطخلا
لبق نم IPv6 سأر يف تب 20 قفدتلا ةيمست لقح مادختسإ نكمي .ةقباطملا ةلاح
يذلا مقرلا لخدأ .قفدتلا سفن ىلإ يمتنت يتلا مزحلا نم ةعومجم ةيمستل ردصم
 .IPv6 قفدت ةيمست لقح يف FFF ىلإ 0000 نم حوارتي
 
اذإ .ةقباطملا ةلاح يف IP DSCP ميق نيمضتل IPv6 DSCP رايتخالا ةناخ ددح .11 ةوطخلا
.هذه رايتخالا رارزأ دحأ رقنا ،ةددحم IP DSCP رايتخإ ةناخ ناك
 
.ةمئاقلا نم ديدحت ةلدسنملا ةمئاقلا نم رايتخالل IP DSCP ةميق — ةمئاقلا نم ددح·
 
.63 ىلإ 0 نم حوارتت يتلا DSCP ةميق صيصختل — ةميقلا عم قفاوتلا·
 
ددح ،اهنيوكت مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق فذحل (يرايتخإ) .12 ةوطخلا
. (ACL) لوصولا يف مكحتلا ةمئاق فذح رايتخالا ةناخ
 
.ظفح ةقطقط .13 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


