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مادختساب بيولا ىوتحم ةيفصت نيوكت
Cisco Umbrella يف WAP571 وأ WAP571E 
فدهلا
 
Cisco مادختساب بيولا ىوتحم ةيفصت نيوكت ةيفيك حيضوت وه لاقملا اذه نم فدهلا
Umbrella ىلع WAP571 وأ WAP571E.
  
ةمدقملا
 
نكل ،وحنلا اذه ىلع ىقبي نأ هنيديرت ،عبطلاب .ةكبشلا ليغشت لجأ نم دجب تلمع دقل
لولحلا ىدحإ لثمتت ؟ةكبشلا نامأ ىلع ظافحلل هلعف نكمي يذلا ام .نيلي ال نيقرتخملا
لوصو ريفوتب بيولا ىوتحم ةيفصت ةزيم كل حمست .بيولا ىوتحم ةيفصت دادعإ يف
نيمأت ىلع دعاستو .ةيفصتلا لماوعو تاسايسلا نيوكت لالخ نم تنرتنإلا ىلإ هب مكحتم
.اهيف بوغرملا ريغ وأ ةراضلا بيولا عقاوم رظح لالخ نم ةكبشلا
 
Cisco Umbrella تنرتنإلا ىلع تاديدهتلا دض لوألا عافدلا طخ رفوت ةيباحس نامأ ةصنم يه.
تاكبشلاو ةراضلا جماربلا رظحل كتانايبو كتمظنأو تنرتنإلا نيب ةباوبك لمعي وهو
.قيبطت وأ لوكوتورب وأ ذفنم يأ ربع يلايتحالا ديصتلاو ةيفخلا
 
ىوتسم ىلع غالبإلا) فافش لكشب لماكتلا ضرتعيس ،Cisco Umbrella باسح مادختساب
URL) لاجملا مسا ماظن تامالعتسا (DNS) ىلإ اههيجوت ديعيو Umbrella. صاخلا زاهجلا رهظيس
.ريراقتلا ضرعو تاسايسلا قيبطتل ةكبش زاهجك Umbrella تامولعم ةحول يف كب
 
:ةيلاتلا تاطابترالا نم ققحت ،Cisco Umbrella لوح ديزملا ةفرعمل
 

 
Cisco Umbrella ىلع ةعيرس ةرظن
 
 
Cisco Umbrella مدختسم ليلد
 
 
ةيكلساللا كتكبش ةيامحل Cisco Umbrella عيسوت :ةيفيك
 
  

قيبطتلل ةلباقلا ةزهجألا
 

 
WAP571
 
 
WAP571E
 
  

جماربلا رادصإ
 

1.1.0.3
  

كب صاخلا WAP ىلع Cisco Umbrella نيوكت
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مدختسملا مسا لاخدإ قيرط نع WAP ل بيولا نيوكت ةادأ ىلإ لوخدلا ليجستب مق .1 ةوطخلا
تيهتنا دق تنك اذإ .cisco/cisco امه نايضارتفالا رورملا ةملكو مدختسملا مسا .رورملا ةملكو
.كلذ نم ًالدب كلت دامتعالا تانايب لِخدأف ،ةديدج رورم ةملك وأ ديدج مدختسم مسا نيوكت نم
.لوخدلا ليجست ىلع رقنا
 

 
دق .Cisco Umbrella نيوكت حيضوتل WAP571E مادختسإ متي ،ةلاقملا هذه يف :ةظحالم
.زاهجلا زارطل اقبط فيفط لكشب ةمئاقلا تارايخ فلتخت
 
.Cisco Umbrella رتخأ .2 ةوطخلا
 

 
.رايتخالا ةناخ قوف رقنلاب Cisco Umbrella نيكمتب مق .3 ةوطخلا
 



 
 Cisco Umbrella باسح ىلإ لوخدلا ليجستب مق ،يرسو API حاتفم ىلع لوصحلل .4 ةوطخلا
 قوف رقنا .رورملا ةملكو مدختسملا مسا وأ ينورتكلإلا ديربلا مادختساب كب صاخلا
.لوخدلا ليجست
 

 

https://login.umbrella.com/?_ga=2.52202985.1562169357.1569876062-1664584840.1569361812


.ةمئاقلا نم ..API حيتافم رايتخاب API حاتفم بلطو Admin ىلإ لقتنا .5 ةوطخلا
 

 
طقف حاتفملا ضرع متي ،تاقيبطت ةجمرب ةهجاو حاتفم اهيف بلطت ةرم لوأ يف :ةظحالم
.هاندأ حضوم وه امك
 

 
.رسلاو API حاتفم نم لك ىلع لوصحلل ثيدحت قوف رقنا .6 ةوطخلا
 

 
.API حاتفم ريغتيس ،ثيدحت قوف رقنلا دنع :ةظحالم
 
.هؤاشنإ مت يذلا رسلاو حاتفملا خسنا .7 ةوطخلا
 



 
نيوكت نمض ةرفوتملا لوقحلا يف 7 ةوطخلا نم secretو خوسنملا حاتفملا قصلا .8 ةوطخلا
Cisco Umbrella ل WAP.
 

 
 (يرايتخإ) زواجتت نأ ةيلحملا تالاجملا يف هب قثت يذلا لاجملا مسا لخدأ (يرايتخإ) .9 ةوطخلا
ةدوجوملا رصانعلا لصف بجي .Cisco Umbrella ربع رورملا نود ةهجولا ىلإ مزحلا لصتسو لاجم
ةيمجن ةمالع لكش يف لدبلا فرحأ تالاجملا نمضتت نأ نكمي امنيب ،ةلصافب ةمئاقلا يف
.*.cisco.com.* :لاثملا ليبس ىلع .(*)
 

 
ةلصفنم مداوخ دجوت ثيح ةمسقملا DNS تالاجمو تنارتنإ تالاجم ةفاكل بولطم اذه :ةظحالم
.ةيجراخلاو ةيلخادلا تاكبشلل
 
.زاهجلا زييمتل (يرايتخإ) زاهجلا ةمالع لقح يف زييمت ةمالع مسا لخدأ (يرايتخإ) .10 ةوطخلا



ةديرف اهنأ نم دكأت .زاهجلل ةنيعم ةنيعم لصأ ةطقن وأ زاهجلا زاهجلا ةمالع فصت
.كتسسؤمل
 

 
ليجستلا ةداعإ ليغشت ىلإ زاهجلا ةمالعو API حاتفمو Secret يف رييغت يأ يدؤي :ةظحالم
.ةكبش زاهج ءاشنإل
 
 
DNS ليمع نيب (ريفشتلا ربع) DNS لاصتا نيمأتل DNSCrypt مادختسإ متي .11 ةوطخلا
.ايضارتفا تنكم وه .لفطتو ،DNS تامجه نم عاونأ ةدع عنمي وهو .DNS للحمو
 

 
.تانيوكتلا هذه قيبطتل قيبطت قوف رقنا .12 ةوطخلا
 



 
وأ ةحجان ةلاحلا نوكت نأ نكمي .ليجستلا ةلاح لقح يف ليجستلا ةلاح حيضوت متي :ةظحالم
.ةلشاف وأ ليجستلا 
 
.دكؤي نأ ok ةقطقط .هاندأ حضوم وه امك ةقثبنم ةشاش ىرتس .13 ةوطخلا
 

  
ققحتلا
 
حتف ىوس كيلع ام .بيولا عقوم ةيفصت نيكمت نم ققحتلل ةعتمم ةقيرط كانه
هكلمت عقوم اذه ،فاخت ال .www.internetbadguys.com :يلاتلا URL ناونع لاخدإو بيو ضرعتسم
Cisco ققحتلاو رابتخالا ضارغأل.
 

 
مالعإلا ىقلتتسف ،Cisco Umbrella لالخ نم WAP يف ةنكمم بيولا عقوم ةيفصت نأ امب
.Cisco Umbrella ىلإ DNS مالعتسا هيجوت ةداعإب ةيكلساللا ةكبشلا موقتس .يلاتلا
.اهيمدختسمو ةكبشلا يمحي امم ،DNS مداخك Cisco Umbrella لمعت ،اهرودبو
 

http://www.internetbadguys.com


  
رارقلا
 
وأ WAP571 لوصو ةطقن ىلع اهنيكمتو بيولا عقوم ةيفصت نيوكت نم نآلا تيهتنا دقل
WAP571E مادختساب Cisco Umbrella.
 
:Cisco Umbrella ب ةقلعتملا ةيلاتلا ويديفلا عطاقم عجار ؟ديزملا ةفرعم ديرت له
 

 
Cisco Tech Talk: مادختساب لامعأ ةكبش نيمأت Umbrella لوصو طاقنو Cisco Small
Business
 
 
Cisco Tech Talk: باسح ىلع لوصحلا ةيفيك Umbrella
 
 
Cisco Tech Talk: ةلماش ةسايس دادعإ
 
 

https://www.youtube.com/watch?v=xPdNsyj8-eM&list=PLB4F91009260AB3D7&index=43&t=0s
https://www.youtube.com/watch?v=xPdNsyj8-eM&list=PLB4F91009260AB3D7&index=43&t=0s
https://www.youtube.com/watch?v=nrlwRjPQFFE&list=PLB4F91009260AB3D7&index=44&t=0s
https://www.youtube.com/watch?v=bl6u8_c-c1w&list=PLB4F91009260AB3D7&index=45&t=0s


ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


