
 WAP371 ىلع ACL ةدعاق نيوكت
فدهلا
 
لمعت نامألا نم ةيرايتخإ ةقبط يه (ACL) ةكبشلا ىلإ لوصولا يف مكحتلا ةمئاق
مئاوق .اهيلإو ةيعرفلا ةكبشلا نم تانايبلا رورم ةكرح يف مكحتلل ةيامح رادجك
ددعل نيمأتلا رفوت يتلا دعاوقلا وأ ،ضفرلاو صيخرتلا طورشل تاعومجم يه لوصولا
ريغ نيمدختسملا رظحب دعاوقلا هذه موقت نأ نكمي ،لاثملا ليبس ىلع .بابسألا نم
يأ عنمو ،ةنيعم دراوم ىلإ لوصولاب نيضوفملا نيمدختسملل حامسلاو ،مهل حرصملا
.ةكبشلا دراوم ىلإ لوصولل ةرربم ريغ تالواحم
 
لوصولا يف مكحتلا ةمئاق دعاوق نيوكت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
(ACL) ىلع WAP 371.
  
قيبطتلل ةلباقلا ةزهجألا
 
·WAP371
  
جماربلا رادصإ
 
1.2.0.2 رادصإلا·
  
ACL ةدعاق نيوكت
 
(ACL) لوصولا يف مكحتلا ةمئاق نيوكت
 
ةمدخ ةدوج رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
يف مكحتلا ةمئاق ةحفص حتف متي .(ACL) لوصولا يف مكحتلا ةمئاق < ليمعلا
 :(ACL) لوصولا
 



 
ةمئاق مسا لقح يف بولطملا (ACL) لوصولا يف مكحتلا ةمئاق مسا لخدأ .2 ةوطخلا
 .زمر from 1-31 ىدملا .(ACL) لوصولا يف مكحتلا
 

 
(ACL) لوصولا يف مكحتلا ةمئاقل فرعم وه لوصولا يف مكحتلا ةمئاق مسا :ةظحالم
.زاهجلا ليغشت ىلع ريثأت هل سيلو ،ةددحملا
 
ةمئاق عون ةلدسنملا ةمئاقلا نم (ACL) لوصولا يف مكحتلا ةمئاق عون ددح .3 ةوطخلا
 .(ACL) لوصولا يف مكحتلا
 

 



:يلي امك يه تارايخلا
 
·IPv4 - (تياب ةعبرأ) تب 32 ناونع.
 
(IPv4) تنرتنإلا لوكوتورب نم عبارلا رادصإلل افلخ دعي يذلا - IPv6 لوكوتورب·
.(تياب 8) تب 128 نم نوكم ناونع نم نوكتي
 
·MAC - ناونع MAC ةكبشلا ةهجاول هنييعت مت يذلا ديرفلا ناونعلا وه.
 
رادصإلاب ةصاخلا ةكبشلا دراوم ىلإ (ACL) لوصولا يف مكحتلا مئاوق مكحتت :ةظحالم
يف (IP) تنرتنإلا لوكوتورب نم سداسلا رادصإلاو (IP) تنرتنإلا لوكوتورب نم عبارلا
مكحتت .عبارلاو ثلاثلا نييوتسملا ريياعم ىلإ ادانتسا ةكبشلا دراوم ىلإ لوصولا
.2 ةقبطلا ريياعم ىلإ ادانتسا MAC ىلإ (ACL) لوصولاب مكحتلا مئاوق
 
مكحتلا ةمئاق ةفاضإل (ACL) لوصولا يف مكحتلا ةمئاق ةفاضإ قوف رقنا .4 ةوطخلا
 .ةديدجلا (ACL) لوصولا يف
 

 
 
  
IPv6 و IPv4 ل لوصولا يف مكحتلا ةمئاق ةدعاق نيوكت
 
ىلإ (ACL) لوصولا يف مكحتلا ةمئاق دعاوقل يه ةشاشلل ةيلاتلا تاطقللا :ةظحالم
IPv4 ىلإ لوصولا يف مكحتلا ةمئاق دعاوق عم ليدبتلل ةلباق اهنكلو IPv6.
 
 .ءارجإلا ةلدسنملا ةمئاقلا نم ةدعاقلل ءارجإ ددح .1 ةوطخلا
 

 
:يلاتلا وحنلا ىلع تارايخلا فصوتو
 
زاهج لاخدإب ةدعاقلا ريياعمب يفت يتلا رورملا ةكرح عيمجل ةدعاقلا حمست - حامسلا·
WAP ريياعملاب يفت ال يتلا رورملا ةكرح طاقسإ مت .هنم جورخلا وأ.
 
لاخدإ نم ةدعاقلا ريياعمب يفت يتلا تانايبلا رورم ةكرح عيمج ةدعاقلا عنمت - ضفر·



ةدعاقلا ىلإ ريياعملاب يفت ال يتلا رورملا ةكرح هيجوت ةداعإ متت .هجارخإ وأ WAP زاهج
حامسلا متي ال يتلا رورملا ةكرح طاقسإ متي ،ةيئاهنلا ةدعاقلا يه تناك اذإ .ةيلاتلا
.حيرص لكشب اهب
 
،هديدحت ةلاح يف .ةمزح لك ةقباطم رايتخالا ةناخ ديدحت ءاغلإب مق وأ ددح .2 ةوطخلا
ةمزحلا وأ راطإلا عم ،ضفرلا وأ حامسلا ءارجإ اهل نوكي نأ امإ يتلاو ،ةدعاقلا قباطتت
 .اهتايوتحم نع رظنلا ضغب
 

 
.ةيفاضإ ةقباطم ريياعم يأ نيوكت كنكمي نلف ،لقحلا اذه ديدحتب تمق اذإ :ةظحالم
رايخلا حسم بجي .ةديدج ةدعاقل يضارتفا لكشب ةمزح لك ةقباطم رايخ ديدحت متي
 .ىرخألا قباطتلا لوقح نيوكتل
 
L4 وأ L3 لوكوتورب قباطت ةلاح مادختسال لوكوتوربلا رايتخالا ةناخ ددح .3 ةوطخلا
.IPv6 مزح يف يلاتلا سأرلا لقح وأ IPv4 مزح يف IP لوكوتورب لقح ةميق ىلإ ادانتسا
 .ةيلاتلا رايتخالا رارزأ دحأ ددح ،لوكوتوربلا رايتخإ ةناخ ديدحت ةلاح يف
 

 
:يلاتلا وحنلا ىلع تارايخلا فصوتو
 
تارايخلا .ةمئاقلا نم ديدحت ةلدسنملا ةمئاقلا نم الوكوتورب رتخأ — ةمئاقلا نم ددح·
:يلي امك يه
 
- IP - تنرتنإلا لوكوتورب (IP) ةعومجم يف يسيئرلا تالاصتالا لوكوتورب وه
.تاكبشلا ربع تانايبلا ليحرتل تنرتنإلا تالوكوتورب
 
- ICMP - تنرتنإلا يف مكحتلا لئاسر لوكوتورب (ICMP) ةعومجم يف لوكوتورب وه
لاسرإل تاهجوملا لثم ةزهجأ ةطساوب اهمادختسإ متي يتلا تنرتنإلا تالوكوتورب
.أطخلا لئاسر
 
- IGMP - تنرتنإلا تاعومجم ةرادإ لوكوتورب (IGMP) مدختسي تالاصتإ لوكوتورب وه
.IPv4 تاكبش ىلع ددعتملا ثبلا ةعومجم ةيوضع ءاشنإل فيضملا لبق نم
 
- TCP - لاسرإلا يف مكحتلا لوكوتورب حيتي (TCP) ءاشنإ ةيناكمإ نيفيضمل
.تانايبلا لدابت تاقفدتو لاصتا
 
- UDP - تالوكوتورب ةعومجم يف لوكوتورب وه مدختسملا تانايب ططخم لوكوتورب
.لصتم ريغ لاسرإ جذومن مدختست يتلا تنرتنإلا
 



0 نم حوارتي يسايق ANA لبق نم نيعم لوكوتورب فرعم لخدأ — ةميقلل ةقباطم·
تنرتنإلا لوكوتورب ماقرأ ىلإ عجرا .ةجردملا ريغ تالوكوتوربلا عيمجل 255 ىلإ
نم ةنيعملا لوكوتوربلا تافرعم لوح تامولعملا نم ديزم ىلع لوصحلل ةصصخملا
.ANA لبق
 
ةلاح يف ردصملل IP ناونع نيمضتل IP ناونع ردصم رايتخالا ةناخ ددح .4 ةوطخلا
ددحي .ةلباقملا مهلوقح يف ردصملل ةيربلا ةقاطبلا عانقو IP ناونع لخدأ .ةقباطملا
.اهلهاجت متي اهيأو اهمادختسإ متي ردصملا ناونع نم تب تادحو يأ ةيربلا ةقاطبلا عانق
ةكبش مجح ىلإ ةراشإلل ديفم اذهو .بولقم ةيعرف ةكبش عانقك هيف ريكفتلا نكمي
وأ IP نيوانع نم قاطنب حامسلل وأ هيجوتلا تالوكوتورب ضعبل ةيعرف ةكبش وأ
 .اهضفر
 

 
ناونع ردصم رايتخالا ةناخ ديدحت مت اذإ ةيجراخلا ةقاطبلا عانق لقح دوجو مزلي :ةظحالم
IP. 
 
اذإ .ةقباطملا ةلاح يف ردصم ذفنم نيمضتل ءانيم ردصم رايتخالا ةناخ ددح .5 ةوطخلا
 .ةيلاتلا رايتخالا رارزأ دحأ ددح ،اددحم ءانيم ردصم رايتخالا ةناخ ناك
 

 
:يلاتلا وحنلا ىلع تارايخلا فصوتو
 
.ةمئاقلا نم ديدحت ةلدسنملا ةمئاقلا نم ردصم ذفنم رتخأ — ةمئاقلا نم ديدحت·
:يلي امك يه تارايخلا
 
- FTP - تافلملا لقن لوكوتورب (FTP) لقنل مدختسي يسايق ةكبش لوكوتورب وه
.تنرتنإلا لثم TCP لوكوتورب ىلع ةمئاق ةكبش ربع رخآ ىلإ فيضم نم تافلملا
 
ذفنملا ربع ةداع ،ليمعب لصتتو مداخلا ةطساوب أدبت تانايب ةانق - FTP تانايب -
20.
 
- HTTP - يبعشتلا صنلا لقن لوكوتورب (HTTP) ساسأ وه قيبطت لوكوتورب وه
.ةيملاعلا ةكبشلل تانايبلا تالاصتإ
 
- SMTP - طيسبلا ديربلا لقن لوكوتورب (SMTP) ديربلا لاسرإل تنرتنإ رايعم وه
.(ينورتكلإلا ديربلا) ينورتكلإلا
 
- SNMP - طيسبلا تاكبشلا ةرادإ لوكوتورب (SNMP) تنرتنإلا رايعم لوكوتورب وه
.IP تاكبش ىلع ةزهجألا ةرادإل
 
- Telnet - تاكبش وأ تنرتنإلا ىلع مدختسملا لمعلا ةسلج ةقبط لوكوتورب
.ايصن هاجتإلا يئانث يلعافت لاصتا ريفوتل ةيلحملا ةقطنملا
 
- TFTP - طسبملا تافلملا لقن لوكوتورب (TFTP) جمارب نم ةدعاسم ةادأ نع ةرابع
.ةردق لقأ هنكلو FTP نم مادختسالل طسبأ تافلملا لقنل تنرتنإلا
 
- WWW - قيسنتب قئاثولا معدي تنرتنإلا مداوخ نم ماظن يه ةيملاعلا ةكبشلا
HTTP.
 



ةقباطم لقح يف 65535 ىلإ 0 نم حوارتي يذلا ذفنملا مقر لخدأ — ذفنملل ةقباطم·
نم ةفلتخم عاونأ ةثالث قاطنلا نمضتي .ةجردملا ريغ ردصملا ذفانمل ذفنملا
:تاقاطنلل نايب يلي اميفو .ذفانملا
 
.ةفورعم ذفانم — 1023 ىلإ 0 نم -
 
.ةلجسملا ذفانملا — 49151 ىلإ 1024 -
 
.ةصاخلا وأ/و ةيكيمانيدلا ذفانملا — 65535 ىلإ 49152 نم -
 
ةلاح يف ةهجولاب صاخلا IP ناونع نيمضتل IP ناونع ةياغ رايتخالا ةناخ ددح .6 ةوطخلا
ددحي .مهب ةصاخلا لوقحلا يف ةهجولل ةيربلا ةقاطبلا عانقو IP ناونع لخدأ .ةقباطملا
.اهلهاجت متي اهيأو اهمادختسإ متي ردصملا ناونع نم تب تادحو يأ ةيربلا ةقاطبلا عانق
ةكبش مجح ىلإ ةراشإلل ديفم اذهو .بولقم ةيعرف ةكبش عانقك هيف ريكفتلا نكمي
وأ IP نيوانع نم قاطنب حامسلل وأ هيجوتلا تالوكوتورب ضعبل ةيعرف ةكبش وأ
 .اهضفر
 

 
IP ناونع رايتخالا ةناخ ديدحت مت اذإ ةيجراخلا ةقاطبلا عانق لقح دوجو مزلي :ةظحالم
 .ةهجولل
 
ةيربلا ةقاطبلا عانق مدختساف ،طقف دحاو IP ناونع ةقباطم يف بغرت تنك اذإ :ةظحالم
0.0.0.0. 
 
 نإ .طرش ةقباطملا يف ءانيم ةياغ نمضتي نأ ءانيم ةياغ رايتخالا ةناخ ددح .7 ةوطخلا
 .ءاقتنا رز يلاتلا نم دحاو ددح ،نوكي رايتخإ ةناخ ءانيم ةياغلا
 

 
:يلاتلا وحنلا ىلع تارايخلا فصوتو
 
.ةمئاقلا نم ديدحت ةلدسنملا ةمئاقلا نم ةهجو ذفنم رتخأ — ةمئاقلا نم ديدحت·
:يلي امك يه ةلدسنملا ةمئاقلا تارايخ
 
- FTP - تافلملا لقن لوكوتورب (FTP) لقنل مدختسي يسايق ةكبش لوكوتورب وه
.تنرتنإلا لثم TCP لوكوتورب ىلع ةمئاق ةكبش ربع رخآ ىلإ فيضم نم تافلملا
 
ذفنملا ربع ةداع ،ليمعب لصتتو مداخلا ةطساوب أدبت تانايب ةانق - FTP تانايب -
20.
 
- HTTP - يبعشتلا صنلا لقن لوكوتورب (HTTP) ساسأ وه قيبطت لوكوتورب وه
.ةيملاعلا ةكبشلل تانايبلا تالاصتإ
 
- SMTP - طيسبلا ديربلا لقن لوكوتورب (SMTP) ديربلا لاسرإل تنرتنإ رايعم وه
.(ينورتكلإلا ديربلا) ينورتكلإلا
 
- SNMP - طيسبلا تاكبشلا ةرادإ لوكوتورب (SNMP) تنرتنإلا رايعم لوكوتورب وه
.IP تاكبش ىلع ةزهجألا ةرادإل
 
- Telnet - تاكبش وأ تنرتنإلا ىلع مدختسملا لمعلا ةسلج ةقبط لوكوتورب



.ايصن هاجتإلا يئانث يلعافت لاصتا ريفوتل ةيلحملا ةقطنملا
 
- TFTP - طسبملا تافلملا لقن لوكوتورب (TFTP) جمارب نم ةدعاسم ةادأ نع ةرابع
.ةردق لقأ هنكلو FTP نم مادختسالل طسبأ تافلملا لقنل تنرتنإلا
 
- WWW - قيسنتب قئاثولا معدي تنرتنإلا مداوخ نم ماظن يه ةيملاعلا ةكبشلا
HTTP.
 
ةقباطم لقح يف 65535 ىلإ 0 نم حوارتي يذلا ذفنملا مقر لخدأ — ذفنملل ةقباطم·
نم ةفلتخم عاونأ ةثالث قاطنلا نمضتي .ةجردملا ريغ ةهجولا ذفانمل ذفنملا
:تاقاطنلل نايب يلي اميفو .ذفانملا
 
.ةفورعملا ذفانملا — 1023 ىلإ 0 نم -
 
.ةلجسملا ذفانملا — 49151 ىلإ 1024 -
 
.ةصاخلا وأ/و ةيكيمانيدلا ذفانملا — 65535 ىلإ 49152 نم -
 
ةلاحل اهتفاضإ نكميو "ةمدخلا عون" ةقطنم نم طقف ةدحاو ةمدخ ديدحت نكمي :ةظحالم
 .ةقباطملا
 
  
IPv4 ل لوصولا يف مكحتلا ةمئاق ةدعاق ةمدخ عون نيوكت
 
متي .IP DSCP ميق ىلإ ةدنتسملا مزحلا ةقباطمل IP DSCP رايتخالا ةناخ ددح .1 ةوطخلا
اذهو .راطإلاب صاخلا IP سأر ربع تانايبلا رورم ةكرح تايولوأ ديدحتل DSCP مادختسإ
نم اهددحت يتلا IP DSCP ةميقب نرتقملا رورملا ةكرح قفدتل مزحلا عيمج فنصي
 .ةيلاتلا رايتخالا رارزأ دحأ ددح ،IP DSCP رايتخإ ةناخ ديدحت ةلاح يف .ةمئاقلا
 

 
:يلاتلا وحنلا ىلع تارايخلا فصوتو
 
 ةمئاقلا نم ديدحت ةلدسنملا ةمئاقلا نم IP DSCP ةميق رتخأ — ةمئاقلا نم ددح·
:يلي امك يه تارايخلا .ةلدسنملا
 
ميلستلا نامض ريفوتب لغشملل حمست - DSCP ل (AS) ةنومضملا هيجوتلا ةداعإ -
.كرتشملا لدعم ضعب رورملا ةكرح زواجتت ال املاط
 
لقح مدختست لازت ال يتلا ةكبشلا ةزهجأ عم قفاوتلاب حمست - (CS) ةمدخلا ةئف -
.ةيولوألا
 
(DS) تانايبلا نيزخت تالاجم ءاشنإل مدختسي - (EF) عيرسلا هيجوتلا ةداعإ -
(DiffServ) ةلماش ةمدخو نومضم يددرت قاطنو لقأ لوصو نمزو ضفخنم دقف لدعم تاذ.
 
ةقباطم لقح يف 63 ىلإ 0 نم حوارتت يتلا DSCP ةميق لخدأ — ةميقلل ةقباطم·
.DSCP ميق صيصختل ةميقلا
 
 .DSCP لوح ليصافتلا نم ديزم ىلع لوصحلل ةيقبسألاو DSCP ميق ىلإ عجرا :ةظحالم
 
ةلاح يف IP ةيقبسأ ةميق نيمضتل IP ةيقبسأ رايتخالا ةناخ ددح .2 ةوطخلا
وه 7 و ةيولوأ ىندأ وه 0 نوكي ثيح IP ةمزح لكل ةيولوأ نييعتل ةيلآ هذه .ةقباطملا



نم حوارتت يتلا IP ةيقبسأ ةميق لخدأف ، IP Priority رايتخالا ةناخ ديدحت مت اذإ .ىلعألا
 .7 ىلإ 0
 

 
ةيقبسأ لوح ليصافتلا نم ديزم ىلع لوصحلل ةيقبسألاو DSCP ميق عجار :ةظحالم
IP. 
 
ةمزحلل (TOS) ةمدخلا عون تب تادحو مادختسال IP TOS BITS رايتخالا ةناخ ددح .3 ةوطخلا
تانايبلا ططخم ةيولوأ ديدحتل TOS لقح مادختسإ متي .ةقباطم ريياعمك IP سأر يف
IP TOS تب تادحو لخدأف ،IP TOS Bits رايتخالا ةناخ ديدحت مت اذإ .كلذل اقفو ههيجوتو
 .اهب ةصاخلا لوقحلا يف FF-00 نم حوارتي يذلا IP TOS عانقو FF-00 نم حوارتت يتلا
 

 
مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق فذح ديرت تنك اذإ (يرايتخإ) .4 ةوطخلا
 .(ACL) لوصولا يف مكحتلا ةمئاق فذح رايتخالا ةناخ نم ققحتف ،اهنيوكت
 

 
 .تادادعإلا ظفحل ظفح رقنا .5 ةوطخلا
 

  
IPv6 ل لوصولا يف مكحتلا ةمئاق ةدعاق نيوكت
 
.IPv6 ةمزحل ديرف تب 20 مقر نييعتل IPv6 قفدت ةيمستل رايتخالا ةناخ ددح .1 ةوطخلا
يف ةمدخلا ةدوج ةجلاعم ىلإ ةراشإلل ةيفرطلا تاطحملا لبق نم اهمادختسإ متيو
 .(1048575 ىلإ 0 نم قاطنلا) تاهجوملا
 



 
.IP DSCP ميق ىلإ ةدنتسملا مزحلا ةقباطمل IPv6 DSCP رايتخالا ةناخ ددح .2 ةوطخلا
اذهو .راطإلاب صاخلا IP سأر ربع تانايبلا رورم ةكرح تايولوأ ديدحتل DSCP مادختسإ متي
نم اهددحت يتلا IP DSCP ةميقب نرتقملا رورملا ةكرح قفدتل مزحلا عيمج فنصي
 .ةيلاتلا رايتخالا رارزأ دحأ ددح ،IPv6 DSCP رايتخالا ةناخ ديدحت ةلاح يف .ةمئاقلا
 

 
:يلاتلا وحنلا ىلع تارايخلا فصوتو
 
 ةمئاقلا نم ديدحت ةلدسنملا ةمئاقلا نم IP DSCP ةميق رتخأ — ةمئاقلا نم ددح·
:يلي امك يه تارايخلا .ةلدسنملا
 
ميلستلا نامض ريفوتب لغشملل حمست - DSCP ل (AS) ةنومضملا هيجوتلا ةداعإ -
.كرتشملا لدعم ضعب رورملا ةكرح زواجتت ال املاط
 
لقح مدختست لازت ال يتلا ةكبشلا ةزهجأ عم قفاوتلاب حمست - (CS) ةمدخلا ةئف -
.ةيولوألا
 
لقأ لوصو نمزو لقأ دقف تالاجم ءانبل اهمادختسإ متي - (EF) عيرسلا هيجوتلا ةداعإ -
.DS (DiffServ) لالخ نم ةلماش ةمدخو نومضم يددرت قاطنو لقأ بايتراو
 
ةقباطم لقح يف 63 ىلإ 0 نم حوارتت يتلا DSCP ةميق لخدأ — ةميقلل ةقباطم·
.DSCP ميق صيصختل ةميقلا
 
 .DSCP لوح ليصافتلا نم ديزم ىلع لوصحلل ةيقبسألاو DSCP ميق ىلإ عجرا :ةظحالم
 
مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق فذح ديرت تنك اذإ (يرايتخإ) .3 ةوطخلا
 .(ACL) لوصولا يف مكحتلا ةمئاق فذح رايتخالا ةناخ نم ققحتف ،اهنيوكت
 

 
 .تادادعإلا ظفحل ظفح ىلع رقنا .4 ةوطخلا
 



  
 
MAC ل لوصولا يف مكحتلا ةمئاق ةدعاق نيوكت
 
 .ءارجإلا ةلدسنملا ةمئاقلا نم ةدعاقلل ءارجإ ددح .1 ةوطخلا
 

 
:يلاتلا وحنلا ىلع تارايخلا فصوتو
 
زاهج لاخدإب ةدعاقلا ريياعمب يفت يتلا رورملا ةكرح عيمجل ةدعاقلا حمست - حامسلا·
WAP ريياعملاب يفت ال يتلا رورملا ةكرح طاقسإ مت .هنم جورخلا وأ.
 
لاخدإ نم ةدعاقلا ريياعمب يفت يتلا تانايبلا رورم ةكرح عيمج ةدعاقلا عنمت - ضفر·
ةدعاقلا ىلإ ريياعملاب يفت ال يتلا رورملا ةكرح هيجوت ةداعإ متت .هجارخإ وأ WAP زاهج
حامسلا متي ال يتلا رورملا ةكرح طاقسإ متي ،ةيئاهنلا ةدعاقلا يه تناك اذإ .ةيلاتلا
.حيرص لكشب اهب
 
،هديدحت ةلاح يف .ةمزح لك ةقباطم رايتخالا ةناخ ديدحت ءاغلإب مق وأ ددح .2 ةوطخلا
ةمزحلا وأ راطإلا عم ،ضفرلا وأ حامسلا ءارجإ اهل نوكي نأ امإ يتلاو ،ةدعاقلا قباطتت
 .اهتايوتحم نع رظنلا ضغب
 



 
.ةيفاضإ ةقباطم ريياعم يأ نيوكت كنكمي نلف ،لقحلا اذه ديدحتب تمق اذإ :ةظحالم
رايخلا حسم بجي .ةديدج ةدعاقل يضارتفا لكشب ةمزح لك ةقباطم رايخ ديدحت متي
 .ىرخألا قباطتلا لوقح نيوكتل
 
ةميقلا لباقم ةقباطملا ريياعم ةنراقمل Ether Type رايتخالا ةناخ ددح .3 ةوطخلا
رارزأ دحأ ددح ،ةددحم Ether Type رايتخالا ةناخ ناك اذإ .Ethernet راطإ سأر يف ةدوجوملا
 .ةيلاتلا رايتخالا
 

 
:يلاتلا وحنلا ىلع تارايخلا فصوتو
 
تارايخلا .ةمئاقلا نم ديدحت ةلدسنملا ةمئاقلا نم الوكوتورب رتخأ — ةمئاقلا نم ددح·
:يلي امك يه
 
- AppleTalk - AppleTalk مت يتلا تاكبشلا تالوكوتورب نم ةصاخ ةعومجم نع ةرابع
تنمضت .Macintosh نم مهب ةصاخلا رتويبمكلا ةزهجأل .Apple Inc لبق نم اهريوطت
AppleTalk قبسم دادعإ نود ةيلحملا تاكبشلا ليصوتب تحمس يتلا تازيملا نم ددع
.عون يأ نم مداخ وأ يزكرم هجوم ىلإ ةجاحلا وأ
 
- ARP - ناونعلا ليلحت لوكوتورب (ARP) مدختسي يكلسال تالاصتإ لوكوتورب وه
يف ةساسح ةفيظو يهو ،طابترالا ةقبط نيوانع يف ةكبشلا ةقبط نيوانع لحل
.ددعتملا لوصولا تاكبش
 
- IPv4 - تنرتنإلا لوكوتورب نم 4 رادصإلا (IPv4) ريوطت يف عبارلا رادصإلا وه
طبرلا قرطل ةيساسألا تالوكوتوربلا نم دحاو وهو .(IP) تنرتنإلا لوكوتورب
.تنرتنإلا يف ريياعملا ىلع ةمئاقلا يكبشلا
 
- IPv6 - تنرتنإلا لوكوتورب نم 6 رادصإلا (IPv6) لوكوتورب نم رادصإ ثدحأ وه
ةزهجأل عقاومو فيرعت ماظن رفوي يذلا تالاصتالا لوكوتورب وهو ،(IP) تنرتنإلا
.تنرتنإلا ربع تانايبلا رورم ةكرحو تاكبشلا ىلع رتويبمكلا
 
- IPX - ةينيبلا ةكبشلا مزح لدابت (IPX) ةعومجم يف ةكبشلا ةقبط لوكوتورب وه
لمعي دقو .Xerox Network Systems ب صاخلا IDP نم قتشم IPX/SPX. IPX تالوكوتورب
.اضيأ لقنلا ةقبط لوكوتوربك
 
- NetBIOS - NetBIOS تامدخ رفوي .ةكبشلل يساسألا جارخإلا/لاخدإلا ماظنل راصتخإ وه
(OSI) ةحوتفملا ةمظنألا نيب لدابتملا لاصتالا جذومن لمع ةسلج ةقبطب ةطبترم
ةكبش ربع لاصتالاب ةلصفنم رتويبمك ةزهجأ ىلع تاقيبطتلل حمسي امم
هنإف ،مراص لكشب (API) تاقيبطت ةجمرب ةهجاو نع ةرابع NetBIOS نأ امب .ةيلحم
.ةكبشلل الوكوتورب سيل
 
- PPPoE - تنرثيإلا ربع ةطقن ىلإ ةطقن نم لاصتالا لوكوتورب (PPPoE) وه
.تنرثيإلا تاراطإ لخاد PPP تاراطإ نيمضتل ةكبش لوكوتورب



يه ةميقلا .هيلإ مزحلا ةقباطم متي صصخم لوكوتورب فرعم لخدأ—ةميقلل ةقباطم·
.FFFF ىلإ 0600 نم قاطنلا يف ماقرأ ةعبرأ نم رشع يسادس مقر
 
802.1p رايعمل اقفو مدختسم ةيولوأ لاخدإل ةمدخلا ةئف رايتخالا ةناخ ددح .4 ةوطخلا
.ىلعألا وه 7 و ةيولوأ ىندأ وه 0 نوكي ،IP ةيقبسأ لثم .تنرثيإ راطإ عم ةنراقملل
 .7 ىلإ 0 نم وه حلاصلا قاطنلا
 

 
عم ةنراقملل ردصملل MAC ناونع لاخدإل MAC ناونع ردصم رايتخالا ةناخ ددح .5 ةوطخلا
يف ردصملا MAC ناونع لخدأف ،اددحم MAC ناونع ردصم رايتخإ عبرم ناك اذإ .تنرثيإ راطإ
.ردصملا MAC عانق لقح يف ردصملا MAC ناونع عانق لخدأ مث .MAC ناونع ردصم لقح
 .تنرثيإ راطإ عم اهتنراقم متيس ردصملا MAC ناونع نم تب تادحو يأ ددحيس اذه
 
ماخلا ةقاطبلا عانق مدختسأ ،طقف دحاو MAC ناونع ةقباطم يف بغرت تنك اذإ :ةظحالم
00:00:00:00:00. 
 

 
عم ةنراقملل ةهجولل MAC ناونع لاخدإل ةهجولل MAC ناونع رايتخإ ةناخ ددح .6 ةوطخلا
mac{upper} ةياغلا تلخد ،تصحف نوكي mac address{upper} ةياغلا نإ .تنرثيإ راطإ
address ةياغلا يف {upper}mac address ناونع عانق لخدأ مث .لاجم MAC عانق لقح يف
MAC ناونع نم تب تادحو يأ ددحيس اذه .ةهجولا MAC راطإ عم اهتنراقم متيس ةهجولا
 .تنرثيإ
 

 
 
ماخلا ةقاطبلا عانق مدختسأ ،طقف دحاو MAC ناونع ةقباطم يف بغرت تنك اذإ :ةظحالم
00:00:00:00:00.
 
ةنراقملل VLAN ةكبش فرعم لاخدإل VLAN ةكبش فرعم رايتخالا ةناخ ددح .7 ةوطخلا
ةكبش فرعم لخدأف ،VLAN ةكبش فرعم رايتخالا ةناخ ديدحت مت اذإ .تنرثيإ راطإ لباقم
VLAN ةكبش فرعم لقح يف VLAN. لا VLAN id 4095-0 نم ىدم. 
 

 
مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق فذح ديرت تنك اذإ (يرايتخإ) .8 ةوطخلا
 .(ACL) لوصولا يف مكحتلا ةمئاق فذح رايتخالا ةناخ نم ققحتف ،اهنيوكت
 



 
 .تادادعإلا ظفحل ظفح ىلع رقنا .9 ةوطخلا
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


