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يرسلا Umbrella حاتفم دادرتسإ :ةيفيك
 دوقفملا
فدهلا
 
نم مدلا خضب مدلا أدبي نأ نكمي مك ملعت تنأف ،هدادرتسإ نكمي ال احاتفم اموي تدقف اذإ
ةجمرب ةهجاو حاتفم نادقف نم يفاعتلا ةيفيك لاقملا اذه كل رهظيس .ةعرسب كمسج لالخ
ضرعي الو ،هئاشنإ دنع طقف ةدحاو ةرم يرسلا حاتفملا اذه ضرعي .(API) ةيرسلا تاقيبطتلا
هذه دقفت دقف ،API حاتفم ةشاش نع اديعب ضرعتسملا يف لقنتلاب تمق اذإ .ىرخأ ةرم
.تامولعملا
  
قيبطتلل ةلباقلا ةزهجألا
 

WAP125
WAP581
  

جماربلا رادصإ
 

1.0.1
  

تابلطتملا
 

رادصإ ءدب وأ راعسأ ضرع بلط ؟Umbrella باسح كيدل سيلأ) طشن Umbrella باسح
(يناجم يبيرجت
  

!يرسلا يحاتفم تدقف دقل ،ةدجنلا
 
ىلإ اذه لوحتي ثيح .تفتخإ ،رثيإلا ةكبش عم تعاض ،يرسلا كحاتفم ،ةبعصلا رابخألا يه اه
API حاتفم ءاشنإ لالخ نم .دحلا اذه ىلإ ةملؤم تسيل يفاعتلا ةيلمع نأ وه ،لضفأ رابخأ
API حاتفم فذح دادرتسالا ةيلمع نمضتت كلذل .ديدج يرس حاتفم ءاشنإب موقت ،ديدج
.ةديدجلا API حيتافم ةعومجم ءاشنإو دوقفملا حاتفملاب نرتقملا
 
باسح تامولعم ةحول نم يرسلا حاتفملاو API حاتفم عازتناب أدبي ،ليلدلا اذه لقنتي ثيح
Umbrella. زاهج ىلإ لوخدلا ليجستب موقنس ،كلذ دعب WAP ةجمرب ةهجاو ةفاضإل كب صاخلا
ىلع لوصحلل انه ققحتف ،تالكشم يأ تهجاو اذإ .يرسلا حاتفملاو (API) تاقيبطتلا
.Umbrella معد تارايخ ىلع لوصحلل انهو ،قئاثولا
 
 ىلع رقنا تامولعملا ةحول ةشاش نم ،Umbrella باسح ىلإ لوخدلا ليجست دعب .1 ةوطخلا
Admin > حيتافم API.
 

https://umbrella.cisco.com/products/features
https://signup.umbrella.com/
https://signup.umbrella.com/
https://docs.umbrella.com/
https://docs.umbrella.com/
https://umbrella.cisco.com/support/options/
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- API حيتافم ةشاش حيرشت
 

Add API Key - عم مادختسالل ديدج حاتفم ءاشنإ ءدب Umbrella API.
.ةشاشلا هذهل حيضوت ةادأ مادختساب لفسأل/ىلعأل قلزنا - ةيفاضإ تامولعم
Token Well - ةطساوب اهؤاشنإ مت يتلا ةزيمملا تامالعلاو حيتافملا عيمج ىلع يوتحي
(حاتفم ءاشنإ درجمب رشنلا متي) .باسحلا اذه
ةجردملا عيضاوملاب قلعتت Umbrella عقوم يف ةدوجوملا قئاثولل طباور - معدلا قئاثو
.مسق لك يف
 

 
.زيمملا زمرلا رئب يف Umbrella ةكبش ةزهجأ رز ىلع رقنا .2 ةوطخلا
 



 
.ءاشنإ رزلا قوف رقنا مث Umbrella ةكبش ةزهجأ ددح .3 ةوطخلا
 

 
ةيولعلا ةيوازلا يف API حاتفم ةفاضإ رزلا قوف رقنا .اروف حاتفملا فذح متيس .4 ةوطخلا
.ةقيرطلا سفنب نالغتشي امهالك .API حاتفم ءاشنإ رزلا قوف رقنا وأ ،ىنميلا
 



 
.ءاشنإ رزلا قوف رقنا مث Umbrella ةكبش ةزهجأ ددح .5 ةوطخلا
 

 
خسن قثبنم مالعإ دكؤيس ،يرسلا حاتفملا نيمي ىلإ خسن رزلا قوف رقنا .6 ةوطخلا
.كب ةصاخلا ةظفاحلا ىلإ حاتفملا
 

 
رارقإلا لامكإ ديكأتل رايتخالا ةناخ رقنا ،نمآ عقوم ىلإ يرسلا حاتفملاو حاتفملا خسن دعب



.قالغإ رزلا قوف رقنا مث
 

 
يف كب صاخلا API و Secret حاتفم قصلأو Notepad لثم صوصن ررحم حتفا .7 ةوطخلا
حاتفملا" اهمسا نوكي ةلاحلا هذه يفو .يلبقتسم عجرمك امهتيمستب مقو ،دنتسملا
همادختسال ريصق فصو عم يرسلا كحاتفم عم API حاتفم نيمضتب مق ."Umbrella يرسلا
اقحال هيلإ لوصولا لهسي نمآ عقوم يف يصنلا فلملا ظفحا مث .اذه صنلا فلم سفن يف
.هيلإ تجتحا اذإ
 

 
وأ ةفيظو دجوت الف ،أطخلا قيرط نع هفذحب تمق وأ يرسلا حاتفملا تدقف اذإ :ةماه ةظحالم
،كنادقف ةلاح يف .انمآ هيقبأ ،ارس رمألا قبأ .حاتفملا اذه دادرتسال هئاعدتسال معد مقر
يف بغرت يتلا WAP ةزهجأ نم زاهج لك عم API حاتفم ليوخت ةداعإو حاتفملا فذح ىلإ جاتحتس
.Umbrella مادختساب هتيامح
 
صارقأ كرحم لثم ،زاهج ىلع دنتسملا اذه نم ةدحاو ةخسنب طقف ظافتحالا :ةسرامم لضفأ
USB ةكبش يأ نم هيلإ لوصولا نكمي ال ،عبصأب.
  
WAP زاهج ىلع Umbrella نيوكت
 
ةزهجأ ىلع اهبكرنو حيتافملا هذه ذخأنس ،Umbrella لخاد API حيتافم ءاشنإب انمق نأ دعب نآلا
WAP مدختسن نحن انتلاح يف .انب ةصاخلا WAP581.
 
ةمئاق يف Umbrella ىلع رقنا ،كب صاخلا WAP زاهج ىلإ لوخدلا ليجست دعب .1 ةوطخلا
.يبناجلا طيرشلا
 

https://www.youtube.com/watch?v=_YhpauKGgQ4
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:انه ديدحتلاب ناريدج نالاجم كانه نكلو ،ةرشابمو ةحضاو ةلظملا ةشاش نإ .2 ةوطخلا
 

يتلا ةيلخادلا تالاجملا ىلع لقحلا اذه يوتحي - اهزواجت متيس يتلا ةيلحملا تالاجملا
.Umbrella ةمدخ نم اهداعبتسإ يف بغرت
DNSCrypt - ليمع نيب مزحلا لقن نمؤي DNS للحمو DNS. ديق ةزيملا هذه نوكت
.انامأ لقأ ةكبشلا لعج ىلإ ةزيملا هذه ليطعت يدؤي ،يضارتفا لكشب ليغشتلا
 

 
ةلباقملا لوقحلا يف يرسلا حاتفملاو API قصلا .3 ةوطخلا
 



 
.ققحتلا ةلاح ىلإ DNSCryptو enable رايتخالا تاناخ رييغت نم دكأت .4 ةوطخلا
 

 
.يضارتفالا نيكمت مت .DNS للحمو DNS ليمع نيب DNS لاصتا DNSCrypt نمؤي :ةظحالم
 
.ةيلمع لح DNS لا لالخ نم حمسي نأ Umbrella ديرت تنأ لاجم يلحملا (يرايتخإ) .5 ةوطخ لخدي
 

 
بلطتت كتكبش تناك اذإ .DNS تالاجم ميسقتو تنارتنإ تالاجم ةفاكل بولطم اذه :ةظحالم
لوصحلل Umbrella معدب لاصتالا ىلإ جاتحتس ،هيجوتلل ةيلحملا ةقطنملا تالاجم مادختسإ
.رايخلا اذه مادختسإ ىلإ نيمدختسملا مظعم جاتحي نل .ليغشتلو ىلعأل ةزيملا هذه ىلع
 
 كب ةصاخلا ةيلحملا تالاجملا ةفاضإب تمق وأ تارييغتلا نع ايضار نوكت نأ دعب .6 ةوطخلا



.ىنميلا ةيولعلا ةيوازلا يف ظفح رزلا قوف رقنا ،اهزواجت متيل
 

 
."حاجنب" لقحلا ليجست ةلاح أرقتس ،تارييغتلا لامتكا دنع .7 ةوطخلا
 

  
حيحصلا هناكم يف ءيش لك ديكأت
 
بيو عقوم Cisco تأشنأ دقل ،دكأتن انعد ؟تنأ مأ .Cisco ةلظم تحت ةيمحم نآلا تنأ ،انيناهت
https://InternetBadGuys.com بتكا وأ انه رقنا .ةحفصلا لامحأ لثم ةعرسب اذه ديدحتل اصصخم
.ضرعتسملا طيرش يف 
 
!ةلثامم ةشاشب كلابقتسإ متيسف ،حيحص لكشب Umbrella نيوكت مت اذإ
 

https://InternetBadGuys.com
https://InternetBadGuys.com


 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


