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ةيامحل Cisco Umbrella عيسوت :ةيفيك
 ةيكلساللا كتكبش
ةمدقملا
 
نع لقألا ىلع ايئزج ولو نولوؤسم نوفظوملاف .ةسسؤم لك يف يعامج دهج وه تانايبلا نامأ
الو ،ابعص نامألا دعي ،ةيلمعلا ةسرامملا يف .لايتحالا تايلمعل ةسيرف مهعوقو مدع نامض
،نيقرتخملا مدقت عم لاحلا وه امك ايجولونكتلا تاودأ عسوت عم .كلذ ءارو ببسلا يف بجع
جمد ةيفيك ىلع فرعتلل ةءارقلاب لضفت .ريبعتلا زاج اذإ دملا عم عفترت براوقلا لك
.كيدل ةيلحملا ةكبشلا ىلع Umbrella ةيامح
  
فدهلا
 
كتكبش يف Umbrella نامأ ةصنم جمدب ةقلعتملا تاوطخلا هذه هيجوتلا ةيفيك كل رهظتس
دق يتلا ةلئسألا ضعب نع بيجنس ،ةقيقدلا ليصافتلا يف ضوخلا لبق .ةيكلساللا
.Umbrella لوح كسفن ىلع اهحرطت
  
قيبطتلل ةلباقلا ةزهجألا
 

WAP125
WAP581
  

جماربلا رادصإ
 

1.0.1
  

تابلطتملا
 
يبيرجت رادصإ ءدب وأ راعسأ ضرع بلط ؟Umbrella باسح كيدل سيلأ) طشن Umbrella باسح
(يناجم
  
؟Umbrella يه ام
 
Umbrella نم تاكبشلا نامأل ةلاعفو ةطيسب ةصنم نع ةرابع Cisco. لمعت Umbrella يف
ئشانلا ديدهتلا نم .نامألاب ةقلعتملا تامدخلا نم ديدعلا ذيفنتب موقتو ءارظنلا ةعومجم
ذفانملا عيمج ربع اهعنمو تامجهلا فاشتكاب Umbrella موقت .ثدحلا دعب تاقيقحتلا ىلإ
.تالوكوتوربلاو
  
؟لمعي فيك
 
موقي امدنع .عافدلل يسيئر هجتمك (DNS) تاقاطنلا ءامسأ ماظن Umbrella مدختست
لاخدإلا حاتفم نوبرضيو مهب صاخلا ضرعتسملا طيرش يف URL ناونع لاخدإب نومدختسملا
Enter، كراشت Umbrella ريرمت متي .لقنلا ةيلمع يف URL للحم ىلإ اذه DNS ب صاخلا
Umbrella، نع سايقلا تانايب لقنت .بلطلا رظح متي ،لاجملاب انرتقم نامألا ريذحت ناك اذإو
مدختست .ابيرقت لوصو نمز يأ ةفاضإ نود ،ةيناث وركيملا يف اهليلحت متيو هذه دعب
.ملاعلا ءاحنأ عيمج يف DNS تابلط تارايلم عبتت تاودأو تالجس دعب نع سايقلا تانايب
تامجهلل ةعيرسلا ةباجتسالا نم نكمي ملاعلا ربع اهطبر نإف ،تانايبلا هذه رشتنت امدنع
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جهن - تامولعملا نم ديزم ىلع لوصحلل انه Cisco نم ةيصوصخلا ةسايس عجار .اهتيادب دنع
تاودألا نم ةدمتسم تانايب اهنأ ىلع مادختسالا عبتت تانايب يف ركف .صخلم رادصإ ،لماك
.تالجسلاو
 
مع هفتاه ىلع دحاو لك ةلفحلا هذه يف .ةلفح يف كنأ ليخت ،ةراعتسإ يف صيخلتلل
نيذلا تالفحلا يداترم لبق نم قرخيف تماصلا ةعامجلا تمص امأ .ةكبشلا ىلع لفطتي
صاخلا كفتاه ىلع ىرت امنيب نكلو ،ةعئار ةلفح تسيل اهنإ .مهتاشاش ىلع نورشتني
ناك ام اذإ نم دكأتم ريغ تنأ لاح يأ ىلع .مواقي ال ودبي GIF ةريغص ةبلع ىلإ يبعشت طبار
طبارلا ىلع رقنت نأ لبق اذل .هيف كوكشم رهظي طبرلا ناونع نأل ،ال وأ سملا كيلع بجي
لفحلا يف رخآ صخش ماق اذإ " ؟ئيس طبارلا اذه له" ةلفحلا ةيقب ىلإ خرصت ،يبعشتلا
اهنإ ،اهب تمق دقل ،معن" نوحيصيسف ،لايتحإ ةيلمع اهنأ فشتكاو ةلصولا عم لصاوتلاب
تاناويحلا روص نع كثحب ةلصاومو ،كذاقنإل صخشلا كلذ ركشت تنأ "!لايتحإ ةيلمع
نامأ تاصوحف نم عونلا اذه ثدحي Cisco سايقم ىلع ،لاحلا ةعيبطب .تمص يف ةفيرظلا
.ةيناثلا يف تارملا نييالم ءاعدتسالا لماعمو ءاعدتسالا
  
؟اذه أدبن نأ اننكمي فيك ،اعئار ودبي
 
باسح تامولعم ةحول نم يرسلا حاتفملاو API حاتفم عازتناب أدبي ،ليلدلا اذه لقنتي ثيح
Umbrella. زاهج ىلإ لوخدلا ليجستب موقنس ،كلذ دعب WAP ةجمرب ةهجاو ةفاضإل كب صاخلا
ىلع لوصحلل انه ققحتف ،تالكشم يأ تهجاو اذإ .يرسلا حاتفملاو (API) تاقيبطتلا
.Umbrella معد تارايخ ىلع لوصحلل انهو ،قئاثولا
 
 ىلع رقنا تامولعملا ةحول ةشاش نم ،Umbrella باسح ىلإ لوخدلا ليجست دعب .1 ةوطخلا
Admin > حيتافم API.
 

  
- API حيتافم ةشاش حيرشت
 

Add API Key - عم مادختسالل ديدج حاتفم ءاشنإ ءدب Umbrella API.
.ةشاشلا هذهل حيضوت مادختساب لفسأل/ىلعأل لزنت - ةيفاضإ تامولعم
Token Well - ةطساوب اهؤاشنإ مت يتلا ةزيمملا تامالعلاو حيتافملا عيمج ىلع يوتحي
(حاتفم ءاشنإ درجمب رشنلا متي) .باسحلا اذه
ةجردملا عيضاوملاب قلعتت Umbrella عقوم يف ةدوجوملا قئاثولل طباور - معدلا قئاثو
.مسق لك يف
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 رزلا قوف رقنا وأ ،ىنميلا ةيولعلا ةيوازلا يف API حاتفم ةفاضإ رزلا قوف رقنا .2 ةوطخلا
.ةقيرطلا سفنب نالغتشي امهالك .API حاتفم ءاشنإ
 

 
.ءاشنإ رزلا قوف رقنا مث Umbrella ةكبش ةزهجأ ددح .3 ةوطخلا
 



 
خسن قثبنم مالعإ دكؤيس ،يرسلا حاتفملا نيمي ىلإ خسن رزلا قوف رقنا .4 ةوطخلا
.كب ةصاخلا ةظفاحلا ىلإ حاتفملا
 

 
رارقإلا لامكإ ديكأتل رايتخالا ةناخ رقنا ،نمآ عقوم ىلإ يرسلا حاتفملاو حاتفملا خسن دعب
.قالغإ رزلا قوف رقنا مث
 

 
يف كب صاخلا API و Secret حاتفم قصلأو Notepad لثم صوصن ررحم حتفا .5 ةوطخلا
حاتفملا" اهمسا نوكي ةلاحلا هذه يفو .يلبقتسم عجرمك امهتيمستب مقو ،دنتسملا
همادختسال ريصق فصو عم يرسلا كحاتفم عم API حاتفم نيمضتب مق ."Umbrella يرسلا
اقحال هيلإ لوصولا لهسي نمآ عقوم يف يصنلا فلملا ظفحا مث .اذه صنلا فلم سفن يف
.هيلإ تجتحا اذإ
 



 
وأ ةفيظو دجوت الف ،أطخلا قيرط نع هفذحب تمق وأ يرسلا حاتفملا تدقف اذإ :ةماه ةظحالم
،كنادقف ةلاح يف .انمآ هيقبأ ،ارس رمألا قبأ .حاتفملا اذه دادرتسال هئاعدتسال معد مقر
يف بغرت يتلا WAP ةزهجأ نم زاهج لك عم API حاتفم ليوخت ةداعإو حاتفملا فذح ىلإ جاتحتس
.Umbrella مادختساب هتيامح
 
صارقأ كرحم لثم ،زاهج ىلع دنتسملا اذه نم ةدحاو ةخسنب طقف ظافتحالا :ةسرامم لضفأ
USB ةكبش يأ نم هيلإ لوصولا نكمي ال ،عبصأب.
  
WAP زاهج ىلع Umbrella نيوكت
 
ةزهجأ ىلع اهبكرنو حيتافملا هذه ذخأنس ،Umbrella لخاد API حيتافم ءاشنإب انمق نأ دعب نآلا
WAP مدختسن نحن انتلاح يف .انب ةصاخلا WAP581.
 
ةمئاق يف Umbrella ىلع رقنا ،كب صاخلا WAP زاهج ىلإ لوخدلا ليجست دعب .1 ةوطخلا
.يبناجلا طيرشلا
 

https://www.youtube.com/watch?v=_YhpauKGgQ4
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:انه ديدحتلاب ناريدج نالاجم كانه نكلو ،ةرشابمو ةحضاو ةلظملا ةشاش نإ .2 ةوطخلا
 

يتلا ةيلخادلا تالاجملا ىلع لقحلا اذه يوتحي - اهزواجت متيس يتلا ةيلحملا تالاجملا
.Umbrella ةمدخ نم اهداعبتسإ يف بغرت
DNSCrypt - ليمع نيب مزحلا لقن نمؤي DNS للحمو DNS. ديق ةزيملا هذه نوكت
.انامأ لقأ ةكبشلا لعج ىلإ ةزيملا هذه ليطعت يدؤي ،يضارتفا لكشب ليغشتلا
 

 
ةلباقملا لوقحلا يف يرسلا حاتفملاو API قصلا .3 ةوطخلا
 



 
.ققحتلا ةلاح رييغت متي DNSCryptو نيكمت رايتخالا تاناخ نأ دكأت .4 ةوطخلا
 

 
.يضارتفالا نيكمت مت .DNS للحمو DNS ليمع نيب DNS لاصتا DNSCrypt نمؤي :ةظحالم
 
ةيلمع لالخ نم اهب حامسلا Umbrella ديرت يتلا ةيلحملا تالاجملا لخدأ (يرايتخإ) .5 ةوطخلا
.DNS ليلحت
 

 
بلطتت كتكبش تناك اذإ .DNS تالاجم ميسقتو تنارتنإ تالاجم ةفاكل بولطم اذه :ةظحالم
لوصحلل Umbrella معدب لاصتالا ىلإ جاتحتس ،هيجوتلل ةيلحملا ةقطنملا تالاجم مادختسإ
.رايخلا اذه مادختسإ ىلإ نيمدختسملا مظعم جاتحي نل .ليغشتلو ىلعأل ةزيملا هذه ىلع
 



 كب ةصاخلا ةيلحملا تالاجملا ةفاضإب تمق وأ تارييغتلا نع ايضار نوكت نأ دعب .6 ةوطخلا
.ىنميلا ةيولعلا ةيوازلا يف ظفح رزلا قوف رقنا ،اهزواجت متيل
 

 
."حاجنب" لقحلا ليجست ةلاح أرقتس ،تارييغتلا لامتكا دنع .7 ةوطخلا
 

  
حيحصلا هناكم يف ءيش لك ديكأت
 
بيو عقوم Cisco تأشنأ دقل ،دكأتن انعد ؟تنأ مأ .Cisco ةلظم تحت ةيمحم نآلا تنأ ،انيناهت
https://InternetBadGuys.com بتكا وأ انه رقنا .ةحفصلا لامحأ لثم ةعرسب اذه ديدحتل اصصخم
.ضرعتسملا طيرش يف 
 
!ةلثامم ةشاشب كلابقتسإ متيسف ،حيحص لكشب Umbrella نيوكت مت اذإ
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عرض فيديو متعلق بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


