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لوصو ةطقن ىلع ةمزحلا طاقتلا نيوكت
WAP125 وأ WAP581 
فدهلا
 
ةطساوب اهلقنو اهلابقتسا متي يتلا مزحلا نيزختو طاقتلا ةمزحلا طاقتلا ةزيم حيتت
للحم ةطساوب ةطقتلملا مزحلا ليلحت نكمي كلذ دعب .(WAP) ةيكلساللا لوصولا ةطقن
طاقتلال ناتقيرط كانه .ءادألا نيسحت وأ اهحالصإو ءاطخألا فاشكتسال ةكبش لوكوتورب
:ةمزحلا
 

.WAP ىلع فلم يف اهطاقتلا مت يتلا مزحلا نيزخت متي - زاهجلا اذه ىلع فلملا ظفح
متي .(TFTP) طسبملا تافلملا لقن لوكوتورب مداخ ىلإ فلملا WAP لسري نأ نكمي امك
تاودأ مادختساب اهصحف نكميو PCAP قيسنتب تافلملا ةرادإ ةمزح طاقتلا قيسنت
.OmniPeek و Wireshark لثم
يلعفلا تقولا يف اهطاقتلا مت يتلا مزحلا هيجوت ةداعإ متت - ديعب فيضم ىلإ قفدت
.Wireshark ةادأ لغشي يجراخ رتويبمك ىلإ
 

وأ ايلحم ضبق طبر اذه ىقلتيو WAP ىلع طبر لكشي ىلع كلديو رسفي نأ ةدام اذه فدهي
.دعب نع
  
قيبطتلل ةلباقلا ةزهجألا
 

WAP125
WAP581
  

جماربلا رادصإ
 

1.0.0.4 - WAP581
1.0.0.5 - WAP125
  

ةمزحلا طاقتلا تادادعإ نيوكت
 
مدختسملا مسا .WAP يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.cisco/cisco امه نايضارتفالا رورملا ةملكو
 



 
لخدأف ،ديدج باسح ءاشنإب تمق وأ رورملا ةملك رييغتب لعفلاب تمق دق تنك اذإ :ةظحالم
.كلذ نم الدب ةديدجلا دامتعالا تانايب
 
.مزحلا طاقتلا < اهحالصإو ءاطخألا فاشكتسأ رتخأ .2 ةوطخلا
 
WAP125 ،لاثم اذه يف .كزاهجل قيقدلا زارطلا ىلع ءانب ةحاتملا تارايخلا فلتخت دق :ةظحالم
.تلمعتسا
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:ةيلاتلا مزحلا طاقتلا ةقيرط ويدار رارزأ دحأ رتخأ .3 ةوطخلا
 

ةهجاولا نيوكتب مق .WAP ىلع فلمك ةطقتلملا مزحلا نزخي - زاهجلا اذه ىلع فلم ظفح
.ايلحم هظفحل فلملا مجحل ىصقألا دحلاو ةدملاو
ىلإ يلعفلا تقولا يف ةطقتلملا مزحلا هيجوت ديعي - ديعب فيضم ىلإ قفدتلاب مق
يطختلاب مقف ،اذه رايتخإ مت اذإ .ةكبشلا لوكوتورب للحم تاودأ لغشي يجراخ رتويبمك
.7 ةوطخلا ىلإ
 

.زاهجلا اذه ىلع فلملا ظفح رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
نم مزحلا طاقتلا متيس يتلا ةهجاولا رتخأ ،"ةهجاولا" ةلدسنملا ةمئاقلا نم .4 ةوطخلا
:يه تارايخلا .اهلجأ نم "طاقتلالا ةهجاو" ةلدسنملا ةمئاقلا
 

.تنرثيإلا ذفنم ىلع 802.3 رورم ةكرح - تنرثيإ



●
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.1 ويدارلا ةهجاو ىلع 11 .802 رورم ةكرح - 1 ويدار
.2 ويدارلا ةهجاو ىلع 11 .802 رورم ةكرح - 2 ويدار
 

.1 ويدار رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
يضارتفالا .ةيناث 3600 و 10 نيب حوارتت يتلا ةدملا لقح يف طاقتلالا ةدم لخدأ .5 ةوطخلا
.ةيناث 60 وه
 
.61 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
يذلا طاقتلالا فلم مجحل ىصقألا دحلا لخدأ ،فلملا مجحل ىصقألا دحلا لقح يف .6 ةوطخلا
.تيابوليك 1024 وه يضارتفالا .8 ةوطخلا يطخت مث تيابوليك 4096 ىلإ 64 نم حوارتي
 

 
.ةيضارتفالا ةميقلا مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
1 نم حوارتي يذلا ذفنملا مقر لخدأف ،دعب نع مزحلا طاقتلا ةقيرط رايتخإ مت اذإ .7 ةوطخلا
.2002 وه يضارتفالا .دعب نع ذفنم طاقتلا لقح يف 65530 ىلإ
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.يضارتفالا ذفنملا مادختسإ متي ،لاثملا اذه يف :ةظحالم
 
:يه تارايخلا .اهطاقتلا متيس يتلا مزحلا رتخأ ،عضولا ةلدسنملا ةمئاقلا نم .8 ةوطخلا
 

كلت كلذ يف امب ،ةيكلساللا مزحلا عيمج طاقتلا ىلع - ةيكلساللا رورملا تاكرح عيمج
.ىرخألا تاكبشلا ىلع اهلاسرإ متي يتلا
WAP نيب اهلاسرإ متي يتلا مزحلا طاقتلا هذه لوصولا ةطقن نم/ىلإ رورم ةكرح
.رايخلا اذه رايتخإ متي ،لاثملا اذه يف .ءالمعلاو
 

 
ىلع ةنيعم ةيفصت لماوعب حامسلل ةيفصتلا لماوع نيكمت رايتخالا ةناخ ددح .9 ةوطخلا
.ةمزحلا طاقتلا
 

 
داشرإلا ةزهجأ طاقتلا ليطعتل داشرإلا ةزهجأ لهاجت رايتخالا ةناخ ددح (يرايتخإ) .10 ةوطخلا
يرود لكشب ةرانملا تاراطإ لاسرإ متي .ويدارلا ةطساوب اهلاسرإ وأ اهفاشتكا مت يتلا 802.11



.(WLAN) ةيكلسال ةيلحم ةكبش دوجو نع نالعإلل
 
.لهاجتلا داشرإلا ةزهجأ نيكمت مت ،لاثملا اذه يف :ةظحالم
 

 
ليمعل MAC ناونع ديدحتل ليمعلا ىلع حشرم رايتخالا ةناخ ددح (يرايتخإ) .11 ةوطخلا
.يكلسال
 
.ليمعلا ىلع ةيفصتلا لماع ديدحت متي مل ،لاثملا اذه يف :ةظحالم
 

 
.ليمعلا ىلع ةيفصتلا لقح يف ليمعلاب صاخلا MAC ناونع لخدأ (يرايتخإ) .12 ةوطخلا
.ويدارلا ةهجاو ىلع هؤارجإ متي ةمزحلا طاقتلا ناك اذإ طقف اطشن اذه نوكي
 
.ليمعلا ىلع ةيفصتلا لماع ليطعت مت ،لاثملا اذه يف :ةظحالم
 

 
.ةنيعم SSID ىلع مزحلا طاقتلال SSID ىلع ةيفصتلا لماع رايتخالا ةناخ ددح .13 ةوطخلا
 



 
.مزحلا طاقتلال SSID رتخأ SSID ةلدسنملا ةمئاقلا نم .14 ةوطخلا
 
ددعو اهرايتخإ مت يتلا ةهجاولا ىلع ةلدسنملا ةمئاقلا يف رهظت يتلا SSIDs دمتعت :ةظحالم
SSIDs كير رايتخإ متي ،لاثملا اذه يف .اهنيوكت مت يتلا.
 

 
.اهنيوكت مت يتلا تادادعإلا ظفحل ظفح رزلا قوف رقنا .15 ةوطخلا
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●

 
.دادعإ ةيلمع طاقتلا طبرلا تلكش حاجنب ىقلتي نآلا تفوس تنأ
  
ةمزحلا طاقتلا
 
 ثيدحت قوف رقنا .ةيلاتلا تامولعملا ىلع ةمزحلا طاقتلا ةلاح ةقطنم يوتحت .16 ةوطخلا
.ةيلاحلا ةلاحلا ضرعل
 

 
فاقيإلا مت - ،لاثملا اذه يف .ةيلاحلا ةمزحلا طاقتلا ةلاح ضرعي - ةيلاحلا طاقتلالا ةلاح
.ةيلاحلا ةلاحلا - يرادإلا ءارجإلا ببسب
مت ،لاثملا اذه يف .اهلجأ نم مزحلا طاقتلا متي يتلا ةدملا ضرعي - ةمزحلا طاقتلا تقو
.ةيناث 00:00:17 ليجست
،لاثملا اذه يف .اهطاقتلا مت يتلا ةمزحلا فلم مجح ضرعي - ةمزحلا طاقتلا فلم مجح
.تيابوليك 1024 طاقتلالا مجح لثمي



.ةمزحلا طاقتلا ةيلمع ءدبل طاقتلالا ءدب رز قوف رقنا .17 ةوطخلا
 

 
"قفاوم قوف رقنا .نآلا أدبي فوس ةمزحلا طاقتلا نأب كمالعإل ةذفان رهظي فوس .18 ةوطخلا
.ةعباتملل
 

 
.ةمزحلا طاقتلا ةيلمع فاقيإل طاقتلالا فاقيإ رز ىلع رقنا .19 ةوطخلا
 



 
.ةعباتملل "قفاوم قوف رقنا .ةمزحلا طاقتلا ءاهنإ ديكأتل كمالعإل ةذفان رهظيس.20 ةوطخلا
 

 
.حاجنب كب ةصاخلا لوصولا ةطقن ىلع مزحلا طاقتلا نم نآلا تيهتنا دق نوكت نأ بجي
  
ةمزحلا طاقتلا فلم ليزنت
 
زاهجلا اذه ىلإ ليزنت
 
.زاهجلا اذه ىلإ ليزنت رزلا قوف رقنا .1 ةوطخلا
 



 
.عبات ok ةقطقط .ليزنتلا ءدبل ةذفان حتف متيس .2 ةوطخلا
 

 
ليزنتلا تاظوفحم يف هليزنت مت يذلا فلملا رهظيس ،ليزنتلا لامتكا درجمب
.pcap. وه فلملا قيسنتو HTTP/HTTPS مادختساب فلملا ليزنت متي .كيدل ضرعتسملاب
 
.هليزنت مت يذلا فلملا وه apcapture.pcap ،لاثملا اذه يف :ةظحالم
 

 
صاخلا رتويبمكلا زاهج ىلإ حاجنب كب صاخلا WAP نم ةمزحلا طاقتلا فلم ليزنتب تمق دقل
.كب
  
TFTP مداخ ىلإ ليزنتلا
 
 رزلا قوف رقنا ،TFTP مداخ لالخ نم طقتلملا فلملا ليزنت بجي ناك اذإ (يرايتخإ) .1 ةوطخلا
.TFTP مداخ ىلإ ليزنت
 



 
.ةهجولا فلملا مساو مداخلل IPv4 ناونع يلقح عم ةذفان رهظتس ،ةذفان قوف رقنلا درجمب
 

 
ذفنملا مقر قافرإ متي .مداخلل IPv4 ناونع لقح يف TFTP مداخل IPv4 ناونع لخدأ .2 ةوطخلا
.TFTP مداخ ناونعب 6 ةوطخلا يف دعب نع ذفنملا طاقتلا لقح يف هلاخدإ مت يذلا
 
.128.12.8.128 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.ةهجولا فلملا مسا لقح يف pcap قيسنتب فلملا مسا لخدأ .3 ةوطخلا
 



.apcapture.pcap مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.ليزنت قوف رقنا .4 ةوطخلا
 

 
.ةهجولا فلملا مسا لقح لفسأ مدقتلا طيرش رهظي
 

 
.TFTP مداخ لالخ نم كب صاخلا ةمزحلا طاقتلا فلم ليزنت نآلا كيلع بجي
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


