
IPv4 ىلإ لوصولا يف مكحتلا ةمئاق نيوكت
 WAP581 و WAP125 ىلع
ةمدقملا
 
رادصإلاو (IPv4) تنرتنإلا لوكوتورب نم 4 رادصإلا (ACL) لوصولا يف مكحتلا مئاوق دعت
ةملتسملا مزحلا ىلع ةقبطم دعاوقلا نم ةعومجم (IPv6) تنرتنإلا لوكوتورب نم 6
ناك اذإ ام ديدحتل ةدعاق لك مادختسإ متي .(WAP) ةيكلساللا لوصولا ةطقن ةطساوب
يف مكحتلا مئاوق نيوكت نكمي .هضفر وأ ةكبشلا ىلإ لوصولاب حامسلا بجي
ةكبش فرعمو ،ةهجولا وأ ردصملا IP ناونع لثم راطإ لوقح صحفل (ACL) لوصولا
ذفنم يف راطإ لخدي امدنع .(CoS) ةمدخلا ةئف وأ ،(ID) (VLAN) ةيرهاظلا ةيلحملا ةقطنملا
لباقم (ACL) لوصولاب مكحتلا ةمئاق دعاوق نم ققحتيو راطإلا صحفي هنإف ،WAP زاهج
ضفرلا وأ حامسلا ءارجإ ذاختإ متي ،ىوتحملا قباطت دعاوقلا نم يأ تناك اذإ .راطإلا ىوتحم
.راطإلا ىلع
 
ىلإ لوصولا ليوختل IPv4 ىلإ لوصولا يف مكحتلا مئاوق نيوكت مادختسإ متي ام ةداع
.ةكبشلا يف ةزهجألا ديدحتل ةكبشلا دراوم
 
.اهؤاشنإ مت ةدعاق لك ةياهن يف ينمض ضفر دجوي :ةظحالم
 

 
لوصولاب PC2 نم تانايبلا رورم تاكرح عيمجل حمسيس ،ويرانيسلا اذه يف :ةظحالم
.ىرخألا ةفيضملا تائيبلا نم ىرخألا رورملا تاكرح عيمج ضفر متيس .ةكبشلا ىلإ
  
فدهلا
 
ذفنم WAP581 و WAP125 ىلع IPv4 ACL لكشي نأ فيك تنأ يدبي نأ ةدام اذه فدهي
.ةطقن
  
قيبطتلل ةلباقلا ةزهجألا



●
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WAP125
WAP581
  

جماربلا رادصإ
 

1.0.0.5 — WAP125
1.0.0.4 — WAP581
  

IPv4 ىلإ (ACL) لوصولا يف مكحت ةمئاق نيوكت
 
 رتخاو WAP يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.لوصولا يف مكحتلا ةمئاق < لوصولا يف مكحتلا
 

 
.ةديدج (ACL) لوصولا يف مكحت ةمئاق ءاشنإل رزلا  قوف رقنا .2 ةوطخلا
 

 
مكحتلا ةمئاق مسا لقح يف (ACL) لوصولاب مكحتلا ةمئاقل مسا لخدأ .3 ةوطخلا
.(ACL) لوصولاب
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.IPv4TestACL لاخدإ متي ،لاثملا اذه يف :ةظحالم
 
.(ACL) لوصولا يف مكحتلا ةمئاق عون ةلدسنملا ةمئاقلا نم IPv4 رتخأ .4 ةوطخلا
 

 
."ةنرتقملا ةهجاولا" ةلدسنملا ةمئاقلا نم ةهجاو رتخاو رزلا  قوف رقنا .5 ةوطخلا
:يه تارايخلا
 

قيبطتب رايخلا اذه موقيس — (SSID مسا) 2.4G VAP 0 ةيرهاظلا لوصولا ةطقن
2.4 ةعرسب (VAP) ةيرهاظلا لوصولا ةطقن ىلع MAC ل لوصولا يف مكحتلا ةمئاق
.WAP ىلع نوكملا SSID مسا بسح SSID مسا مسق ريغتي دق .زترهاجيج
5G VAP0 (مسا SSID) — لوصولا يف مكحتلا ةمئاق قيبطتب رايخلا اذه موقيس
(ACL) لوصولا ةطقن ىلإ VAP زترهاجيج 5 ةعرسب.
(MAC) لوصولا يف مكحتلا ةمئاق قيبطتب رايخلا اذه موقيس — تنرثيإلا ذفنم
.WAP ل تنرثيإلا ةهجاو ىلع
 



 
ال ،كلذ عمو .(ACL) لوصولا يف مكحتلا مئاوقب ةددعتم تاهجاو نارقإ نكمي :ةظحالم
مئاوقب لعفلاب اهنارتقا مت امدنع (ACL) لوصولا يف مكحتلا مئاوقب هنارتقا نكمي
.IPv4TestACL ب تاهجاولا عيمج نارقإ متي ،لاثملا اذه يف .ىرخأ (ACL) لوصولا يف مكحت
.(ACL) لوصولا يف مكحتلا ةمئاق نم ةهجاولا طبر ءاغلإل عبرملا ديدحت ءاغلإب مق
 
.OK قوف رقناو .6 ةوطخلا
 

 
.(ACL) لوصولا يف مكحتلا ةمئاق تاملعم نيوكتل ...ديزملا رز قوف رقنا .7 ةوطخلا
 

 
.ةديدج ةدعاق ةفاضإل رزلا  قوف رقنا .8 ةوطخلا
 

 
:يه تارايخلا ."ءارجإ" ةلدسنملا ةمئاقلا نم ءارجإ رتخأ .9 ةوطخلا
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يف مكحتلا ةمئاق ريياعم قباطت يتلا مزحلل رايخلا اذه حمسيس — حامسلا
.ةكبشلاب لاصتالاب لوصولا
نم لوصولا يف مكحتلا ةمئاق ريياعم قباطت يتلا مزحلا رايخلا اذه عنمي — ضفر
.ةكبشلاب لاصتالا
 

 
.نذإلا رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
ةلدسنملا ةمئاقلا نم ةمدخلا ةيفصتل لوكوتورب وأ ةمدخ رتخأ .10 ةوطخلا
:يه تارايخلا .ةمدخلل (لوكوتوربلا)
 

يف مكحتلا ةمئاق حشرم عم قباطتك مزحلا عيمج رايخلا اذه لماعيس — رورملا ةكرح لك
.لوصولا
لماوعك UDP وأ TCP وأ IGMP وأ ICMP وأ IP رايتخإ رايخلا اذه كل حيتيس — ةمئاقلا نم ددح
ةعباتملاب مقف ،رايخلا اذه رايتخإ مت اذإ .(ACL) لوصولا يف مكحتلا ةمئاقل ةيفصت
.11 ةوطخلا ىلإ
ةميقلا .مزحلل حشرمك صصخم لوكوتورب فرعم لاخدإ رايخلا اذه كل حيتيس — صصخم
.255 ىلإ 0 وه ىدملا .ماقرأ ةعبرأ نم رشع يسادس مقر يه
 

 
.ةمئاقلا نم ديدحت رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.ةكبشلاب لاصتالاب هل حامسلا بجي يذلا لوكوتوربلا ديدحتب مق .11 ةوطخلا
:يه تارايخلا
 

ip — ىلإ نولصي نيذلا نيفيضملل لوصولا ةطقن ةيفصت رايخلا اذه حيتيس
.ةيفصت لماعك مهب صاخلا IP ناونع مادختساب ةكبشلا
ICMP —يف مكحتلا لئاسر لوكوتورب مزحل لوصولا طاقن ةيفصتب رايخلا اذه حمسي
.لوصولا ةطقن لالخ نم ةكبشلا لخدت يتلا (ICMP) تنرتنإلا
IGMP — ةعومجم ةرادإ لوكوتورب مزحل لوصولا ةطقن ةيفصتل رايخلا اذه حيتيس
.لوصولا ةطقن لالخ نم ةكبشلا لخدت يتلا (IGMP) تنرتنإلا
TCP — لوصولا ةطقن لاسرإ يف مكحتلا لوكوتورب مزحل رايخلا اذه حمسي (TCP) يتلا
.لوصولا ةطقن لالخ نم ةكبشلا لخدت
UDP — مدختسملا تانايب ططخم لوكوتورب مزح ةيفصتل رايخلا اذه حيتيس (UDP)
.لوصولا ةطقن لالخ نم ةكبشلا لخدت يتلا لوصولا ةطقنل
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.IP رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.IPv4 ناونعل ةلدسنملا ةمئاقلا نم ردصملل IPv4 ناونع ديدحتب مق .12 ةوطخلا
:يه تارايخلا
 

.IP ناونع يأ نم مزحلا ىلع حشرملا قيبطتب حشرملل رايخلا اذه حمسي — يأ
IP ناونع نم مزحلا ىلع حشرملا قيبطتب WAP ل رايخلا اذه حمسي — دحاو ناونع
.ددحم
ناونع ىلع مزحلا ىلع حشرملا قيبطت WAP ل رايخلا اذه حيتيس — عانقلا/ناونعلا
IP عانقو IP.
 

 
.دحاو ناونع رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.ةكبشلا ىلإ لوصولا دنع هب حامسلا مزلي يذلا فيضملل IP ناونع لخدأ .13 ةوطخلا
 

 
.PC2 ب صاخلا IP ناونع وه اذه .192.168.100.139 لاخدإ متي ،لاثملا اذه يف :ةظحالم
 
:يه تارايخلا .طرشلل ءانيم ردصم ترتخأ .14 ةوطخلا
 

.رايعملا يفي نأ ءانيم ردصملا نم طبر لك رايخ اذه حمسي — رورم ةكرح لك
و ،ftp، ftpdata، http، smtp، snmp، telnet، tftp رايتخإ رايخلا اذه كل حيتي — ةمئاق نم ددح
www.
ردصملا ذفنم قباطيل ANA ذفنم مقر لاخدإ رايخلا اذه كل حيتيس — صصخم
:يلاتلا نمضتيو 65535 ىلإ 0 نم وه ذفنملا ىدم .تانايبلا ططخم سأر يف ددحملا
 

- من 0 إلى 1023 — المنافذ المعروفة
- 1024 — 49151 — المنافذ المسجلة

- 49152 — 65535 — المنافذ الديناميكية و/أو الخاصة
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.لماكلاب تانايبلا رورم ةكرح رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
:يه تارايخلا .ةهجولل IPv4 ناونعل ةلدسنملا ةمئاقلا نم ةهجو ناونع رتخأ .15 ةوطخلا
 

لوصولا يف مكحتلا ةمئاق ةرابع عم قباطتك IP ناونع يأ رايخلا اذه لماعي — يأ
(ACL).
يف مكحتلا ةمئاق طرشل ددحم IP ناونع لاخدإ رايخلا اذه كل حيتي — دحاو ناونع
.(ACL) لوصولا
.عانق وأ IP ناونع قاطن لاخدإ رايخلا اذه كل حيتي — عانقلا/ناونعلا
 

 
.يأ رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
:يه تارايخلا .بناج ىلإ ناليم ةمئاق ءانيم ةياغلا نم ءانيم ةياغ ترتخأ .16 ةوطخلا
 

لا يف ةرابعلا قباطي نأ امب طبرلا نم ءانيم ةياغ all of the رايخ اذه لماعي — يأ
ACL.
ةهجولا ذفنمب ةطبترم ةيساسأ ةملك راتخت نأ رايخ اذه كل حيتي — ةمئاق نم ددح
متت .www و tftp و telnet و snmp و smtp و http و ftpdata و ftp :يه تارايخلا .قباطتل
.اهل ةلباقملا ذفانملا ماقرأ ىلإ ةيساسألا تاملكلا هذه ةمجرت
ردصملا ذفنم قباطيل ANA ذفنم مقر لاخدإ رايخلا اذه كل حيتيس — صصخم
:يلاتلا نمضتيو 65535 ىلإ 0 نم وه ذفنملا ىدم .تانايبلا ططخم سأر يف ددحملا
 

  ةفورعملا ذفانملا — 1023 ىلإ 0 نم -
  ةلجسملا ذفانملا — 49151 — 1024 -
ةصاخلا وأ/و ةيكيمانيدلا ذفانملا — 65535 — 49152 -
 
.ةمدخلا عون ةلدسنملا ةمئاقلا نم ةمزحلا عون ةقباطمل ةمدخلا عون رتخأ .17 ةوطخلا
:يه تارايخلا
 

.مزحلل قباطتك ةمدخ يأ عم رايخلا اذه لماعتي — يأ
ةزيمملا تامدخلا زمر ميق ىلع ءانب مزحلا رايخلا اذه قباطي — ةمئاقلا نم ددح
.(EF) عيرسلا هيجوتلا ةداعإ وأ (CoS) ةمدخلا ةئف وأ (DSCP) اهب ةصاخلا
DSCP — ةميق ىلع ءانب مزحلا رايخلا قباطي DSCP دنع .اهب ةصاخلا ةصصخملا
.DSCP ةميق لقح يف 63 ىلإ 0 نم ةميق لخدأ ،رايخلا اذه رايتخإ
دنع .اهب ةصاخلا IP ةيقبسأ ةميق ىلع ءانب مزحلا رايخلا اذه قباطي — ةيقبسأ
.7 ىلإ 0 نم IP ةيقبسأ ةميق لخدأ ،رايخلا اذه رايتخإ
ToS/Mask — عانق لاخدإ رايخلا اذه كل حيتي IP ToS ةميق يف تبلا عضاوم ديدحتل



.ةمزحلا يف IP ToS لقح عم ةنراقملل اهمادختسإ متي يتلا IP TOS تب تادحو
 

 
يف مكحتلا ةمئاق لمتكت نأ ىلإ 17 ةوطخلا ىلإ 8 ةوطخلا ررك (يرايتخإ) .18 ةوطخلا
.(ACL) لوصولا
 
ةفاضإل ةجاح الف ،اهؤاشنإ مت ةدعاق لك ةياهن يف ينمض ضفر دوجول ارظن :ةظحالم
يف ىرخألا ةزهجألا نم لوصولا عنمل (ACL) لوصولا يف مكحتلا ةمئاق ىلإ ضفر ةدعاق
.ةكبشلا
 
لوصولا يف مكحتلا ةمئاق ىلع طورشلا بيترت رييغتب مق (يرايتخإ) .19 ةوطخلا
(ACL) حيحصلا بيترتلاب انوكت ىتح لفسألو ىلعأل يرز قوف رقنلا قيرط نع.
 

 
.OK قوف رقناو .20 ةوطخلا
 

 
.ظفح ةقطقط .21 ةوطخلا
 



 
يتلا IPv4 ىلإ (ACL) لوصولا يف مكحتلا ةمئاق دادعإ نم نآلا تيهتنا دق نوكت نأ بجي
.WAP ب لاصتالا دنع ةكبشلا ىلإ لوصولاب طقف دحاو فيضمل حمست
 
 
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


