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MAC ىلإ لوصولا يف مكحتلا ةمئاق نيوكت
 WAP581 و WAP125 ىلع
ةمدقملا
 
ىلإ لوصولا يف مكحتلا مئاوق يه (MAC) طئاسولا ىلإ لوصولا يف مكحتلا مئاوق
ىلع ةقبطملا دعاوقلا نم ةعومجم يه (ACL) لوصولا يف مكحت ةمئاق لك .2 ةقبطلا
اذإ ام ةدعاقلا ددحت .(WAP) ةيكلساللا لوصولا ةطقن لبق نم ةملتسملا رورملا ةكرح
نكمي .هضفر وأ ةكبشلا ىلإ لوصولاب حامسلل نيعم لقح تايوتحم مادختسإ بجي ناك
وأ ردصملا MAC ناونع لثم راطإ لوقح صحفل (ACL) لوصولا يف مكحتلا مئاوق نيوكت
.(CoS) ةمدخلا ةئف وأ ،(ID) (VLAN) ةيرهاظلا ةيلحملا ةقطنملا ةكبش فرعمو ،ةهجولا
ةمئاق دعاوق نم ققحتيو راطإلا صحفي هنإف ،WAP زاهج ذفنم يف راطإ لخدي امدنع
،ىوتحملا قباطت دعاوقلا نم يأ تناك اذإ .راطإلا ىوتحم لباقم (ACL) لوصولاب مكحتلا
مئاوق نيوكت مادختسإ متي ام ةداع .راطإلا ىلع ضفرلا وأ حامسلا ءارجإ ذاختإ متي
يف ةزهجألا ديدحتل ةكبشلا دراوم ىلإ لوصولا ليوختل MAC ىلإ لوصولا يف مكحتلا
.ةكبشلا
 
.اهؤاشنإ مت ةدعاق لك ةياهن يف ينمض ضفر دجوي :ةظحالم
 

 
ىلإ لوصولاب ةكبشلا يف ةدوجوملا ةزهجألا عيمجل حمسي ،ويرانيسلا اذه يف
.PC1 ءانثتساب WAP فلخ دوجوملا 2 لومحملا رتويبمكلا
  
فدهلا
 
WAP581 وأ WAP125 ىلع ACL baser MAC لكشي نأ فيك تنأ يدبي نأ ةدام اذه فدهي
.WAP فلخ 2لومحم بوساح ىلإ لوصولا نم PC1 تعنم in order to ةطقن ذفنم
  
قيبطتلل ةلباقلا ةزهجألا
 

WAP125
WAP581
  

جماربلا رادصإ
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1.0.0.5 — WAP125
1.0.0.4 — WAP581
  

ءالمعلا ةيفصت لماوع ةمئاق نيوكت
 
.اهمدختست يتلا ةمئاقلل قيقدلا جذومنلل اقبط ةمئاقلا تارايخ فلتخت دق :ةظحالم
.WAP125 نم ةذوخأم هاندأ روصلا
 
 رتخاو WAP يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.ACL < لوصولا يف مكحتلا
 

 
  قوف رقنا .2 ةوطخلا .رزلا 
 

 
مكحتلا ةمئاق نأ نامضل نيكمت رايتخالا ةناخ ديدحت مت دق هنأ نم ققحت .3 ةوطخلا
.يضارتفا لكشب ددحم رايخلا اذه .ةطشن (ACL) لوصولا يف
 

 
يف مكحتلا ةمئاق مسا لقح يف (ACL) لوصولا يف مكحتلا ةمئاق مسا لخدأ .4 ةوطخلا
.(ACL) لوصولا يف مكحتلا ةمئاق ديدحتل لوصولا
 

 
.AccessNot لاخدإ متي ،لاثملا اذه يف :ةظحالم
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.(ACL) لوصولا يف مكحتلا ةمئاق عون ةلدسنملا ةمئاقلا نم MAC رتخأ .5 ةوطخلا
 

 
  قوف رقنا .6 ةوطخلا ."ةنرتقملا ةهجاولا" ةلدسنملا ةمئاقلا نم ةهجاو رتخاو رزلا 
:يه تارايخلا
 

قيبطتب رايخلا اذه موقيس — (SSID مسا) 2.4G VAP 0 ةيرهاظلا لوصولا ةطقن
2.4 ةعرسب (VAP) ةيرهاظلا لوصولا ةطقن ىلع MAC ل لوصولا يف مكحتلا ةمئاق
.WAP ىلع نوكملا SSID مسا بسح SSID مسا مسق ريغتي دق .زترهاجيج
5G VAP0 (مسا SSID) — لوصولا يف مكحتلا ةمئاق قيبطتب رايخلا اذه موقيس
(ACL) لوصولا ةطقن ىلإ VAP زترهاجيج 5 ةعرسب.
(MAC) لوصولا يف مكحتلا ةمئاق قيبطتب رايخلا اذه موقيس — تنرثيإلا ذفنم
.WAP ل تنرثيإلا ةهجاو ىلع
 

 
رايتخالا ةناخ ددح .(ACL) لوصولا يف مكحتلا مئاوقب ةددعتم تاهجاو نارقإ نكمي :ةظحالم
مق .(ACL) لوصولا يف مكحتلا ةمئاقب ةهجاولا نارقإل ةلباقملا ةهجاولاب ةصاخلا
اذه يف .(ACL) لوصولا يف مكحتلا ةمئاق نم ةهجاولا طبر ءاغلإل عبرملا ديدحت ءاغلإب
.(ACL) لوصولا يف مكحتلا مئاوقب تنرثيإلا ذفنم نارقإ متي ،لاثملا
 
.OK قوف رقناو .7 ةوطخلا
 

 
.(ACL) لوصولا يف مكحتلا ةمئاق تاملعم نيوكتل ...ديزملا رز قوف رقنا .8 ةوطخلا
 



●

●

●

●

●

●

 
  قوف رقنا .9 ةوطخلا .ةديدج ةدعاق ةفاضإل رزلا 
 

 
:يه تارايخلا ."ءارجإ" ةلدسنملا ةمئاقلا نم ءارجإ رتخأ .10 ةوطخلا
 

يف مكحتلا ةمئاق ريياعم قباطت يتلا مزحلل رايخلا اذه حمسيس — حامسلا
.ةكبشلاب لاصتالاب لوصولا
نم لوصولا يف مكحتلا ةمئاق ريياعم قباطت يتلا مزحلا رايخلا اذه عنمي — ضفر
.ةكبشلاب لاصتالا
 

 
.ضفرلا رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
ةلدسنملا ةمئاقلا نم ةمدخلا ةيفصتل لوكوتورب وأ ةمدخ رتخأ .11 ةوطخلا
:يه تارايخلا .ةمدخلل (لوكوتوربلا)
 

مكحتلا ةمئاق حشرم عم قباطتك مزحلا عيمج رايخلا اذه لماعيس — رورملا ةكرح لك
.لوصولا يف
IPX و IPv6 و IPv4 و ARP و AppleTalk رايتخإ رايخلا اذه كل حيتيس — ةمئاقلا نم ددح
اذه ترتخأ اذإ .(ACL) لوصولاب مكحتلا ةمئاقل ةيفصت لماوعك PPPoE و NetBIOS و
.12 ةوطخلا ىلإ يطختلاب مقف ،رايخلا
.مزحلل حشرمك صصخم لوكوتورب فرعم لاخدإ رايخلا اذه كل حيتيس — صصخم
.FFFF ىلإ 0600 وه ىدملا .ماقرأ ةعبرأ نم رشع يسادس مقر يه ةميقلا
 

 
.لماكلاب تانايبلا رورم ةكرح رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
:ةيلاتلا تارايخلا نم يأ رتخأ ،ةمئاقلا نم ديدحت ترتخأ اذإ (يرايتخإ) .12 ةوطخلا
 

AppleTalk — مزح ةيفصتب رايخلا اذه موقي AppleTalk ةمئاق ةلمج ىلإ ادانتسا
يتلا تاكبشلا تالوكوتورب نم ةعومجم يه AppleTalk .(ACL) لوصولا يف مكحتلا
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تاكبشلل تازيملا ىدحإ حيتت .مهب ةصاخلا Mac رتويبمكلا ةزهجأل Apple اهتروط
.مداخ وأ يزكرم هجوم ىلإ ةجاحلا نود ةلصتم نوكت نأ (LANs) ةيلحملا
ARP — ناونعلا ليلحت لوكوتورب مزح ةيفصتب رايخلا اذه موقي (ARP) ادانتسا
نييعت هيف متي لودجب ARP ظفتحي .(ACL) لوصولا يف مكحتلا ةمئاق نايب ىلإ
.IP نيوانع ىلإ MAC نيوانع
IPv4 — مزح ةيفصتب رايخلا اذه موقي IPv4 يف مكحتلا ةمئاق نايب ىلإ ادانتسا
.(ACL) لوصولا
IPv6 — مزح ةيفصتب رايخلا اذه موقي IPv6 يف مكحتلا ةمئاق نايب ىلإ ادانتسا
.ةكبشلا ةنونع يف IPv6 ل افلخ IPv6 دعي .(ACL) لوصولا
IPX — ةينيبلا ةكبشلا مزح لدابت مزح ةيفصتب رايخلا اذه موقي (IPX) ادانتسا
اضيأ وه IPX نإف ،AppleTalk لثمو .(ACL) لوصولا يف مكحتلا ةمئاق نايب ىلإ
.مداوخلاو Novell ءالمع مدختست يتلا تاكبشلا طبري هنإ .صاخ تاكبش لوكوتورب
NetBIOS — ةكبشلل يساسألا جارخإلاو لاخدإلا ماظن مزح ةيفصتب رايخلا اذه موقي
(NetBIOS) لوصولا يف مكحتلا ةمئاق نايب ىلإ ادانتسا (ACL). حيتي NetBIOS
ريفوت لالخ نم لاصتالا ةيناكمإ ةلصفنملا رتويبمكلا ةزهجأ ىلع تاقيبطتلل
.لاصتالا نم مهنكمت يتلا تامدخلا
PPPoE — ةطقن ىلإ ةطقن نم لاصتالا لوكوتورب مزح ةيفصتب رايخلا اذه موقي
متيو .(ACL) لوصولا يف مكحتلا ةمئاق نايب ىلإ ادانتسا (PPPoE) تنرثيإلا ربع
.(DSL) يمقرلا كرتشملا طخ تامدخ يف يسيئر لكشب همادختسإ
 

 
.IPv4 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.ردصملا MAC ناونع ةلدسنملا ةمئاقلا نم ردصملا MAC ناونع فيرعتب مق .13 ةوطخلا
:يه تارايخلا
 

.MAC ناونع يأ نم طبر ىلإ حشرملا قبطي WAP لا رايخ اذه حمسي — يأ
.ددحم MAC ناونع نم طبر ىلع حشرملا قبطي WAP لا عديس رايخ اذه — ديحو ناونع
ىلع مزحلا ىلع حشرملا قيبطتب حشرملل رايخلا اذه حمسيس — عانقلا/ناونعلا
.WAP عانقو MAC ناونع
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.دحاو ناونع رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.لاجم mac address{upper} ردصملا يف mac address{upper} ردصملا تلخد .14 ةوطخلا
 

 
.pc1 نم MAC ناونع وه اذه .10:60:4b:70:97:07 لاخدإ متي ،لاثملا اذه يف :ةظحالم
 
تارايخلا .ةهجولل MAC ناونع ةلدسنملا ةمئاقلا نم ةهجولل MAC ناونع ددح .15 ةوطخلا
:يه
 

.MAC ناونع يأ نم طبر ىلإ حشرملا قبطي WAP لا رايخ اذه حمسي — يأ
.ددحم MAC ناونع نم طبر ىلع حشرملا قبطي WAP لا عديس رايخ اذه — ديحو ناونع
ىلع مزحلا ىلع حشرملا قيبطتب حشرملل رايخلا اذه حمسيس — عانقلا/ناونعلا
.WAP عانقو MAC ناونع
 

 
.دحاو ناونع رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.لاجم mac address{upper} ةياغلا يف mac address{upper} ةياغلا تلخد .16 ةوطخلا
 

 
رتويبمكلل MAC ناونع وه اذه .f0:76:2a:21:92:28 لاخدإ متي ،لاثملا اذه يف :ةظحالم
.2 لومحملا
 
.ةلدسنملا ةمئاقلا نم VLAN ةكبش فرعم رتخأ .17 ةوطخلا
 

.ةكبشلا لالخ نم VLAN ةكبشل فرعم يأب رايخلا اذه حمسي — يأ
،رايخلا اذه ترتخأ اذإ .ددحم VLAN ةكبش فرعم لاخدإ رايخلا اذه كل حيتيس — صصخم
.18 ةوطخلا ىلإ يطختلاب مقف
 

 
.يأ رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
ةكبش فرعم لقح يف VLAN ةكبش فرعم لخدأف ،صصخم ترتخأ اذإ (يرايتخإ) .18 ةوطخلا
VLAN.
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.99 لاخدإ متي ،لاثملا اذه يف :ةظحالم
 
:يه تارايخلا .ةلدسنملا ةمئاقلا نم ةمدخ ةئف رتخأ (يرايتخإ) .19 ةوطخلا
 

.ةكبشلاب لاصتالاب ةيولوأ ىوتسم يأ اهل يتلا ةمزحلل رايخلا اذه حمسي — يأ
.نيعم ةيولوأ ىوتسمب مزحلا ةيفصت رايخلا اذه كل حيتيس — صصخم
 

 
ةئف لقح يف ةيولوألا لخدأف ،صصخم ترتخأ اذإ .يأ رايتخإ متي ،لاثملا اذه يف :ةظحالم
.ةمدخلا
 
  رزلا قوف رقنا .20 ةوطخلا .حامسلا ةدعاق ةفاضإل ىرخأ ةرم  
 
ةدشب ىصوي ،اهؤاشنإ متي ةدعاق لك ةياهن يف ينمض ضفر دوجول ارظن :ةظحالم
نم رورملا ةكرحب حامسلل (ACL) لوصولا يف مكحتلا ةمئاق ىلإ حامسلا ةدعاق ةفاضإب
.ةكبشلا يف ىرخألا ةزهجألا
 
.حامسلا رتخاو "ءارجإ" لدسنملا مهسلا قوف رقنا .21 ةوطخلا
 

 
.رورملا ةكرح لك رتخاو (ETH عون)Service لدسنملا مهسلا قوف رقنا .22 ةوطخلا
 

 
حمسيس اذه .يأ رتخاو MAC ناونع ردصم ةلدسنملا ةمئاقلا قوف رقنا .23 ةوطخلا
راشملا PC1 MAC ناونع ءانثتساب ةكبشلا يف ىرخأ MAC نيوانع يأ نم رورملا ةكرحب
.ىلوألا ةدعاقلا يف هيلإ



 
اذه .يأ ترتخاو بناج ىلإ ناليم ةمئاق mac address{upper} ةياغلا تقطقط .24 ةوطخلا
.ةكبشلا يف MAC نيوانع يأ ىلإ رورملا ةكرحب حمسيس
 

 
ىلعأل نيمهسلا قوف رقنلاب ةدعاقلا ةيولوأ رييغتب مق (يرايتخإ) .25 ةوطخلا
.اهناكم يف ةدعاقلا عضوت ىتح لفسألو
 

 
.OK قوف رقناو .26 ةوطخلا
 



 
.ظفح ةقطقط .27 ةوطخلا
 

 
.ةطقن ذفنم WAP581 وأ WAP125 لا ىلع MAC ACL تلكش ىقلتي نآلا تفوس تنأ
 
 
 

عرض فيديو متعلق بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


