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ىلع ةيكلساللا نامألا تادادعإ نيوكت
WAP125 و WAP581 
فدهلا
 
.هب حرصملا ريغ لوصولا نم ةيكلساللا ةكبشلا ةيامح يكلساللا نامألا كل حيتي
و ،(WEP) ةتباثلا ةيكلسلا ةئفاكملا ةيامحلا WAP 581 و WAP125 لوصولا طاقن معدت
Wi-Fi Protected Access (WPA) و ،يصخش WPA لكل تادادعإلا هذه نيوكت نكمي .يسسؤم
نامأ ريفوت ىلإ اهناكم يف تادادعإلا هذه عضو يدؤي .(VAP) ةيضارتفا لوصو ةطقن
ةطقن رشن دنع اهنيوكت متي ام ةداع .(VAP) ةيرهاظ لوصو ةطقن لكل ةكبشلا
.ةكبشلل يكلساللا نيمأتلا تادادعإ ىلع تاثيدحتلا ءارجإ دنع وأ ةرم لوأل لوصولا
 
ذفنم WAP581 وأ WAP125 ىلع يكلسال نمأ لكشي نأ فيك تنأ يدبي نأ ةدام اذه فدهي
.ةطقن
  
قيبطتلل ةلباقلا ةزهجألا
 

WAP125
WAP581
  

جماربلا رادصإ
 

WAP125 - 1.0.0.3
WAP581 - 1.0.0.4
  

يكلساللا نيمأتلا تادادعإ ليكشت
 
يصخشلا WPA نامأ نيوكت
 
 رتخاو WAP يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.تاكبشلا < يكلسال
 
 



 
 .هب ةصاخلا ةيكلساللا نامألا تادادعإ نيوكت مزلي يذلا ويدارلا رتخأ .2 ةوطخلا
 

 
.(زتريهاجيج 2.4) 1 ويدار رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
ةيكلساللا نامألا تادادعإ نيوكت مزلي يذلا VAP ب ةصاخلا رايتخالا ةناخ ددح .3 ةوطخلا
 .هب ةصاخلا
 

 
.VAP 1 رايتخإ متي ،لاثملا اذه يف :ةظحالم
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 .ريرحت قوف رقنا .4 ةوطخلا
 

 
:يه تارايخلا .نامأ ةلدسنملا ةمئاقلا نم نامأ عضو رتخأ .5 ةوطخلا
 

none — ل ةيكلساللا نامألا تادادعإ رايخلا اذه دمهي VAP نامألا عضو ليطعت يدؤي .ددحملا
لاصتالاب يكلسال زاهج هيدل صخش يأل حامسلاو ةيكلساللا ةكبشلا حتف ىلإ
يف تاكبشلل اديفم نوكي دقف ،عضولا اذهب ىصوي ال امنيب .اهدراومو كتكبشب
.ةديعبلا عقاوملا
WPA نيمأت رايخلا اذه قبطي — يصخش WPA كل حمسي وهو .ةيكلساللا ةكبشلا ىلع
ريفشتلا رايعم وأ (TKIP) ةتقؤملا حيتافملا ةمالس لوكوتورب تايمزراوخ مادختساب
لاصتالاب AES ةيمزراوخ معدت ال يتلا ةزهجألل حمسيس ،هجمد دنع .(AES) مدقتملا
اهلوط لصي ةيمقر ةيدجبأ رورم ةملك مادختساب يصخشلا WPA كل حمسي .ةكبشلاب
ةمدخ مداخ اهيف مدختسي ال يتلا بتاكملا يف ةداع WPA Personal مدختسي .افرح 64 ىلإ
.(RADIUS) ديعبلا مدختسملا لاصتا بلط ةقداصم
WPA Enterprise — اهمدقي يتلا نيمأتلا تازيم جمد رايخلا اذه كل حيتي WPA، مادختسإ عم
اذإ .RADIUS مداخ اهيف مدختسي يتلا تائيبلا يف ةداع اذه مدختسي .اضيأ RADIUS مداخ
.انه رقنا ،رايخلا اذه ترتخأ
 

 
.WPA Personal رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
 .ةيصخشلا WPA تاملعم نيوكتل ضرع رزلا قوف رقنا .6 ةوطخلا
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:يه تارايخلا .WPA Version ةقطنم يف كب صاخلا WPA رادصإ رتخأ .7 ةوطخلا
 

WPA-TKIP — اذه دعي .ةيكلساللا ةكبشلا ىلع طلتخم نيمأت رايخلا اذه قبطي
تزجعأ رايخ اذه .نيطلتخم نييكلسال ءالمع مضت يتلا تاكبشلل ايلاثم ميمصتلا
.ايضارتفا
WPA2-AES — نيمأت رايخ اذه قبطي WPA2-AES تاكبشلل يلاثم اذهو .ةكبشلا ىلع
.WPA2 نيمأت نومعدي نيذلا ءالمعلا عم ةيكلساللا
 

 
.WPA-TKIP نم ققحتلا متي ،لاثملا اذه يف :ةظحالم
 
نم اجيزم حاتفملا نوكي نأ نكمي .حاتفملا لقح يف ةكبشلا رورم ةملك لخدأ .8 ةوطخلا
.افرح 63 ىلإ 8 نم لوطب ،ماقرألاو فورحلا
 



 
.()*&^٪$#@!Cisco لاخدإ متي ،لاثملا اذه يف :ةظحالم
 
يف حاتفملا ضرعل حضاو صنك حاتفملا راهظإ رايتخالا ةناخ ددح (يرايتخإ) .9 ةوطخلا
.يداع صن
 

 
.حضاو صنك حاتفملا راهظإ ديدحت متي ،لاثملا اذه يف :ةظحالم
 
اثيدح هؤاشنإ مت حاتفمب نامألا حاتفم لادبتسإ متي ىتح يناوثلا ددع لخدأ .10 ةوطخلا
 .86400 يه ةيضارتفالا ةميقلا .ثبلا حاتفم ثيدحت لدعم لقح يف
 



 
 .OK قوف رقناو .11 ةوطخلا
 

 
 .ظفح ةقطقط .12 ةوطخلا
 



 
.OK قوف رقناو .13 ةوطخلا
 
.WAP125 ىلع نآلا يكلساللا يصخشلا WPA نيمأت تادادعإ نيوكت مت
  
ةسسؤملل WPA نامأ نيوكت
 
.هب ةصاخلا ةيكلساللا نامألا تادادعإ نيوكت مزلي يذلا ويدارلا رتخأ .1 ةوطخلا
 

 
.(زتريهاجيج 2.4) 1 ويدار رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
ةيكلساللا نامألا تادادعإ نيوكت مزلي يذلا VAP ب ةصاخلا رايتخالا ةناخ ددح .2 ةوطخلا
 .هب ةصاخلا
 

 
.VAP 1 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.ريرحت قوف رقنا .3 ةوطخلا
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.نيمأتلل ةلدسنملا ةمئاقلا نم WPA Enterprise رتخأ .4 ةوطخلا
 

 
.ةسسؤملل WPA تاملعم نيوكتل ضرعلا رز ىلع رقنا .5 ةوطخلا
 

 
:يه تارايخلا .WPA Version ةقطنم يف كب صاخلا WPA رادصإ رتخأ .6 ةوطخلا
 

WPA-TKIP — اذه دعي .ةيكلساللا ةكبشلا ىلع طلتخم نيمأت رايخلا اذه قبطي
تزجعأ رايخ اذه .نيطلتخم نييكلسال ءالمع مضت يتلا تاكبشلل ايلاثم ميمصتلا
.ايضارتفا
WPA2-AES — نيمأت رايخ اذه قبطي WPA2-AES تاكبشلل يلاثم اذهو .ةكبشلا ىلع
.WPA2 نيمأت نومعدي نيذلا ءالمعلا عم ةيكلساللا
 



 
.WPA-TKIP نم ققحتلا متي ،لاثملا اذه يف :ةظحالم
 
.ةزيملا طيشنتل ةقبسملا ةقداصملا نيكمت رايتخالا ةناخ ددح (يرايتخإ) .7 ةوطخلا
يتلا WAP لوصولا ةطقن نم ةقبسملا ةقداصملا تامولعم لقن متي ،هديدحت دنع
دعاسي نأ نكمي .فدهلا (WAP) لوصولا ةطقن عم ايلاح يكلساللا ليمعلا اهب لصتي
نولصتي نيذلا نيلوجتملا ءالمعلل ةقداصملا عيرست يف ةزيملا هذه نيكمت
الو اضيأ الطعم رايخلا اذه نوكي ،الطعم نامألا عضو نوكي امدنع .ةددعتم لوصو طاقنب
.هريرحت نكمي
 

 
RADIUS مداخ تادادعإ مادختسإ رايتخالا ةناخ ديدحت ءاغلإب مق (يرايتخإ) .8 ةوطخلا
،ايضارتفا .RADIUS مداوخ نم ةفلتخم ةعومجم ديدحت ىلع ارداق نوكتل يمومعلا
.WAP لا ل نيعي دادعإ ةيلمع لماش RADIUS لا VAP لك لمعتسي
 



●
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مت اذإ .يمومعلا RADIUS مداخ تادادعإ مادختسإ ديدحت متي مل ،لاثملا اذه يف :ةظحالم
.17 ةوطخلا ىلإ ةعباتملاب مقف ،اذه نم ققحتلا
 
:يه تارايخلا .مداخلل IP ناونع عون رتخأ (يرايتخإ) .9 ةوطخلا
 

IPv4 — ل رايخلا اذه حيتي WAP مداخب لاصتالا IPv4 RADIUS.
IPv6 — ل رايخلا اذه حيتي WAP مداخب لاصتالا IPv6 RADIUS.
 



 
.IPv4 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
ةيرهاظلا لوصولا ةطقنل يساسألا RADIUS مداخل IP ناونع لخدأ (يرايتخإ) .10 ةوطخلا
(VAP) ناونع لقحلا يف IP 1- مداخلل.
 

 
.192.168.1.1 لاخدإ متي ،لاثملا اذه يف :ةظحالم
 
لوصولا ةطقنل يطايتحالا Radius مداخب صاخلا IP ناونع لخدأ (يرايتخإ) .11 ةوطخلا
.2- مداخلل IP ناونع لقحلا يف (VAP) ةيرهاظلا



 
.يطايتحالا خسنلل IP ناونع لاخدإ متي ال ،لاثملا اذه يف :ةظحالم
 
.لاجم 1-حاتفملا يف ناونع لدان يساسألا ل ةملك (يرايتخإ) .12 ةوطخ لخدي
 

 
.key-2 لقح يف يطايتحالا خسنلا مداخ ناونعل رورم ةملك لخدأ (يرايتخإ) .13 ةوطخلا
 

 
.رورم ةملك لاخدإ متي ال ،لاثملا اذه يف :ةظحالم
 
رايخلا اذه موقي .RADIUS ةبساحم نيكمت رايتخالا ةناخ ددح (يرايتخإ) .14 ةوطخلا
رادقمو ماظنلا تقو لثم نيعم مدختسم اهكلهتسا يتلا دراوملا سايقو بقعتب
ةيساسألا مداوخلل اهنيكمت متيس ،اهنيكمت دنع .ةملتسملاو ةلسرملا تانايبلا
.ةيطايتحالا مداوخلاو
 



 
.RADIUS ةبساحم ةحاتإ نم ققحتلا متي ،لاثملا اذه يف :ةظحالم
 
."طشنلا مداخلا" ةلدسنملا ةمئاقلا نم اطشن امداخ رتخأ (يرايتخإ) .15 ةوطخلا
 

 
.1-مداخلل IP ناونع رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
مت حاتفمب نامألا حاتفم لادبتسإ متي ىتح يناوثلا ددع لخدأ (يرايتخإ) .16 ةوطخلا
.86400 يه ةيضارتفالا ةميقلا .ثبلا حاتفم ثيدحت لدعم لقح يف اثيدح هؤاشنإ
 



 
.ةيضارتفالا هتميق دنع ثبلا حاتفم ثيدحت لدعم كرت متي ،لاثملا اذه يف :ةظحالم
 
لكل ةسلجلا حيتافم ثيدحتب WAP هيف موقي يذلا ينمزلا لصافلا لخدأ .17 ةوطخلا
.ةيناث 86400 ىلإ 30 نم حوارتي نأ نكمي .VAP ب نرتقم ليمع
 

 
.OK قوف رقناو .18 ةوطخلا
 

 
.ظفح ةقطقط .19 ةوطخلا
 

 
كتكبش ىلع WPA Enterprise نيمأت نيوكت نم نآلا تيهتنا دق نوكت نأ بجي



.ةيكلساللا
 

عرض فيديو متعلق بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


