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ىلع دادعإ ةيلمع بلطتم 802.1X تلكش
WAP125 وأ WAP581 
فدهلا
 
نامألا ريفوتل 802.1X ريوطت مت .IEEE 802.1X سايقم يف ةثالثلا راودألا دحأ بلاطلا ربتعي
نم نوكتي وهو .(OSI) ةحوتفملا ةمظنألا نيب لدابتملا لاصتالا جذومن نم 2 ةقبطلا يف
وأ ليمعلا وه جمانربلا وأ ليمعلا .ةقداصملاو ةقداصملاو بلطلا مقلم :ةيلاتلا تانوكملا
قئاثو رفوت نأ بجي .اهدراوم ىلإ لوصولا نم نكمتت ىتح ةكبشب لصتي يذلا جمانربلا
ال .ةددحملا ةكبشلا كلت نم اءزج نوكت نأو IP ناونع ىلع لوصحلل تاداهشلا وأ دامتعإلا
.هتقداصم متت ىتح ةكبشلا دراوم ىلإ لوصولا بلاطملل نكمي
 
.802.1X سمتلمك WAP581 وأ WAP125 لوصو ةطقن نيوكت ةيفيك ةلاقملا هذه كل رهظتس
 
،كيدل لوحملا ىلع 802.1X دوزملاب ةصاخلا دامتعالا تانايب نيوكت ةيفيك ةفرعمل :ةظحالم
 .انه رقنا
  
قيبطتلل ةلباقلا ةزهجألا
 

WAP125
WAP581
  

جماربلا رادصإ
 

1.0.0.4 — WAP581
1.0.0.5 — WAP125
  

802.1X سمتلم نيوكت
 
بلاطلا دامتعا تانايب نيوكت
 
مدختسملا مسا .WAP يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.cisco/cisco امه نايضارتفالا رورملا ةملكو
 

https://sbkb.cisco.com/CiscoSB/ukp.aspx?login=1&pid=2&app=search&vw=1&articleid=5725


 
لخدأف ،ديدج باسح ءاشنإب تمق وأ رورملا ةملك رييغتب لعفلاب تمق دق تنك اذإ :ةظحالم
.كلذ نم الدب ةديدجلا دامتعالا تانايب
 
.نامألا < ماظنلا نيوكت رتخأ .2 ةوطخلا
 

 
مدقمك لمعلا نم WAP نكمي اذهو .يرادإلا عضولا نيكمتل نيكمت رايتخالا ةناخ ددح .3 ةوطخلا
.ةقداصملل
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متيس يذلا (EAP) عسوتملا ةقداصملا لوكوتورب بولسأل بسانملا عونلا رتخأ .4 ةوطخلا
EAP ةقيرطل ةلدسنملا ةمئاقلا نم رورملا تاملكو نيمدختسملا ءامسأ ريفشتل همادختسإ
:يه تارايخلا .
 

MD5 — ةيمزراوخ مدختست .تب 128 ريفشت ةقيرط مدختسي MD5 ماع ريفشت ماظن
.تانايبلا ريفشتل
PEAP — يمحملا عسوتملا ةقداصملا لوكوتورب قداصي (PEAP) ةيلحملا ةكبشلا ءالمع
قفن ءاشنإ قيرط نع مداخلا اهردصي يتلا ةيمقرلا تاداهشلا لالخ نم ةيكلساللا
SSL/TLS ةقداصملا مداخو ليمعلا نيب رفشم.
TLS — لقنلا ةقبط نامأ (TLS) تالاصتالل تانايبلا ةمالسو نامألا رفوي لوكوتورب وه
.ةيلصألا ةلاسرلاب ثلاث فرط يأ ثبع مدع نمضي وهو .تنرتنإلا ربع
 

.MD5 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
مت يذلا مدختسملا مسا وه اذه .مدختسملا مسا لقح يف مدختسم مسا لخدأ .5 ةوطخلا
لوط نوكي نأ نكمي .802.1X قدصم ىلإ ةباجتسالل همادختسإ متيو قدصملا ىلع هنيوكت
تامالع ادع ام ةصاخ فورحو ،ماقرأ ،ةريغصو ةريبك فورح نمضتي دق ،فرح 64 ىلإ دحاو
.ةجودزملا سابتقالا
 
.UserAccess_1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 



 
مادختسإ متي .رورملا ةملك لقح يف مدختسملا مساب ةنرتقم رورم ةملك لخدأ .6 ةوطخلا
دحاو نم رورملا ةملك لوط نوكي نأ نكمي .802.1X قدصم ىلإ ةباجتسالل هذه MD5 رورم ةملك
تامالع ادع ام ةصاخلا فورحلاو ،ماقرألا ،ةريغصلاو ةريبكلا فورحلا نمضتي دقو ،افرح 64 ىلإ
.سابتقالا
 

 
.اهنيوكت مت يتلا تادادعإلا ظفحل ظفح رزلا قوف رقنا .7 ةوطخلا
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.WAP لا ىلع دادعإ ةيلمع ببسم 802.1X تلكش ىقلتي نآلا تفوس تنأ
  
ةداهشلا فلم ليمحت
 
.SSL ةداهش ىلع لوصحلل WAP اهمدختسيس ةقيرط رتخأ ،لقنلا ةقيرط نم .1 ةوطخلا
ءارجإب بيولا ضرعتسمل حمسي قدصم عجرم لبق نم ايمقر ةعقوم ةداهش يه SSL ةداهش
:يه تارايخلا .بيولا مداخب نمآ لاصتا
 

HTTP — يبعشتلا صنلا لقن لوكوتورب لالخ نم ةداهشلا ليمحت متي (HTTP) نم وأ
.ضرعتسملا لالخ
TFTP — طسبملا تافلملا لقن لوكوتورب مداخ ربع ةداهشلا ليمحت متي (TFTP). مت اذإ
.TFTP ناونعو فلملا مسا لاخدإ كنم بلطيس .3 ةوطخلا ىلإ يطختلاب مقف ،اذه رايتخإ
 

.HTTP رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

  
HTTP لقن بولسأ
 
.SSL ةداهش رتخاو ...ضارعتسإ قوف رقنا ،HTTP ترتخأ اذإ (يرايتخإ) .2 ةوطخلا
 



.CER_plus_private.pem مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

  
TFTP لقن بولسأ
 
.فلملا مسا لقح يف فلملا مسا لخدأف ،1 ةوطخلا يف TFTP ترتخأ دق تنك اذإ .3 ةوطخلا
 
.CER_plus_private.pem مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
 لقح يف TFTP مداخل IPv4 ناونع لخدأف ،لقن ةقيرطك TFTP رايتخإ مت اذإ (يرايتخإ) .4 ةوطخلا
.ةداهشلا دادرتسال WAP همدختسيس يذلا راسملا وه اذه .TFTP مداخل IPv4 ناونع
 
.10.21.52.101 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.ليمحت قوف رقنا .5 ةوطخلا
 



 
.حاجنب WAP ىلع ةداهش ليمحت نآلا كيلع بجي
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


