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 WAP581 و WAP125 ىلع SNMPv3 نيوكت
فدهلا
 
دادعإ هيف متي نامأ جذومن وه (SNMPv3) 3 رادصإلا طيسبلا ةكبشلا ةرادإ لوكوتورب
ىوتسم .مدختسملا اهيف دجاوتي يتلا ةعومجملاو مدختسملل ةقداصم ةيجيتارتسإ
نامألا جذومن نيب عمجلا ددحي .نامألا جذومن لخاد هب حومسملا نامألا ىوتسم وه نامألا
.SNMP ةمزح ةجلاعم دنع اهمادختسإ متي يتلا نامألا ةيلآ نامألا ىوتسمو
 
ىلع يوتحت ةيمره تامولعم تانايب ةدعاق (MIB) ةرادإلا تامولعم ةدعاق دعت ،SNMP يف
متي .SNMP ربع هنييعت وأ هتءارق نكمي ريغتمك لمعت يتلاو (OID) تانئاكلا تافرعم
ةيعرفلا ةرجشلا .ةرجشلاب ةهيبش ةينب يف (MIB) ةرادإلا تامولعم ةدعاق ميظنت
ةدعاق ضرع ةقيرط .ضرعلل ةيعرف ةرجش يه رادملا نئاكلا ةيمست ةرجش لخاد ةدوجوملا
ةيعرف راجشأ وأ ضرعلا قرط ةعومجمل ةيعرف راجشأ نم جيزم يه (MIB) ةرادإلا تامولعم
نكمي يذلا OID قاطن يف مكحتلل MIB ضرع قرط ءاشنإ متي .ضرعلا قرط ةعومجمل
دييقتل يساسأ SNMPv3 ضرع قرط نيوكت .هيلإ لوصولا SNMPv3 يمدختسمل
لصي ام WAP ل نوكي نأ نكمي .طقف ةدودحملا ةرادإلا تامولعم ةدعاق ضرعل مدختسم
.نايضارتفالا ناضرعلا كلذ يف امب ضرع ةقيرط 16 ىلإ
 
ةيزكرملا ةجلاعملا ةدحو طاشن عيمجت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
(CPU)/يئاوشعلا لوصولا ةركاذ (RAM) ىلع هليزنتو هضرعو WAP125 و WAP581.
  
قيبطتلل ةلباقلا ةزهجألا
 

WAP125
WAP581
  

جماربلا رادصإ
 

1.0.0.5 — WAP125
1.0.0.4 — WAP581
  

SNMPv3 تادادعإ نيوكت
 
SNMPv3 ضرع قرط نيوكت
 
نيوكت رتخاو بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.ةرادإلا < ماظنلا
 



 
.SNMP تادادعإل نميألا مهسلا رقنا .2 ةوطخلا
 

 
.SNMPv3 بيوبتلا ةمالع قوف رقنا .3 ةوطخلا
 



 
.SNMPv3 ضرع قرط نمض ديدج لاخدإ ءاشنإل + رزلا قوف رقنا .4 ةوطخلا
 

 
.ةرادإلا تامولعم ةدعاق ضرع ةقيرط فرعي امسا لخدأ ،ضرعلا مسا لقح يف .5 ةوطخلا
 
متي .ضرعلا ةقيرط مساك ةديدجلا ضرعلا ةقيرط ءاشنإ متي ،لاثملا اذه يف :ةظحالم
ةموعدملا ةرادإلا تانئاك ةفاك ىلع يوتحيو يضارتفا لكشب الب-ضرعلا و لكلا ءاشنإ
.اهفذح وأ رصانعلا هذه ليدعت نكمي ال .ماظنلا لبق نم
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نيمضت وأ داعبتسإ ديرت تنك اذإ ام رايخ رتخأ ، عون ةلدسنملا ةمئاقلا نم .6 ةوطخلا
.ضرعلا ةقيرط
 

راجشألا ةعومجم وأ ةيعرفلا ةرجشلا يف دوجوملا ضرعلا نمضتي - انمضتم
.ةرادإلا تامولعم ةدعاق ضرع ةقيرط نم ةيعرفلا
راجشألا ةعومجم وأ ةيعرفلا ةرجشلا يف دوجوملا ضرعلا دعبتسي — ىنثتسم
.ةرادإلا تامولعم ةدعاق ضرع ةقيرط نم ةيعرفلا
 

 
اهداعبتسإ وأ اهنيمضتل ةيعرفلا ةرجشلل OID ةلسلس لخدأ ،OID لقح يف .7 ةوطخلا
عرف عم مقر لك قفاوتيو تامولعملا عقوم ديدحتل مقر لك مادختسإ متي .ضرعلا نم
لسلستلا يف اهترادإ متت يتلا تانئاكلل ةديرف تافرعم يه OID. OIDs ةرجش نم ددحم
ىلعألا ىوتسملا تاذ (MIB) ةرادإلا تامولعم ةدعاق نئاك تافرعم يمتنت .MIB ل يلكيهلا
ىوتسملا تاذ نئاكلا تافرعم صيصخت متي امنيب ،ةفلتخم ريياعم تاسسؤم ىلإ
ةطساوب ةصاخلا عورفلا فيرعت نكمي .ةنرتقملا تاسسؤملا ةطساوب ىندألا
تامولعم ةدعاق تافلم موقت .ةصاخلا مهتاجتنمل ةرادملا تانئاكلا نيمضتل نيدروملا
لبق نم هتءارق نكمي قيسنت ىلإ (OID) مدختسملا فرعم ماقرأ نييعتب (MIB) ةرادإلا
.انه رقنا ،نئاكلا مسا ىلإ OID مقر ةمجرتل .ناسنإلا
 
.1.3.6.1.2.1.1 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

https://tools.cisco.com/Support/SNMP/do/BrowseOID.do


 
يف مكحتلل عانقلا لقح مادختسإ متي .عانقلا لقح يف OID عانق لخدأ .8 ةوطخلا
دنع ةلص تاذ اهرابتعا بجي يتلا يمومعلا ديرفلا فرعملل ةيعرفلا ةرجشلا رصانع
47 وه ىصقألا دحلا نوكيو ،OID ديرف فرعم اهيف نوكي يتلا ضرعلا ةقيرط ديدحت
نيفرح ىلع ينامث ماظن لك يوتحيو ةينامث 16 قيسنتلا لوط غلبي .الوط افرح
OID رصانع ددع دع ،عانقلا ديدحتل .ميقرت ةمالع وأ ةطقنب نيلوصفم رشع يسادس
ةيرشعلا ةيسادسلا تاقيسنتلا لوبق متي .دحاو ىلع تب تادحو نم ددعلا اذه طبضاو
ةعبس ىلع يوتحي ،OID 1.3.6.1.2.1.1 لاثملا رابتعالا يف عض .لقحلا اذه يف طقف
يف رفص دحاو ب ةعوبتم 1s ةعباتتم رصانع ةعبس طبضب تمق اذإ كلذل ،رصانع
.عانقك FE:00 ىلع لصحت كنإف ،يناثلا يف رافصألا عيمجو لوألا ينامثلا ماظنلا
 
.FE:00 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
. ةقطقط .9 ةوطخلا
 
.WAP125 ىلع حاجنب SNMPv3 ضرع قرط نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
  
SNMPv3 تاعومجم نيوكت
 
.SNMPv3 تاعومجم نمض ديدج لاخدإ ءاشنإل + رزلا قوف رقنا .1 ةوطخلا
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ةداعإ نكمي ال .ةعومجملا مسا لقح يف ةعومجملا فيرعتل مدختسي امسا لخدأ .2 ةوطخلا
ام ىلع تاعومجملا ءامسأ يوتحت نأ نكمي .RW و RO ل نييضارتفالا نيمسألا مادختسإ
.ايمقرو افرح 32 ىلإ لصي
 
.ةينوبرك ةخسن مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.ةقداصملا نم ابسانم ىوتسم رتخأ ،نامألا ىوتسم ةلدسنملا ةمئاقلا نم .3 ةوطخلا
 

.(نيمأت دجوي ال) تانايبلل ريفشت الو ةقداصم ال — noAuthNoPriv رفوي ال
authNoPriv — (نيمأت دجوي ال) تانايبلل ريفشت دجوي ال نكلو ةقداصملا رفوي.
.(SHA) ةنمآلا ةئزجتلا ةقداصم رورم ةرابع ةطساوب ةقداصملا ريفوت متي
ةرابع ةطساوب ةقداصملا ريفوت متي .تانايبلا ريفشتو ةقداصملا — ةقداصملا
.DES رورم ةرابع ةطساوب تانايبلا ريفشت ريفوت متي .SHA رورم
 

.authPriv مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
عيمج ىلإ ةباتكلل لوصولا رتخأ ،ضرعلا قرط ةباتك ةلدسنملا ةمئاقلا نم .4 ةوطخلا
ةعومجملا موقت دق يذلا ءارجإلا اذه ددحي .ةديدجلا ةعومجملل (MIB) ةرادإلا تانئاك
ضرع قرط يأ اضيأ ةمئاقلا هذه نمضتتس .(MIB) ةرادإلا تامولعم دعاوق ىلع هذيفنتب
SNMP ىلع اهؤاشنإ مت ةديدج WAP.
 
.ةديدجلا ضرعلا ةقيرط مادختسإ متي ،لاثملا اذه يف :ةظحالم
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نم ةديدجلا ةعومجملل (MIB) ةرادإلا تانئاك ةفاكل ةءارقلل لوصولا رتخأ .5 ةوطخلا
يأ عم هاندأ ةددحملا ةيضارتفالا تارايخلا رهظت ."ةءارقلا ضرع قرط" ةلدسنملا ةمئاقلا
.WAP ىلع اهؤاشنإ مت ىرخأ ضورع
 

View-all — اهتءارقو ةرادإلا تامولعم دعاوق عيمج ضرعب تاعومجملل كلذ حمسي.
وأ ضرع نم دحأ نكمتي ال ىتح ةعومجملا دييقت ىلع اذه لمعي — View-none جمانرب
.ةرادإلا تامولعم دعاوق نم يأ ةءارق
.مدختسملا لبق نم اهؤاشنإ مت ضرع ةقيرط — ديدج ضرع
 

.view-none رمألا مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
  ةقطقط .6 ةوطخلا .
 
.حاجنب SNMPv3 تاعومجم نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
  
SNMPv3 يمدختسم نيوكت
 
مسا) هب ةصاخلا لوخدلا ليجست دامتعا تانايب ةطساوب SNMP مدختسم فيرعت متي
ةعومجم عم كارتشالاب هليغشت متيو (ةقداصملا ةقيرطو رورملا تاملكو مدختسملا
SNMP مدختسي .كرحملا فرعمو SNMPv3 يمدختسم طقف SNMP. نومدختسملا طبتري
.SNMP ضرع ةقيرطب لوصولا تازايتما مهيدل نيذلا
 
.SNMPv3 يمدختسم نمض ديدج لاخدإ ءاشنإل + رزلا قوف رقنا .1 ةوطخلا
 



●

●

●

 
مدختسم ىلإ ريشي مدختسم مسا ءاشنإب مق ،مدختسملا مسا لقح يف .2 ةوطخلا
SNMP.
 
.AdminConan مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.مدختسملا ىلإ اهنييعتل ةعومجم رتخأ ،"ةعومجم" ةلدسنملا ةمئاقلا نم .3 ةوطخلا
:يه تارايخلا
 

RO — ةعومجملا هذه حمست .يضارتفا لكشب اهؤاشنإ مت ،طقف ةءارقلل ةعومجم
.طقف نيوكتلا ضرعب مدختسملل
RW — ةعومجملا هذه حيتت .يضارتفا لكشب اهؤاشنإ مت ،ةباتك/ةءارق ةعومجم
.تارييغتلا هذه ءارجإو نيوكتلا ىلع ةيرورضلا تارييغتلا ضرع مدختسملل
نم ةفرعملا ةعومجملا رهظت .مدختسملا لبق نم ةفرعم ةعومجم ،ةينوبرك ةخسن
.ةعومجم ديدحت ةلاح يف طقف مدختسملا لبق
 

تاعومجم نيوكت نمض 2 ةوطخلا يف ددحم وه امك CC رايتخإ متي ،لاثملا اذه يف :ةظحالم
SNMPv3.
 

 
.SHA رتخأ ،ةقداصملل ةلدسنملا ةمئاقلا نم .4 ةوطخلا
 
هرايتخإ مت يذلا ةعومجملا نامأ ىوتسم نييعت مت اذإ ةقطنملا هذه ديدحت متي :ةظحالم
.noAuthNoPriv ىلع 3 ةوطخلا يف
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هذه .مدختسملل ةنرتقملا رورملا ةرابع لخدأ ،ةقداصملا رورم ةرابع لقح يف .5 ةوطخلا
اهضعبب لاصتالا لجأ نم ةزهجألا ةقداصمل اهنيوكت بجي يتلا SNMP رورم ةملك يه
.ضعبلا
 

 
ريفشتل ريفشت ةقيرط رتخأ ،ريفشتلا عون ةلدسنملا ةمئاقلا نم .6 ةوطخلا
:يه تارايخلا .SNMPv3 تابلط
 

DES — تانايبلا ريفشت رايعم (DES) حاتفم مدختسي لثامتم لتك ريفشت وه
.تب-64 كرتشم يرس
-128 حاتفم مدختسي يذلا مدقتملا ريفشتلا رايعم — AES128 ريفشتلا رايعم
.تب
 

.DES رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
.مدختسملل ةنرتقملا رورملا ةرابع لخدأ ،ريفشتلا رورم ةرابع لقح يف .7 ةوطخلا
متيو .ةكبشلا يف ىرخألا ةزهجألا ىلإ ةلسرملا تانايبلا ريفشتل اذه مدختسي
نأ بجي .رخآلا فرطلا ىلع تانايبلا ريفشت كفل اضيأ هذه رورملا ةملك مادختسإ
ةينامث نم رورملا ةرابع لوط حوارتي نأ نكمي .لاصتالا ةزهجأ يف رورملا ةرابع قباطتت
.افرح 32 ىلإ
 



 
. ةقطقط .8 ةوطخلا
 
.WAP125 ىلع حاجنب SNMPv3 يمدختسم نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
  
SNMPv3 فادهأ نيوكت
 
تامالعإ لاسرإ متي يذلا ةرادإلا زاهجو ةلسرملا ةلاسرلا نم لك ىلإ SNMP فده ريشي
مساو UDP ذفنمو IP ناونعو فدهلا مسا بسح فده لك فيرعت متي .هيلإ ليكولا
.مدختسملا
 
نم الدب SNMP ريدم ىلإ مالعإ لئاسرك SNMP فادهأ تامالعإ لاسرإب SNMPv3 موقي
نكلو رارقإلا مدختست ال خاخفلا نأل فدهلا ميلست نمضي اذهو .هيبنت لئاسر
.مدختست تامولعملا
 
.SNMPv3 فادهأ نمض ديدج لاخدإ ءاشنإل + رزلا قوف رقنا .1 ةوطخلا
 
.افده 16 ىلإ هعومجم لصي ام نيوكت نكمي :ةظحالم
 

 
تارابتخإ عيمج لاسرإ متيس ثيح فدهلا IP ناونع لخدأ ،IP ناونع لقح يف .2 ةوطخلا
SNMP. ناونع اذه نوكي نأ نكمي .ةكبشلا ةرادإ ماظن ناونع ةداع وه اذه IPv4 وأ IPv6.
 
.192.168.2.165 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
ذفنم لقح يف (UDP) مدختسملا تانايب ططخم لوكوتورب ذفنم مقر لخدأ .3 ةوطخلا
UDP. ليمع ققحتي SNMP وه يضارتفالا .لوصولا تابلط ىلع لوصحلل ذفنملا اذه نم
.65535 ىلإ 1025 نم وه حلاصلا قاطنلا .161
 
.161 مادختسإ متي ،لاثملا ليبس ىلع :ةظحالم
 



 
."نومدختسملا" ةلدسنملا ةمئاقلا نم فدهلاب هنارقإل مدختسملا رتخأ .4 ةوطخلا
ةحفص ىلع مهؤاشنإ مت نيذلا نيمدختسملا عيمجب ةمئاق ةمئاقلا هذه ضرعت
.نيمدختسملا
 
.مدختسمك AdminConan رايتخإ متي :ةظحالم
 

 
  ةقطقط .5 ةوطخلا .
 
.WAP581 و WAP125 ىلع حاجنب SNMPv3 فادهأ نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


