
●

●

●

●

ةطقن ىلع HTTP/HTTPS ةمدخ ةمهم نيوكت
 WAP581 وأ WAP125 لوصو
فدهلا
 
.HTTP نم انامأ رثكأ لقن لوكوتورب وه (HTTPS) نمآلا يبعشتلا صنلا لقن لوكوتورب
مداوخ نيوكت دنع HTTPS و HTTP تالاصتإ نم لك لالخ نم لوصولا ةطقن ةرادإ نكمي
HTTP/HTTPS. بيو تاضرعتسم ضعب مدختست HTTP ىرخأ مدختست امنيب HTTPS.
ةحلاص (SSL) ةنمآلا ليصوتلا ذخأم ةقبط ةداهش ىلع لوصولا ةطقن يوتحت نأ بجي
.HTTPS تامدخ مادختسال
 
؟HTTP/HTTPS ةمدخ ةمهم نيوكت ىلإ جاتحن اذامل
 
ةدعاسملا ةادألا ىلإ لوصولا نم ةقراملا ةفيضملا ةزهجألا عنمل ةديفم ةزيملا هذه دعت
ديدحت كل حيتت ،ةرادإلل لوصولا يف مكحتلا ةمئاق مادختساب .بيولا ىلإ ةدنتسملا
رادصإلل نيوانع ةسمخو IPv6 نم عبارلا رادصإلل اهنم ةسمخ ،IP نيوانع 10 ىلإ لصي ام
.بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوصولل IPv6 نم سداسلا
 
ةيفيك حيضوت قيرط نع ةكبشلا ميعدت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.WAP125 ىلع HTTP/HTTPS ةمدخ ةمهم نيوكت
  
قيبطتلل ةلباقلا ةزهجألا
 

WAP125
WAP581
  

جماربلا رادصإ
 

1.0.0.4 — WAP581
1.0.0.5 — WAP125
  

معدلا تامولعم عيمجت
 
مسا .WAP يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.cisco/cisco امه نايضارتفالا رورملا ةملكو مدختسملا
 



 
،ديدج باسح ءاشنإب تمق وأ رورملا ةملك رييغتب لعفلاب تمق دق تنك اذإ :ةظحالم
 .كلذ نم الدب ةديدجلا دامتعالا تانايب لخدأف
 
.ةرادإلا < ماظنلا نيوكت رتخأ .2 ةوطخلا
 
،لاثم اذه يف .كزاهجل قيقدلا زارطلا ىلع ءانب ةحاتملا تارايخلا فلتخت دق :ةظحالم
WAP125 تلمعتسا.
 



 
لخدأ ،لاصتالا ةسلج تادادعإ نمض لمعلا تاسلجل ىصقألا دحلا لقح يف .3 ةوطخلا
ءاشنإ متي .ةنمازتملا بيو تاسلج ددعل ىصقألا دحلا نييعتل 10 ىلإ 1 نم ةميق
لوصولا مت اذإ .زاهجلا ىلإ لوخدلا ليجستب مدختسم اهيف موقي ةرم لك يف لمع ةسلج
ليجست لواحي يذلا يلاتلا مدختسملا ضفر متيس ،لمعلا ةسلجل ىصقألا دحلا ىلإ
.5 وه يضارتفالا .HTTPS وأ HTTP ةمدخ مادختساب زاهجلا ىلإ لوخدلا
 



 
نييعتل ةقيقد 60 و 2 نيب حوارتت ةميق لخدأ ،لمعلا ةسلج ةلهم لقح يف .4 ةوطخلا
.قئاقد 10 يه ةيضارتفالا ةميقلا .ةلماخ بيو ةسلج هيف لظت نأ نكمي يذلا تقولا
 
.13 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
HTTP ةمدخ
 
نم بيو تاسلج ليصوتب حامسلل enable HTTP Service رايتخالا ةناخ ددح .5 ةوطخلا
.HTTP لالخ
 



 
.ذفنم مقر نيوكتو تارايخلا نم ديزم ضرعل ديزملا قوف رقنا (يرايتخإ) .6 ةوطخلا
 

 
.HTTP تالاصتال همادختسال يقطنم ذفنم مقر لخدأ ،HTTP ذفنم لقح يف .7 ةوطخلا
فورعملا يضارتفالا ذفنملا نوكي .65535 ىلإ 1025 نم ذفنملا ةميق حوارتت
.80 وه HTTP تالاصتال
 



 
حامسلل HTTPS ىلإ HTTP هيجوت ةداعإ رايتخالا ةناخ ددح (يرايتخإ) .8 ةوطخلا
لمع ةسلج ءاشنإ دنع HTTPS ،انامأ رثكأ لوكوتورب ىلإ كهيجوت ةداعإب ضرعتسملل
.بيولا ىلع
 
.4 ةوطخلا يف HTTP ةمدخ رايتخالا ةناخ ليطعت مت اذإ طقف رايخلا اذه رفوتي :ةظحالم
.رايخلا اذه ديدحت متي ،لاثملا اذه يف
 

 
.نيوكتلا ةعباتمو ةرادإلا ةحفص ىلإ ةدوعلل قفاوم قوف رقنا .9 ةوطخلا
 



 
HTTPS ةمدخ
 
لالخ نم بيو تاسلج ءاشنإب حامسلل HTTPS ةمدخ نيكمت رايتخالا ةناخ ددح .10 ةوطخلا
.يضارتفا لكشب احاتم رايخلا اذه نوكي .HTTPS ،نمآ لوكوتورب
 
مادختساب ةدوجوم تالاصتإ يأ لاصتا عطق متي ،رايخلا اذه ليطعت ةلاح يف :ةظحالم
HTTPS.
 

 
رتخاو HTTPS ةطساوب همادختسإ متيل ذفنم ديدحتل ديزملا قوف رقنا .11 ةوطخلا
.HTTPS ىلع اهمادختسإ متيس يتلا لقنلا ةقبط نامأ تارادصإ
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ةيلاتلا نامألا تالوكوتوربل رايتخالا تاناخ ددح ،HTTPS ذفنم ةقطنم تحت .12 ةوطخلا
:HTTPS ربع اهمادختسإ متي يتلا
 

TLSv1.0 — Transport Layer Security، 1 رادصإلا (TLSv1) رفوي ريفشت لوكوتورب وه
.تنرتنإلا ربع تالاصتالل تانايبلا ةمالسو نامألا
TLSv1.1 — لوكوتورب نم لوألا رادصإلا نم ةنسحم ةخسن TSLv1، نامأ نم نسحت
.لاصتالل اهتمالسو تانايبلا
SSLv3 — ةنمآلا ليصوتلا ذخأم ةقبط نم 3 رادصإلا (SSLv3) متي لوكوتورب وه
.تنرتنإلا ربع تالاصتاو ةنمآ لمع تاسلج ءاشنإل HTTPS ربع همادختسإ
 

.رايتخالا تاناخ عيمج ديدحت متي ،لاثملا اذه يف :ةظحالم
 

 
تالاصتال همادختسال يقطنم ذفنم مقر لخدأ ،HTTPS ذفنم لقح يف .13 ةوطخلا
HTTPS. 443 ءانيم فورعم ريصقتلا.
 



 
.ةعباتملل "قفاوم قوف رقنا .14 ةوطخلا
 

 
ةرادإلل (ACL) لوصولا يف مكحتلا ةمئاق عضو
 
ديدحتل (ACL) لوصولا يف مكحتلا ةمئاق عضو نيكمت رايتخالا ةناخ ددح .15 ةوطخلا
ةدعاسملا ةادألا ىلإ لوصولاب اهل حومسملا IP نيوانعل (ACL) لوصولا يف مكحت ةمئاق
ةادألا ىلإ لوصولا ةزيملا هذه حنمت ،ةزيملا هذه ليطعت ةلاح يف .بيولا ىلإ ةدنتسملا
.بيولا ىلإ ةدنتسملا ةدعاسملا
 



 
لوصولل اهب حومسملا IPv6 و IPv4 نيوانعب ةمئاق ديدحتل ديزملا قوف رقنا .16 ةوطخلا
.بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ
 

 
تاقيسنتلا يف ةيرادإلا IP نيوانع لخدأ ،IPv6 ناونعو IPv4 ناونع يلقح يف .17 ةوطخلا
.بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوصولا قح اهحنم متيس يتلا ةلباقملا
 
.ةيرادإلا IP نيوانع ىلإ ةتباثلا IP نيوانع نييعت :حيملت
 
مادختسإ متيو IPv4 يرادإ ناونعك 192.168.2.123 مادختسإ متي ،لاثملا اذه يف :ةظحالم
fdad:b197:cb72:000:000:000:000:00000 يرادإ ناونعك IPv6.
 



 
.OK قوف رقناو .18 ةوطخلا
 



 
.اهنيوكت مت يتلا تادادعإلا ظفحل ظفح رز ىلع رقنا .19 ةوطخلا
 



 
ةطقن ىلع حاجنب HTTP/HTTPS ةمدخ ةمهم نيوكت نم نآلا تيهتنا دق نوكت نأ بجي
.WAP581 وأ WAP125 لوصولا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


