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لوصولا طاقن لوح ةلوادتملا ةلئسألا
 ةيكلساللا
فدهلا
 
(WAP) ةيكلساللا لوصولا طاقن دادعإ يف ةلوادتملا ةلئسألا ىلع ةلاقملا هذه يوتحت
.اهتاباجإو اهحالصإو اهئاطخأ فاشكتساو اهنيوكتو Cisco نم
  
قيبطتلل ةلباقلا ةزهجألا
 

WAP100 Series
WAP300 Series
WAP500 Series
  

ةرركتملا ةلئسألا
 
تايوتحملا لودج
 

؟VLAN ةكبش يه ام
؟802.1Q رايعم ىلع ةمئاقلا (VLAN) ةيرهاظلا ةيلحملا ةكبشلا يه ام
؟SSID وه ام
؟ةددعتملا SSID نيوانع يه ام
؟SSID ثب وه ام
؟لودجملا وه ام
؟يددرتلا قاطنلا مادختسإ وه ام
؟ةدتمملا ةرجشلا يه ام
؟RSTP وه ام

؟ليمحتلا ةنزاوم وه ام
؟WPA/WPA2 وه ام
؟ACL يه ام
؟MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق يه ام
؟HTTPS وه ام
؟ةعداخملا لوصولا طاقن فاشتكا وه ام
؟RADIUS مداخ وه ام
؟802.1X سمتلم وه ام
؟ةمدخلا ةدوج يه ام
؟WMM وه ام
؟TSPEC وه ام
؟ليمعلا ةمدخ ةدوج يه ام
؟ةدحاو ةطقن دادعإ وه ام
؟دعب نع ةرادإلا ةزيم يه ام
؟يكلساللا لزعلا يه ام
؟ريتس دناب وه ام
؟WDS وه ام
؟عيرسلا لاوجتلا وه ام
؟LLDP لوكوتورب وه ام
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؟ليغشتلا عضو وه ام
؟روجنوب وه ام
؟ريسألا لخدملا وه ام
؟تاونقلا لزع ةيلمع يه ام
؟ثادحألا ليجست وه ام
؟IPv4 وه ام
؟IPv6 وه ام
؟ةمزحلا طاقتلا وه ام
؟SNMP وه ام
؟لثمألا يكلساللا ءادألل تاسرامملا لضفأ يه ام
 

​؟VLAN ةكبش يه ام
 

يقطنم لكشب اهزرف متي ةلوحم ةكبش يه (VLAN) ةيرهاظلا ةيلحملا ةقطنملا ةكبش
ةيداملا عقاوملا نع رظنلا ضغب ،قيبطتلا وأ ةقطنملا وأ ةفيظولا بسح
.نيمدختسملل
 

؟802.1Q رايعم ىلع ةمئاقلا (VLAN) ةيرهاظلا ةيلحملا ةكبشلا يه ام
 

تامولعمب تنرثيإلا تاراطإ زييمتل ةيسايق ةقيرط IEEE 802.1Q تافصاوم ددحت
ةيلحملا ةكبشلا روسج ليغشت ددحت امك ،(VLAN) ةيرهاظلا ةيلحملا ةكبشلا ةيوضع
(VLAN) ةيرهاظلا ةيلحملا تاكبشلا تاططخم فيرعتب حمست يتلا (VLAN) ةيرهاظلا
.ةرباعلا (LAN) ةيلحملا ةكبشلل ةيساسألا ةينبلا لخاد اهترادإو اهليغشتو
 

؟SSID وه ام
 

ءالمعلل نكمي ةكبش مسا وأ ديرف فرعم نع ةرابع (SSID) ةمدخلا ةعومجم فرعم
.ةيكلسال ةكبش يف ةزهجألا عيمج نيب هتكراشم وأ هب لاصتالا نييكلساللا
 

؟ةددعتملا SSID نيوانع يه ام
 

لوصولا ةطقن ىلع (VAPs) ةيرهاظلا لوصولا طاقن وأ SSIDs ةدع دادعإ نكمملا نم
سفن يف ةطشن SSIDs عيمج نوكت دق .اهنم لكل ةفلتخم نيوكت تادادعإ صيصختو
.اهنم يأ مادختساب لوصولا ةطقنب نارتقالا ليمعلا ةزهجأل نكميو تقولا
 

؟SSID ثب وه ام
 

SSID Broadcast هسفن لعج وأ نالعإلا ةيكلسال ةكبش يف اهب متي يتلا ةقيرطلا وه
.اهب لاصتالا نكمي ةيكلسال تاكبش نع ةقطنملا يف ثحبي يكلسال زاهج يأل ايئرم
يكلسال زاهج يأ عنمل هليطعت نكمي نكلو يضارتفا لكشب SSID ثب نيكمت متي
.ةيكلساللا ةكبشلا ةيؤر نم
 

؟لودجملا وه ام
 

نع لوصولا طاقنل ةينمز ةرتف ةلودج ىلع "ةيكلساللا ةكبشلا لودجم" ةزيم دعاست
ةدايزو ةقاطلا ريفوت ىلع دعاسي امم ،ليغشتلا ديق نوكت ىتح ويدارلا وأ (VAP) دعب
.نامألا
 

؟يددرتلا قاطنلا مادختسإ وه ام
 

ربع حجانلا تانايبلا لقن طسوتم ىلع دح عضو يددرتلا قاطنلا مادختسإ كل حيتي
.لاصتالا راسم
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؟ةدتمملا ةرجشلا يه ام
 

نم لاخ ططخم نامضل مدختسي ةكبش لوكوتورب وه (STP) ةعرفتملا ةرجشلا لوكوتورب
راسم دوجو نمضت ةيمزراوخ لالخ نم راركتلا تاقلح ةلازإ لالخ نم LAN ةكبشل ةقلحلا
ةكرح نأ (STP) ةعرفتملا ةرجشلا لوكوتورب نمضي .ةكبشلا يزاهج نيب طشن دحاو
تاراسملا نيكمت ةداعإ اضيأ اهنكميو ةكبشلا لخاد نكمم راسم رصقأ ذخأت رورملا
.طشنلا راسملا لشف اذإ يطايتحإ خسن تاراسمك ايئاقلت ةرركتملا
 

؟RSTP وه ام
 

ةرجشلا لوكوتورب نيسحت وه (RSTP) ةعيرسلا ةعرفتملا ةرجشلا لوكوتورب
عرسأ براقت ةيناكمإ (RSTP) ةعرفتملا ةرجشلا لوكوتورب رفوي .(STP) ةعرفتملا
ةرجشلا لوكوتورب قرغتسي نأ نكمي .ططخملا رييغت دعب ةعرفتملا ةرجشلل
بيجتسي امنيب ططخم رييغت ىلع درلل ةيناث 50 ىلإ 30 نم (STP) ةعرفتملا
مت يذلا مالسلا تقو فاعضأ ةثالث نوضغ يف (RSTP) ةعرفتملا ةرجشلا لوكوتورب
.(STP) ةعرفتملا ةرجشلا لوكوتورب عم قفاوتم وهو هنيوكت
 

؟ليمحتلا ةنزاوم وه ام
 

تاطابتراو ةددعتم رتويبمك ةزهجأ ربع لمعلا لمح عيزوتل لامحألا ةنزاوم مادختسإ متي
ةدايزو دراوملا نم ةبسانملا ةدافتسالا قيقحتل ةعونتم ىرخأ رداصمو ةكبشلا
لكشب دئازلا لمحلا بنجت كلذكو ،ىصقألا دحلا ىلإ ةباجتسالا تقوو ةيجاتنإلا
.يساسأ
 

؟WPA/WPA2 وه ام
 

تاكبشلل مدختست نيمأت تالوكوتورب (WPA2 و WPA) Wi-Fi Protected Access دعي
ةكبشلا ربع ةلوقنملا تانايبلا ريفشت لالخ نم ةيصوصخلا ةيامحل ةيكلساللا
ةنراقم ةنسحم ريفشتو ةقداصم تازيم ىلع WPA2 و WPA يوتحي .ةيكلساللا
.(WEP) يكلسلا ليصوتلل ةئفاكملا ةيصوصخلا نيمأت لوكوتوربب
 

؟ACL يه ام
 

ةكبشلا رورم ةكرح ةيفصت لماوعب ةمئاق يه (ACL) لوصولا يف مكحتلا ةمئاق
حامسلا وأ رظحلا لالخ نم نامألا نيسحتل ةمدختسملا ةطبترملا تاءارجإلاو
.ةنيعم دراوم ىلإ لوصولاب نيمدختسملل
 

؟MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق يه ام
 

يف مكحتلا ةمئاق نم عون يه MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق
اذإ .(MAC) ردصملا طئاسولا ىلإ لوصولا يف مكحتلا ىلإ ةدنتسملا (ACL) لوصولا
اذه ققحتي ،سكعلا وأ LAN ذفنم ىلإ ةيكلسال لوصو ةطقن نم ةدراو ةمزحلا تناك
ققحتيو ةمئاقلا هذه يف لاخدإ يأ قباطي ةمزحلل ردصملا MAC ناونع ناك اذإ امم زاهجلا
.راطإلا ىوتحم لباقم (ACL) لوصولاب مكحتلا ةمئاق دعاوق نم
 

؟HTTPS وه ام
 

هلالخ نم متي انامأ رثكأ لوكوتورب وه (HTTPS) نمآلا يبعشتلا صنلا لقن لوكوتورب
.هب لصتملا بيولا عقومو ضرعتسملا نيب تانايبلا لقن
 

؟ةعداخملا لوصولا طاقن فاشتكا وه ام
 

ضيوفت نودب ةكبش ىلع اهتيبثت مت لوصو ةطقن يه (AP) ةليخدلا لوصولا ةطقن
ةطقن ىلع ةعداخملا (AP) لوصولا طاقن فاشتكا ةزيم حيتت .ماظنلا لوؤسم نم حيرص
،قاطنلا نمض ةدوجوملا ةعداخملا هذه لوصولا طاقن ةدهاشم ةيناكمإ كب ةصاخلا لوصولا
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.بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا يف اهتامولعم ضرعت امك
 

؟RADIUS مداخ وه ام
 

ةزهجألل ةقداصم ةيلآ يه (RADIUS) ديعبلا مدختسملا لاصتا بلط ةقداصم ةمدخ
.ةيزكرملا ةبساحملاو ضيوفتلاو ةقداصملا ضارغأل مدختسي .ةكبش ةمدخو لاصتالل
نم نيمدختسملا ةيوه نم ققحتلا قيرط نع ةكبشلا ىلإ لوصولا RADIUS مداخ مظني
.اهلاخدإ مت يتلا لوخدلا ليجست دامتعا تانايب لالخ
 

؟802.1X سمتلم وه ام
 

ةمظنألا لاصتا جذومن نم 2 ةقبطلا يف نامألا ريفوتل IEEE 802.1X رايعم ريوطت مت
.ةقداصملاو ةقداصملاو بلطلا مقلم :ةيلاتلا تانوكملا نم نوكتيو .(OSI) ةحوتفملا
دراوم ىلإ لوصولا هنكمي الو ةكبشب لصتي يذلا جمانربلا وأ ليمعلا وه صخلملا
.هتقداصم متت ىتح ةكبشلا
 

؟ةمدخلا ةدوج يه ام
 

فلتخمل تانايبلا رورم ةكرحل ةيولوألا ءاطعإب (QoS) ةمدخلا ةدوج كل حمست
نامضل همادختسإ اضيأ نكميو .تانايبلا تاقفدت وأ نيمدختسملا وأ تاقيبطتلا
ةدوج رثأتت .ليمعلا اهمدقي يتلا ةمدخلا ةيعون ىلع رثؤي امم ،ددحم ىوتسم ىلإ ءادألا
.مزحلا نادقفو لوصولا نمزو نافجرلا :ةيلاتلا لماوعلاب ماع لكشب ةمدخلا
 

؟WMM وه ام
 

ةيلمع تايولوأ نييعتب موقت يتلا QoS ةزيم يه Wi-Fi (WMM) ةددعتملا طئاسولا
لالخ نم ةيكلساللا ةكبشلا ءادأ ززعي وهو .رورملا ةكرح نم ةفلتخم عاونأل ةفلتخم
توصلا يهو تائف عبرأ ىلإ ادانتسا ةيكلساللا تانايبلا ةمزح ةيولوأ ديدحت
هنإف ،WMM بلطتي ال تاقيبطتلا دحأ ناك اذإ .ةيفلخلاو دوهجلا لضفأو ويديفلاو
.توصلاو ويديفلا نم لقأ ةيولوأ ىطعي
 

؟TSPEC وه ام
 

يكلسال ليمع نم اهلاسرإ متي رورم ةكرح تافصاوم يه (TSPEC) رورملا ةكرح تافصاوم
ةكرح قفدتل ةكبشلا لوصو نم انيعم اردق بلطي WAP ىلإ ةمدخلا ةدوج ىلع رداق
.هلثمت يذلا (TS) رورملا
 

؟ليمعلا ةمدخ ةدوج يه ام
 

ةيفاضإ تارايخ رفوي مسق وه ليمعلاب ةصاخلا (QoS) ةمدخلا ةدوجب نارتقالا
يددرتلا قاطنلا تارايخلا هذه نمضتتو .يكلساللا ليمعلا ةمدخ ةدوج صيصختل
ةمدخ ةدوج نارتقاب بعالتلا نكمي امك .نامضلا وأ لابقتسالا وأ لاسرإلل هب حومسملا
.(ACL) لوصولا يف مكحتلا مئاوق مادختساب ليمعلا
 

؟ةدحاو ةطقن دادعإ وه ام
 

ةعومجم رشن كل حيتت ةزهجألا ةددعتم ةطيسب ةرادإ ةينقت يه (SPS) ةدحاو ةطقن دادعإ
لوصولا طاقن نم ةعومجم نيوكت ةلوهس رفوي وهف .اهترادإو اهسفن لوصولا طاقن نم
طاقن ةرادإ ةيناكمإ كل حيتت امك .يدرف لكشب اهنيوكت نم الدب ةدحاو ةطقن نم
.دعب نع وأ ايلحم لوصولا
 

؟دعب نع ةرادإلا ةزيم يه ام
 

IP مادختساب ديعب عقوم نم ةكبشلا زاهج تادادعإ ةجلاعم ىلع دعب نع ةرادإلا لمعت
حمسي امم ،يلحملا IP نم الدب (WAN) ةعساولا ةكبشلاب صاخلا زاهجلاب صاخلا
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مايقلا متي ام ةداعو .تايدحتلا وأ تابلطلل ةعرسب ةباجتسالاب ةكبشلا يلوؤسمل
ةزهجألا نم ريثكلا اهريغو تاهجوملاو تالوحملاو رتويبمكلا ةزهجأ لثم ةزهجأ ىلع كلذب
.IP ناونع ىلع يوتحت يتلا
 

؟يكلساللا لزعلا يه ام
 

رتويبمكلا ةزهجأ نيب تافلملا لقن تايلمعو لاصتالا يكلساللا لزعلا عنمي
يأ ىلإ SSID ىلع رورملا ةكرح هيجوت ةداعإ متت نل .ةفلتخم SSID تاعومجمب ةلصتملا
SSID ىرخأ.
 

؟ريتس دناب وه ام
 

يهو ،يددرتلا قاطنلا هيجوت مساب لضفأ لكشب فرعت لامحألا ةنزاومل ةمدقتم ةزيم
هذه حيتت .زترهاجيج 5 يددرت قاطن دنع لاسرإلا ىلع ةرداقلا ةزهجألا فشتكت ةزيم
ةجردب يلاثم يكلسال ددرت ىلإ ةزهجألا هيجوتو هيجوت كيدل لوصولا ةطقنل ةزيملا
.ةكبشلا ءادأ نيسحت ىلإ يدؤي امم ،ربكأ
 

؟WDS وه ام
 

طاقنل يكلساللا ليصوتلا حيتت ةزيم نع ةرابع (WDS) يكلساللا عيزوتلا ماظن
لوصو طاقن ةدعب ةكبشلا عيسوت نم مدختسملا نكمتو ةكبش يف لوصولا
نيب طباورلا ربع ليمعلا تاراطإب ةصاخلا MAC نيوانع ىلع WDS ظفاحي امك .ايكلسال
.لوصولا طاقن
 

؟عيرسلا لاوجتلا وه ام
 

يكلسال لاصتا ةيناكمإب ةيكلساللا لوصولا طاقن نيب عيرسلا لاوجتلا حمسي
يلعفلا تقولا تاقيبطتل ةسلس لقنت ةبرجت ريفوتل عطقنم ريغو نمآو عيرس
.Cisco Jabber و Skype و FaceTime لثم
 

؟LLDP لوكوتورب وه ام
 

يف هفيرعت متي فاشتكا لوكوتورب وه (LLDP) طابترالا ةقبط فاشتكا لوكوتورب
اهسفن لوح تامولعم نع نالعإلاب ةكبشلا ةزهجأل LLDP حمسي .IEEE 802.1AB رايعم
.ةكبشلا ىلع ىرخألا ةزهجألل
 

؟ليغشتلا عضو وه ام
 

ةقيرطلا ىلع ءانب ةفلتخملا عاضوألا بسح لمعلا ىلع WAP ةردق وه ليغشتلا عضو
ةطقن ىلإ ةطقن عضو يف لوصو ةطقنك لمعي نأ نكمي .اهب اهمادختسإ ديرت يتلا
.رركمك وأ طاقن ةدع ىلإ ةطقن نم رسج وأ ةدحاو
 

؟روجنوب وه ام
 

(DNS) لاجم مسا ماظن مادختساب اهتامدخو لوصولا ةطقن فاشتكاب Bonjour حمست
تاراسفتسالا نع ةباجإلاو ةكبشلل اهتامدخ نع نالعإلاب موقت امك .ددعتملا ثبلل
يف ةكبشلا نيوكت طيسبت ىلع لمعي امم ،اهمعدت يتلا تامدخلا عاونأب ةصاخلا
.ةريغصلا تاكرشلا تائيب
 

؟ريسألا لخدملا وه ام
 

اهيفيضم وأ (LAN) ةيلحملا ةكبشلا يمدختسم ىلع لقنتملا لخدملا بولسأ ضرفي
نومدختسملا نكمتي نأ لبق ةقداصملا بلطتيو ةصاخ بيو ةحفص ةيؤر ةكبشلا ىلع
.يعيبط لكشب ةماعلا ةكبشلا ىلإ لوصولا نم
 

؟تاونقلا لزع ةيلمع يه ام
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ةيكلساللا ويدارلا تاونق نييعتب هب ةانقلا ةرادإ نيكمت مت يذلا زاهجلا موقي
ةيئاقلتلا ةانقلا نييعت لمعي .ةعومجملا ماظن يف ىرخألا WAP ةزهجأ ىلإ ايئاقلت
ضرع ةدايزو هب ةصاخلا ةعومجملا جراخ ىرخألا لوصولا طاقن عم لخادتلا ليلقت ىلع
ربع لاصتالا ةءافك ىلع ظافحلا ىلع ةدعاسملل Wi-Fi ةكبشل يددرتلا قاطنلا
.ةيكلساللا ةكبشلا
 

؟ثادحألا ليجست وه ام
 

لوؤسملل حمست يهف .ماظنلا يف ثادحألا وأ ةطشنألا لجست ةزيم يه ثادحألا ليجست
ةبقارمو اهحالصإو ءاطخألا فاشكتسأ يف ةياغلل ةديفم يهو ةنيعم ثادحأ بقعتب
.كلذ ىلإ امو ماظنلا
 

؟IPv4 وه ام
 

IPv4 ةنونعلا ماظن هنإ .ةكبش يف زاهج فيرعتل مدختسي تب-32 ةنونع ماظن وه
.تنرتنإلا كلذ يف امب ،رتويبمكلا تاكبش مظعم يف مدختسملا
 

؟IPv6 وه ام
 

IPv6 رادصإلل ةفيلخ وهو .ةكبش يف زاهج فيرعتل مدختسي تب-128 ةنونع ماظن وه
يف مدختسملا ةنونعلا ماظن نم رادصإ ثدحأو (IP) تنرتنإلا لوكوتورب نم عبارلا
.رتويبمكلا تاكبش
 

؟ةمزحلا طاقتلا وه ام
 

متي يتلا مزحلا نيزختو طاقتلا كل حيتت ةكبشلا زاهج يف ةزيم يه ةمزحلا طاقتلا
للحم ةطساوب ةطقتلملا مزحلا ليلحت نكمي .زاهجلا ةطساوب اهلابقتساو اهلاسرإ
ءادأ نيسحتل وأ اهحالصإو ةكبشلا ءاطخأ فاشكتسال Wireshark لثم ةكبش لوكوتورب
.ةكبشلا
 

؟SNMP وه ام
 

ةزهجأ لوح تامولعم نيزختل ةكبش رايعم وه (SNMP) طيسبلا تاكبشلا ةرادإ لوكوتورب
ءاطخألا فاشكتساو ةكبشلا ةرادإ SNMP لوكوتورب لهسي .اهتكراشمو ةكبشلا
.اهتنايصو اهحالصإو
 

؟لثمألا يكلساللا ءادألل تاسرامملا لضفأ يه ام
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


