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لوصولا يف مكحتلا ناونع ةيفصت نيوكت
لوصو ةطقن ىلع (MAC) طئاسولا ىلإ
 (WAP) ةيكلسال
فدهلا
 
نيوانع درس ةيناكمإ (MAC) طئاسولا ىلإ لوصولا يف مكحتلا نيوانع ةيفصت كل حيتت
MAC ءاشنإ ىلإ يدؤي امم ،كيدل ةكبشلاب نيلصتملا نييكلساللا ءالمعلاب ةصاخلا
ةزهجألا هذهل نذإلا ضفر وأ حنم ذئدنع كنكمي .لاعف لكشب طقف ةفورعم ةزهجأ ةمئاق
.كتابلطتم بسح كلذو ،اهدراومو ةكبشلاب لاصتالل ةمئاقلا يف ةدوجوملا
 
ىلع (VAP) ةيضارتفا لوصو ةطقن لكل اهليطعت وأ MAC ناونع ةيفصت نيكمت نكمي
نأ تلكش تنك عيطتسي in addition، VAP .(WAP) ةيكلسال لوصو ةطقنو يكلسال هجوم
.لدان (RADIUS) ةمدخ لمعتسملا بلط ةيوه ةحص يجراخ ىلع حشرم ةمئاق كام يف رظني
 
.MAC نيوانع ةمئاقل اهدراومو ةكبشلاب لاصتالاب نذإلا ضفر متيس ،ويرانيسلا اذه يف
ريغ لازت ال اهنإف ،ةحيحصلا رورملا ةملك ىلع ةزهجألا هذه لوصح ةلاح يف ىتح هنأ ينعي اذهو
.ةيكلساللا هتكبشو WAP ب لاصتا ءاشنإ ىلع ةرداق
 
.WAP ىلع يفصيي mac address{upper} لكشي نأ فيك تنأ يدبي نأ ةدام اذه فدهي
  
قيبطتلل ةلباقلا ةزهجألا
 

WAP131
WAP351
WAP371
  

جماربلا رادصإ
 

1.0.2.14 - WAP131، WAP351
1.3.0.4 - WAP371
  

MAC ناونع ةيفصت نيوكت
 
ةمئاقلا ىلإ MAC ناونع ةفاضإ
 
 رتخاو لوصولا ةطقنل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.MAC ةيفصت < يكلسال
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تارايخلا .ةيفصتلا لماع ةقطنم يف هرشن متيل بسانملا ةيفصتلا لماع رتخأ .2 ةوطخلا
:يه
 

اهل يتلا ةزهجألل طقف رايخلا اذه حمسي - طقف ةمئاقلا يف ةدوجوملا تاطحملاب حامسلا
تافلملا ةفاك رظح متيس .ةكبشلاب لاصتالاب حشرملا ةمئاق يف نمضم MAC ناونع
.ىرخألا
يتلا ةزهجألا نم لاصتالا تابلط رايخلا اذه ضفري - ةمئاقلا يف تاطحملا ةفاك رظح
عيمجب حامسلا متيس .ةيفصتلا لماوع ةمئاق يف اهب ةصاخلا MAC نيوانع نوكت
.نيرخآلا
 

.ةمئاقلا يف ةدوجوملا تاطحملا عيمج رظح رايتخإ متي ،لاثملا اذه يف :ةظحالم
 

 
.ةمئاقلا ىلإ هتفاضإ ديرت يذلا MAC ناونع لخدأ ،MAC ناونع لوقح يف .3 ةوطخلا
 



 
.ةمئاقلا ىلإ MAC 28:f0:76:2a:21:92 ناونع هل زاهج ةفاضإ متت ،لاثملا اذه يف :ةظحالم
 
.ةفاضإ رزلا قوف رقنا .4 ةوطخلا
 

 
رقنا مث تاطحم ةمئاقلا عبرم لخاد هتفاضإب تمق يذلا MAC ناونع روهظ نم ققحت .5 ةوطخلا
.ظفح قوف
 



 
.MAC حشرم ةمئاق ىلإ حاجنب MAC ناونع ةفاضإب نآلا تمق دقل
  
VAP ىلع MAC حشرم ةمئاق قيبطت
 
.تاكبشلا < يكلسال رتخأ .1 ةوطخلا
 

 
.ىلإ تقبط نوكي نأ بناج ىلإ ناليم ةمئاق حشرملا ثيح VAP ل ويدارلا ترتخأ .2 ةوطخلا
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.(زترهاجيج 5) 1 ويدار رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.هيلع تاحشرملا ةمئاق قيبطت مزلي ثيح SSID رتخأ .3 ةوطخلا
 

 
.ForMAC ةكبش ىلع حشرملا قيبطت متيس ،لاثملا اذه يف :ةظحالم
 
. ريرحت رزلا قوف رقنا .4 ةوطخلا
 

 
تارايخلا ."MAC ةيفصت لماع" ةلدسنملا ةمئاقلا نم ةيفصتلا لماع ردصم رتخأ .5 ةوطخلا
:يه
 

.راتخي VAP لا ىلع يفصيي MAC رايخ اذه دمهي - لطعم
.لوصولا ةطقن يف اهؤاشنإ مت يتلا ةمئاقلا رايخلا اذه مدختسي - يلحم
RADIUS - مداخ رايخلا اذه مدختسي RADIUS حشرمل MAC.
 

 
.يلحم رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.ظفح ةقطقط .6 ةوطخلا
 



 
جردي يذلا زاهجلا نكمتي نل .راتخي VAP لا ىلإ يفصيي كام تقبط ىقلتي نآلا تفوس تنأ
.ةحيحصلا رورملا ةملك لاخدإ مت اذإ ىتح ةكبشلاب لاصتا ءاشنإ نم هب صاخلا MAC ناونع
 

  
ةمئاقلا نم MAC ناونع فذح
 
.هتلازإ مزلي يذلا MAC ناونع رتخأ ،"تاطحملا ةمئاق" ةقطنم يف .1 ةوطخلا
 



 
.f0:76:2a:21:92:28 رايتخإ متي ،لاثملا اذه يف :ةظحالم
 
.ةلازإ رزلا قوف رقنا .2 ةوطخلا
 

 

ةقطقط .3 ةوطخلا .
 
.MAC حشرم ةمئاق نم حاجنب MAC ناونع ةلازإب نآلا تمق دقل
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


