
لا ىلع دادعإ ةيلمع حاتفم 802.1X لكشي
WAP131 و WAP371 
فدهلا
 
تنأ .ةنمؤم ةيكلس ةكبش ىلإ لوصولا نم WAP زاهج IEEE 802.1X ةقداصم نكمت
نكمي .ةيكلسلا ةكبشلا ىلع (نوبز) 802.1X ليمعك ةادأ WAP لا تنكم عيطتسي
مادختساب ةقداصملاب WAP زاهجل حامسلل رورم ةملكو رفشم مدختسم مسا نيوكت
802.1X.
 
ذفنملا ىلع مئاقلا ةكبشلا ىلإ لوصولا يف مكحتلا مدختست يتلا تاكبشلا يف
IEEE 802.1X، 802.1 قدصملا موقي ىتح ةكبشلا ىلإ لوصولا بلاطملل نكمي الX
تامولعم نيوكت كيلع بجيف ،802.1X مدختست كتكبش تناك اذإ .لوصولا حنمب
.قدصملا ىلإ اهدادمإ نم نكمتت ىتح ،WAP زاهج ىلع 802.1X ةقداصم
 
WAP131 ىلع 802.1X سمتلم تادادعإ نيوكت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.WAP371 و
  
قيبطتلل ةلباقلا ةزهجألا
 
·WAP131
 
·WAP371
  
جماربلا رادصإ
 
·v1.0.0.39 (WAP131)
 
·v1.2.0.2 (WAP371)
  
802.1X سمتلم تادادعإ نيوكت
 
< ماظنلا نامأ رتخاو بيولا ةئيهتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.802.1X بلطتم ةحفص حتف متي .802.1X مقلم
 



  
بلاطلا نيوكت
 
 رايتخالا ةناخ ددح ،يرادإلا عضولا لقح يف .ليمعلا نيوكت ةقطنم ىلإ لقتنا .1 ةوطخلا
.802.1X سمتلم ةفيظو نيكمتل نيكمت
 

 
اهمادختسإ متيس يتلا ةيمزراوخلا رتخأ ،EAP بولسأ ةلدسنملا ةمئاقلا يف .2 ةوطخلا
ةقداصملا لوكوتوربل EAP مدختسي .رورملا تاملكو نيمدختسملا ءامسأ ريفشتل
.ريفشتلا تايمزراوخل ساسأك عسوتملا
 



 
:يه ةحاتملا تارايخلا
 
·MD5 — لئاسرلا صخلم ةيمزراوخ مدختست MD5 نامألا ريفوتل ةئزجت ةفيظو
نامأب مستت ىرخألا ةيمزراوخلا نأل ،ةيمزراوخلا هذه مادختساب ىصوي ال .يساسألا
.ىلعأ
 
·PEAP — PEAP فلغي وهو .يمحملا عسوتملا ةقداصملا لوكوتورب لثمي EAP رفويو
.تانايبلا لقنل TLS قفن مادختساب MD5 نم ىلعأ انامأ
 
·TLS — TLS اقئاف انامأ رفوي حوتفم رايعم وهو ،لقنلا ةقبط نم انامأ لثمي.
 
WAP زاهج همدختسيس يذلا مدختسملا مسا لخدأ ،مدختسملا مسا لقح يف .3 ةوطخلا
1 نيب مدختسملا مسا لوط حوارتي نأ بجي .802.1X قدصم نم تابلطلل ةباجتسالا دنع
.ةصاخ افورحو ةيمقر ةيدجبأ نمضتي نأ نكميو ،افرح 64 و
 

 
دنع WAP زاهج اهمدختسيس يتلا رورملا ةملك لخدأ ،رورملا ةملك لقح يف .4 ةوطخلا
64 و 1 نيب مدختسملا مسا لوط حوارتي نأ بجي .802.1X قدصم نم تابلطلل ةباجتسالا
.ةصاخ افورحو ةيمقر ةيدجبأ نمضتي نأ نكميو ،افرح
 

 
.ظفح ةقطقط .5 ةوطخلا
 



  
ةداهشلا فلم ةلاح
 
فلم ناك اذإ ام ةقطنملا هذه حضوت .ةداهشلا فلم ةلاح ةقطنم ىلإ لقتنا .1 ةوطخلا
اذإ "معن" دوجوملا ةداهشلا فلم لقح رهظيس .WAP زاهج ىلع ادوجوم HTTP SSL ةداهش
خيرات رهظيس ،ةدوجوم ةداهشلا تناك اذإ ."ال" وه يضارتفالا ؛ةدوجوم ةداهشلا تناك
."دوجوم ريغ" وه يضارتفالا نإف الإو ،اهتيحالص يهتنت ىتم ةداهشلا ةيحالص ءاهتنا
 

 
تامولعم ثدحأ ىلع لوصحلل ثيدحت رز ىلع رقنا ،تامولعملا ثدحأ ضرعل .2 ةوطخلا
.ةداهشلا
 



  
ةداهشلا فلم ليمحت
 
زاهج ىلإ HTTP SSL ةداهش ليمحتل ةداهشلا فلم ليمحت ةقطنم ىلإ لقتنا .1 ةوطخلا
WAP. رايتخالا رارزأ امإ ددح ،لقنلا ةقيرط لقح يف HTTP وأ TFTP لوكوتوربلا رايتخال
.ةداهشلا ليمحتل همادختسإ ديرت يذلا
 

 
رقناف ،HTTP ديدحتب تمق اذإ .3 ةوطخلا ىلإ عباتف ،TFTP ديدحتب تمق اذإ .2 ةوطخلا
.5 ةوطخلا يطخت .رتويبمكلا ىلع ةداهشلا فلم ىلع روثعلل ..ضارعتسإ رز ىلع
 

 
يف ةداهشلا فلم مسا لخدأف ،لقنلا ةقيرط لقح يف TFTP ديدحتب تمق اذإ .3 ةوطخلا
.فلملا مسا لقح
 



 
.ميبالاب فلملا يهتني نأ بجي :ةظحالم
 
.TFTP مداخل IPv4 ناونع لقح يف TFTP مداخب صاخلا IP ناونع لخدأ .4 ةوطخلا
 

 
.ليمحت قوف رقنا .5 ةوطخلا
 

 
.ليمحتلا ءدبل قفاوم قوف رقنا .ديكأت ةذفان رهظت .6 ةوطخلا
 



 
.ظفح ةقطقط .7 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


