
و ،WAP351، WAP131 لا ىلع VAP لكشي
WAP371 
فدهلا
 
تالاجم ىلإ ةيكلساللا LAN ةكبش ميسقتب (VAPs) ةيرهاظلا لوصولا طاقن موقت
طاقن يكاحت .تنرثيإلاب ةصاخلا VLAN تاكبشل يكلساللا لداعملا يه ةددعتم ثب
ام معد متي .دحاو يدام WAP زاهج يف ةددعتملا لوصولا طاقن (VAPs) ةيرهاظلا لوصولا
ةينامث ىلإ لصي امو Cisco WAP131 ىلع (VAPs) ةيرهاظ لوصو طاقن ةعبرأ ىلإ لصي
.WAP371 و Cisco WAP351 ىلع (VAPs) ةيرهاظ لوصو طاقن
 
و ،WAP351، WAP131 لا ىلع VAP لكشي نأ فيك تنأ يدبي نأ ةقيثو اذه نم فدهلا
WAP371 ةطقن ذفنم.
  
قيبطتلل ةلباقلا ةزهجألا
 
·WAP351
 
·WAP131
 
·WAP371
  
جماربلا رادصإ
 
·V1.0.0.39 (WAP351)
 
·V1.0.0.39 (WAP131)
 
·V1.2.0.2 (WAP371)
  
اهنيوكتو (VAP) ةيرهاظ لوصو ةطقن ةفاضإ
 
ةمدخلا ةعومجم فرعم ةطساوب (VAP) ةيرهاظ لوصو ةطقن لك فيرعت متي :ةظحالم
(SSID) لوصولا طاقن نم ديدعلل نوكي نأ نكمي ال .هنيوكتب مدختسملا موقي يذلا
.SSID مسا سفن (VAPs) ةيرهاظلا ةصاخلا
 
هب VAP نيوكت مت يذلا ويدارلا نيكمت بجي ،ةيكلساللا كتكبش لمعت يكل :ةظحالم
WAP351 و WAP131 ىلع ةيساسألا ويدارلا تادادعإ نيوكت عجار .حيحص لكشب هنيوكتو
تامولعملا نم ديزم ىلع لوصحلل WAP371 ىلع ةيساسألا ويدارلا تادادعإ نيوكت وأ 
 
تاكبشلا < يكلسال ىلإ لقتناو بيولا نيوكت ةادأ ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:تاكبشلا ةحفص رهظت .
 



 
VAPs نيوكت ديرت يذلا يكلساللا ويدارلل ويدارلا رز ددح ،ويدارلا لقح يف .2 ةوطخلا
.هيلع
 

 
VAP رهظيس .ةفاضإ قوف رقنا ،ةديدج (VAP) ةيرهاظ لوصو ةطقن ةفاضإل .3 ةوطخلا
.لودجلا يف ديدج
 

 
لصي ام WAP351 و WAP371 معدي امنيب ،VAPs 4 ىلإ لصي ام WAP131 معدي :ةظحالم
.VAPs 8 ىلإ
 
يف دوجوملا رايتخالا عبرم قوف رقنا ،(VAP) ةيرهاظ لوصو ةطقن ريرحت ءدبل .4 ةوطخلا
لوقحلا ليدعتب كل حمسيس اذه .ريرحت قوف رقنا مث لودجلا لاخدإ راسي ىصقأ
.تيقتنا تنأ VAP ل ةجردتملا
 

 
.enable رايتخالا ةناخ ديدحت نم دكأت ،VAP مادختسإ نيكمتل .5 ةوطخلا
 



 
هنارقإ ديرت يذلا VLAN ةكبش فرعم ددح ،VLAN ةكبش فرعم لقح يف .6 ةوطخلا
تلخد ،WAP371 وأ WAP131 لا تنأ لمعتسي نإ .(VAP) ةيرهاظلا ةصاخلا لوصولا ةطقنب
.4094 يه اهلاخدإ كنكمي ةميق ىصقأ .VLAN id لا يف
 

 
ةصاخلا ةكبشلا ىلع ادوجوم هلاخدإ مت يذلا VLAN ةكبش فرعم نوكي نأ بجي :ةظحالم
لوصو ةطقن ىلع VLAN ةكبش نيوكت عجار .حيحص لكشب هنيوكت متي نأو كب
WAP351، تاكبش تافرعم ةرادإ وأ VLAN ىلع ةزيمملا ريغ وأ اهيلع ةمالع عضو مت يتلا
WAP131، تاكبش تافرعم ةرادإ وأ VLAN ةمالع عضو ريغ وأ اهيلع ةمالع عضو مت يتلا
.تامولعملا نم ديزم ىلع لوصحلل WAP371 ىلع اهيلع
 
ةطقن لكل نوكي نأ بجي .SSID مسا لقح يف ةيكلساللا ةكبشلا مسا لخدأ .7 ةوطخلا
.ديرف SSID مسا (VAP) ةيرهاظ لوصو
 

 
ثب رايتخالا ةناخ نم ققحتف ءالمعلا ىلإ SSID مسا ثب يف بغرت تنك اذإ .8 ةوطخلا
SSID. مسا رهظيس اذهو SSID مهيدل ةحاتملا تاكبشلا ةمئاق يف ءالمعلل.
 

  
نيمأتلا تادادعإ نيوكت
 



نامأ ةلدسنملا ةمئاقلا نم VAP ب لاصتالل بولطملا ةقداصملا بولسأ رتخأ .1 ةوطخلا
.ةيفاضإ لوقح رهظتس ،الب ريغ رخآ رايخ يأ ديدحت ةلاح يف .
 

 
:يلاتلا وحنلا ىلع يه ةحاتملا تارايخلا
 
•None
 
·WEP تباث
 
·WEP يكيمانيدلا
 
·WPA يصخش
 
·WPA Enterprise
 
ىلع لوصحلل نالضفملا ةقداصملا ناعون امه WPA Enterprise و WPA Personal :ةظحالم
يكيمانيدلا WEP و تباثلا WEP مادختسإ يف راصتقالا بجي .نيمأتلا نم ردق ىصقأ
802.11b/g وأ 802.11a عضو ىلع ويدارلا طبض بلطتيو ةميدقلا ةزهجألا ىلع
نيوكت وأ WAP351 و WAP131 ىلع ةيساسألا ويدارلا تادادعإ نيوكت عجار .مادختسالل
.تامولعملا نم ديزم ىلع لوصحلل WAP371 ىلع ةيساسألا ويدارلا تادادعإ
  
WEP تباث
 
WEP يف تانايبلا ريفشتب موقي وهو .انامأ لقألا ةقداصملا بولسأ وه تباثلا
حاتفملا اذه ىلع لوصحلا حبصأ دقو .تباث حاتفم ىلإ ادانتسا ةيكلساللا ةكبشلا
دنع طقف WEP ةقداصم مادختسإ بجي كلذل ،اطيسب ارمأ ينوناق ريغ لكشب تباثلا
.ةميدقلا ةزهجألا عم ةرورضلا
 
ةقيرط رايخ نأب كربختو ةبلاطم رهظت ،نامأ ةقيرطك تباث WEP ديدحت دنع :ةظحالم
.ةياغلل نمآ ريغ نامألا
 
نم WEP حاتفم سرهف ليوحتلا حيتافم سرهف ةلدسنملا ةمئاقلا يف ددح .1 ةوطخلا
.تانايبلا ريفشتل زاهجلا اهمدختسيس يتلا هاندأ حيتافملا ةمئاق
 



 
وأ تب 64 وه حاتفملا ناك اذإ ام ديدحتل حاتفملا لوط لقح نم ءاقتنا رز رتخأ .2 ةوطخلا
.لوطلا يف تب 128
 

 
ASCII قيسنتب حيتافملا لاخدإ ديرت تنك اذإ ام رتخأ ،حاتفملا عون لقح يف .3 ةوطخلا
ةحول ىلع ةدوجوملا زومرلاو ،ماقرألا ،فورحلا لك ASCII نمضتي .رشع يسادس قيسنت وأ
ىلإ A نم فورحلا وأ ماقرألا يرشعلا يسادسلا طخلا مدختسي نأ بجي امنيب حيتافملا
F طقف.
 



 
.كزاهجل ةفلتخم WEP حيتافم 4 ىلإ لصي ام لخدأ ،WEP حيتافم لقح يف .4 ةوطخلا
ةحتفلا سفن نم دحاو WEP حاتفم ةكبشلا هذهب لصتم ليمع لكل نوكي نأ بجي
.زاهجلا اهددحي يتلا
 

 
تفشك اذإ ،حضاو صنك حاتفملا راهظإ لقح يف رايتخالا عبرم رقنا (يرايتخإ) .5 ةوطخلا
.حيتافملاب ةصاخلا فورحلا لسالس
 



 
دق ،WAP371 وأ WAP131 وأ WAP351 ىلع فلتخم تباث جمانرب مادختسإ دنع :ةظحالم
  .ادوقفم حضاو صنك حاتفملا راهظإ لقح نوكي
 
اهمادختسإ ديرت يتلا ةقداصملا ةيمزراوخ ددح ،802.1X ةقداصم لقح يف .6 ةوطخلا
ةقيرطلا ةقداصملا ةيمزراوخ ددحت .كرتشملا حاتفملا وأ/و ماظنلا حتف رايخلا رايتخاب
WAP زاهجب نارتقالاب ليمعلا ةطحمل حمسي ناك اذإ ام ديدحتل اهمادختسإ متي يتلا
.نامألا عضو وه تباثلا WEP نوكي امدنع
 

 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
تناك ءاوس WAP زاهجب نارتقالاب ليمع ةطحم يأل ةقداصملا حمست — حوتفم ماظن·
ةيمزراوخلا هذه مادختسإ متي .ال مأ حيحصلا WEP حاتفم ىلع يوتحت هذه ليمعلا ةطحم
 ىلع ةقداصملا ةيمزراوخ نييعت دنع .WPA و IEEE 802.1X و يداعلا صنلا عاضوأ يف
.WAP زاهجب نارتقالا ليمع يأل نكمي ،حوتفم ماظن
 
حيحصلا WEP حاتفم ليمعلا ةطحمل نوكي نأ ةقداصملا بلطتت — كرتشم حاتفم·
ال ،كرتشم حاتفم ىلع ةقداصملا ةيمزراوخ نييعت متي امدنع .WAP زاهجب نارتقالل
.WAP زاهجب نارتقالا حيحص ريغ WEP حاتفم تاذ ةطحمل نكمي
 



بجي ،هذه ةقداصملا تايمزراوخ نم لك ديدحت دنع — كرتشملا حاتفملاو ماظنلا حتف·
حاتفملا عضو يف WEP مادختسال اهنيوكت مت يتلا ءالمعلا تاطحمل نوكي نأ
يتلا ءالمعلا تاطحمل نكمي امك .WAP زاهجب نارتقالل حلاص WEP حاتفم كرتشملا
(كرتشملا حاتفملا عضو نيكمت متي ال) حوتفم ماظنك WEP مادختسال اهنيوكت مت
.حيحصلا WEP حاتفم اهيدل نكي مل اذإ ىتح WAP زاهجب نارتقالا
 
.ظفح ةقطقط .7 ةوطخلا
  
WEP يكيمانيد
 
ةقداصملا لوكوتوربو 802.1x ةينقت نم ةعومجم ىلإ يكيمانيدلا WEP ريشي
ةقداصمل يجراخ RADIUS مداخ مادختسإ عضولا اذه بلطتي .(EAP) عسوتملا
تنرتنإ ةقداصم مداخ لثم ،EAP معدي RADIUS مداخ WAP زاهج بلطتي .نيمدختسملا
Microsoft. ءالمع عم لمعلل Microsoft Windows، ةقداصملا مداخ معدي نأ بجي EAP يمحملا
(PEAP) و MSCHAP v2. اهمعدي يتلا ةعونتملا ةقداصملا قرط نم يأ مادختسإ كنكمي
بجي نكلو ماعلا حاتفملا ةقداصمو Kerberos و تاداهشلا كلذ يف امب ،IEEE 802.1X عضو
زاهج اهمدختسي يتلا ةقداصملا ةقيرط سفن مادختسال ليمعلا تاطحم نيوكت كيلع
WAP.
 
مق .اددحم ةيمومعلا RADIUS مداخ تادادعإ مادختسإ نوكي يضارتفا لكشب .1 ةوطخلا
(VAP) ةيرهاظلا لوصولا ةطقن نيوكت ديرت تنك اذإ رايتخالا ةناخ ديدحت ءاغلإب
.8 ةوطخلا يطخت وأ .RADIUS مداوخ نم ةفلتخم ةعومجم مادختسال
 

 
زاهج همدختسي يذلا مداخلل IP ناونع عون ددح ،مداخلل IP ناونع عون لقح يف .2 ةوطخلا
WAP. يه تارايخلا IPv4 وأ IPv6. مدختسي IPv4 نيودتلا يف ةلثمم تب 32 ةيئانث ماقرأ
مقر ليثمتل اصوصنو ةيرشع ةيسادس ماقرأ IPv6 مدختسي .طوقنملا يرشعلا
يذلا ناونعلا عونل مداوخلا وأ RADIUS مداخب طقف WAP زاهج لصتي .تب 128 يئانث
.4 ةوطخلا ىلإ يطختلاب مقف ،IPv6 ترتخأ اذإ .لقحلا اذه يف هتددح
 



 
يذلا RADIUS مداخب صاخلا IP ناونع لخدأف ،2 ةوطخلا يف IPv4 تددح اذإ .3 ةوطخلا
.5 ةوطخلا يطخت مث .يضارتفا لكشب VAPs عيمج همدختست
 

 
خسنلل RADIUS مداخل نيوانع ةثالث ىلإ لصي ام كيدل نوكي نأ نكمي :ةظحالم
متت ،يساسألا مداخلا عم ةقداصملا لشف ةلاح يف .IPv4 لوكوتورب ربع يطايتحالا
.يلاوتلا ىلع هنيوكت مت يطايتحإ خسن مداخ لك ةبرجت
 
RADIUS مداخب صاخلا IPv6 ناونع لخدأف ،2 ةوطخلا يف IPv6 تددح دق تنك اذإ .4 ةوطخلا
.يساسألا يملاعلا
 



 
خسنلل RADIUS مداخل نيوانع ةثالث ىلإ لصي ام ىلع لوصحلا كنكمي :ةظحالم
متت ،يساسألا مداخلا عم ةقداصملا لشف ةلاح يف .IPv6 لوكوتورب ربع يطايتحالا
.يلاوتلا ىلع هنيوكت مت يطايتحإ خسن مداخ لك ةبرجت
 
WAP زاهج همدختسي يذلا كرتشملا يرسلا حاتفملا لخدأ ،1-حاتفملا لقح يف .5 ةوطخلا
.يساسألا RADIUS مداخ ىلع ةقداصملل
 

 
طبترملا RADIUS حاتفم لخدأ ،4-حاتفملا ىلإ 2-حاتفملا نم لوقحلا يف .6 ةوطخلا
-KEY مداخلل IP-2 ناونع مدختسي .يطايتحالا خسنلل اهنيوكت مت يتلا RADIUS مداوخب
.KEY-4 4 مداخلل IP ناونع مدختسيو ،KEY-3 مداخلل IP 3 ناونع مدختسيو ،2
 



 
ديرت تنك اذإ رايتخالا ةناخ ددح ،RADIUS ةبساحم نيكمت لقح يف (يرايتخإ) .7 ةوطخلا
ةيلمع نيكمت يدؤيس .نيعم مدختسم اهكلهتسا يتلا دراوملا سايقو بقعت نيكمت
اهلاسرإ مت يتلا تانايبلا رادقمو ماظنلا تقو بقعت ىلإ RADIUS ةبساحم
مداخلا اذه نيكمت متيس .RADIUS مداخ يف تامولعملا نيزخت متيس .اهلابقتساو
.يطايتحالا خسنلا مداوخ ةفاكو يساسألا RADIUS مداخل
 

 
RADIUS مداخل اهنيكمت متي هنإف ،RADIUS ةبساحمل نيكمت كيدل ناك اذإ :ةظحالم
يطايتحالا خسنلا مداوخ عيمجو يساسألا
 
مداخل يوديلا ديدحتلا كلذ حيتيو .طشنلا مداخلا لقح يف طشن مداخ لوأ رتخأ .8 ةوطخلا
RADIUS زاهج ةلواحم نم الدب ،طشنلا WAP لسلستلاب هنيوكت مت مداخ لكب لاصتالا
.طشن مداخ لوأ رتخاو
 



 
ثيدحت اهيف متي يتلا ةرتفلا لخدأ ،لدعم ثبلا حاتفم ثيدحت لقح يف .9 ةوطخلا
.هذه (VAP) ةيرهاظلا لوصولا ةطقنب نينرتقملا ءالمعلل (ةعومجملا) ثبلا حاتفم
.يناث 300 ريصقتلا
 

 
هيف موقي يذلا ينمزلا لصافلا لخدأ ،"لمعلا ةسلج حاتفم ثيدحت لقح يف .10 ةوطخلا
.VAP ب طبترم ليمع لكل (يداحألا ثبلا) لمعلا ةسلج حاتفم ثيدحتب WAP زاهج
.0 وه يضارتفالا
 



  
WPA يصخش
 
WPA Personal سايقم وه Wi-Fi Alliance IEEE 802.11i ريفشت نمضتي يذلا AES-CCMP
و IEEE 802.1X مادختسإ نم الدب (PSK) اقبسم كرتشم حاتفم WPA مدختسي .TKIP و
EAP نيمأت عضو يف مدختسم وه امك WPA مادختسإ متي .ةسسؤملل PSK ققحتلل
عضو نوكي .WPA-PSK مساب اضيأ WPA ىلإ راشيو .طقف دامتعالا تانايب نم يلوألا
معدت يتلا ةيكلساللا ةليمعلا ةزهجألل ةقباسلا تارادصإلا عم اقفاوتم اذه نيمأتلا
WPA يلصألا.
 
نيكمت ديرت تنك اذإ WPA-TKIP رايتخالا ةناخ ددح ،WPA Version لقح يف .1 ةوطخلا
WPA-TKIP. نيكمت كنكمي WPA-TKIP و WPA2-AES معدي .تقولا سفن يف WAP امئاد
WPA2-AES هنيوكت نم نكمتت ال ىتح.
 

 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
·WPA-TKIP — لوكوتورب طقف معدت يتلا ليمعلا تاطحم ضعب ىلع ةكبشلا يوتحت
-WPA رايتخاب ىصوي ال ،WiFi فلاحت تابلطتم ثدحأل اقفو .يلصألا TKIP و WPA نامأ
TKIP طقف.
 
·WPA2-AES — لوكوتورب ةكبشلا ىلع ءالمعلا تاطحم عيمج معدت WPA2 و AES-CCMP
اقفو .IEEE 802.11i رايعم لكل نيمأت لضفأ اذه WPA رادصإ رفوي .نامألا/ريفشتلل
.تقولا لاوط عضولا اذه معد لوصولا ةطقن ىلع بجي ،WiFi فلاحت تابلطتم ثدحأل
 
·WPA-TKIP و WPA2-AES — معدي مهضعب ،ءالمعلا نم طيلخ اهب ةكبشلا تناك اذإ
WPA2 معدي يذلا رخآلا ضعبلاو WPA اذه حيتي .رايتخالا يتناخ الك ددح ،طقف يلصألا



رثكألا WPA2 مدختسي هنكل ،ةقداصملاو نارتقالا WPA2 و WPA ءالمع تاطحمل دادعإلا
ليغشتلا ةيلباق نم ديزملا اذه WPA نيوكت حيتي .اهنومعدي نيذلا ءالمعلل ةوق
.نيمأتلا ضعب نم الدب ينيبلا
 
وأ حلاص TKIP حاتفم) حيتافملا هذه نم حاتفم WPA ءالمعل نوكي نأ بجي :ةظحالم
.WAP زاهجب نارتقالا نم اونكمتيل (حلاص AES-CCMP حاتفم
 
لخدأ .يصخشلا WPA نامأل كرتشملا يرسلا حاتفملا لخدأ ،حاتفملا لقح يف .2 ةوطخلا
.افرح 63 ىصقأ دحب لقألا ىلع فرحأ 8
 

 
ةيمقر ماقرأو ةريغص فورحو ةريبك ةيدجبأ فرحأ ةلوبقملا فورحلا نمضتت :ةظحالم
.(*&^٪$#@\/!؟) ةصاخ زومرو
 
نوكي نأ ديرت تنك اذإ حضاو صنك حاتفملا راهظإ رايتخالا ةناخ ددح (يرايتخإ) .3 ةوطخلا
.يضارتفا لكشب رايتخالا ةناخ ديدحت ءاغلإ متي .ايئرم هبتكت يذلا صنلا
 

 
دق ،WAP371 وأ WAP131 وأ WAP351 ىلع فلتخم تباث جمانرب مادختسإ دنع :ةظحالم
  .ادوقفم حضاو صنك حاتفملا راهظإ لقح نوكي
 
نم WAP زاهج هيف ققحتي يذلا ناكملا وه حاتفملل ةوقلا سايقم لقح :ةظحالم
ةمدختسملا فورحلا نم ةفلتخملا عاونألا ددع لثم ديقعتلا ريياعم لباقم حاتفملا
لوبق متي ال ،WPA-PSK ديقعت نم ققحتلا ةزيم نيكمت ةلاح يف .حاتفملا ةدمو
 ،ديقعت WPA-PSK لوح ةمولعم ريثك ل تلحأ .ايندلا ريياعملا فوتسي مل ام حاتفملا
.WAP371 و ،WAP131، WAP351 لا ل ديقعت ةملك لكشي
 

 
ثيدحت هيف متي يذلا ينمزلا لصافلا لخدأ ،"ثبلا حاتفم ثيدحت لقح يف .4 ةوطخلا
.هذه (VAP) ةيرهاظلا لوصولا ةطقنب نينرتقملا ءالمعلل (ةعومجملا) ثبلا حاتفم
.يناث 300 ريصقتلا
 



  
WPA زياربرتنإ
 
WPA Enterprise عم RADIUS سايقمل ذيفنت وه Wi-Fi Alliance IEEE 802.11i، يذلا
RADIUS مداخ مادختسإ ةسسؤملا عضو بلطتي .TKIP ريفشتو ،CCMP (AES) نمضتي
ةزهجألا نم ةقباسلا تارادصإلا عم نيمأتلا عضو قفاوتي .نيمدختسملا ةقداصمل
.يلصألا WPA معدت يتلا ةيكلساللا ةليمعلا
 
حمسي امم ،يضارتفا لكشب ةيكيمانيدلا VLAN ةكبش عضو نيكمت متي :ةظحالم
.تاطحملل اهمادختسإ متي يتلا VLAN ةكبش ديدحتب RADIUS ةقداصم مداخل
 
متيس يتلا ءالمعلا تاطحم عاونأل رايتخالا ةناخ ددح ،WPA تارادصإ لقح يف .1 ةوطخلا
WPA2-AES لوصولا ةطقن معدت نأ بجي .يضارتفا لكشب اعيمج اهنيكمت متي .اهمعد
.اهنيوكت نم نكمتت ال ىتح تقولا لاوط
 

 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
·WPA-TKIP — لوكوتورب طقف معدت يتلا ليمعلا تاطحم ضعب ىلع ةكبشلا يوتحت
ةطقنل طقف WPA-TKIP ديدحتب حمسي ال هنأ ظحال .يلصألا TKIP و WPA نامأ
.WiFi فلاحت تابلطتم ثدحأل اقبط لوصولا
 
·WPA2-AES — رادصإ ةكبشلا ىلع ةدوجوملا ليمعلا تاطحم عيمج معدت WPA2
رايعمل اقفو نيمأت لضفأ اذه WPA رادصإ رفوي .نامألا/AES-CCMP cipher لوكوتوربو



IEEE 802.11i. فلاحت تابلطتم ثدحأل اقبط Wi-Fi، ىلع بجي WAP لاوط عضولا اذه معد
.تقولا
 
رادصإك WPA2 و WPA الك وأ WPA2 طقف ترتخأ اذإ — ةقبسملا ةقداصملا نيكمت·
WPA، ءالمعل ةقبسملا ةقداصملا نيكمت كنكمي WPA2. ديرت تنك اذإ رايخلا اذه ددح
تامولعم لقن متي .ةقبسم ةقداصم مزح نييكلساللا WPA2 ءالمع لسري نأ
.فدهلا WAP زاهج ىلإ ايلاح ليمعلا همدختسي يذلا WAP زاهج نم ةقبسملا ةقداصملا
نيذلا نيلوجتملا ءالمعلل ةقداصملا عيرست يف ةزيملا هذه نيكمت دعاسي نأ نكمي
WPA نأل WPA تارادصإل WPA تددح اذإ رايخلا اذه قبطني ال .WAP ةدعب نولصتي
.ةزيملا هذه معدي ال يلصألا
 
RADIUS عم WPA مادختسال اهنيوكت مت يتلا ءالمعلا تاطحمل نوكي نأ بجي :ةظحالم
CCMP ناونع وأ TKIP RADIUS لوكوتوربل حيحص IP ناونع :حيتافملاو نيوانعلا هذه دحأ
.RADIUS حاتفمو (AES) حلاص
 
مق .اددحم ةيمومعلا RADIUS مداخ تادادعإ مادختسإ نوكي يضارتفا لكشب .2 ةوطخلا
(VAP) ةيرهاظلا لوصولا ةطقن نيوكت ديرت تنك اذإ رايتخالا ةناخ ديدحت ءاغلإب
.9 ةوطخلا يطخت وأ .RADIUS مداوخ نم ةفلتخم ةعومجم مادختسال
 

 
زاهج همدختسي يذلا مداخلل IP ناونع عون ددح ،مداخلل IP ناونع عون لقح يف .3 ةوطخلا
WAP. يه تارايخلا IPv4 وأ IPv6. مدختسي IPv4 نيودتلا يف ةلثمم تب 32 ةيئانث ماقرأ
مقر ليثمتل اصوصنو ةيرشع ةيسادس ماقرأ IPv6 مدختسي .طوقنملا يرشعلا
يذلا ناونعلا عونل مداوخلا وأ RADIUS مداخب طقف WAP زاهج لصتي .تب 128 يئانث
.لقحلا اذه يف هتددح
 



 
VAPs لك نأ لدان RADIUS لا نم ناونعلا تلخد ،2 ةوطخ يف IPv4 تنأ يقتني نإ .4 ةوطخلا
.6 ةوطخلا يطخت مث .ايضارتفا لمعتسي
 

 
خسنلل RADIUS مداخل نيوانع ةثالث ىلإ لصي ام كيدل نوكي نأ نكمي :ةظحالم
متت ،يساسألا مداخلا عم ةقداصملا لشف ةلاح يف .IPv4 لوكوتورب ربع يطايتحالا
.يلاوتلا ىلع هنيوكت مت يطايتحإ خسن مداخ لك ةبرجت



يملاعلا RADIUS مداخب صاخلا IPv6 ناونع لخدأف ،2 ةوطخلا يف IPv6 تددح اذإ .5 ةوطخلا
.يساسألا
 

 
خسنلل RADIUS مداخل نيوانع ةثالث ىلإ لصي ام ىلع لوصحلا كنكمي :ةظحالم
متت ،يساسألا مداخلا عم ةقداصملا لشف ةلاح يف .IPv6 لوكوتورب ربع يطايتحالا
.يلاوتلا ىلع هنيوكت مت يطايتحإ خسن مداخ لك ةبرجت
 
WAP زاهج همدختسي يذلا كرتشملا يرسلا حاتفملا لخدأ ،1-حاتفملا لقح يف .6 ةوطخلا
.يساسألا RADIUS مداخ ىلإ ةقداصملل
 



 
مداوخب طبترملا RADIUS حاتفم لخدأ ، Key-4 ىلإ Key-2 نم لوقحلا يف .7 ةوطخلا
RADIUS ناونع مدختسي .يطايتحالا خسنلل اهنيوكت مت يتلا IP-2 مداخلل KEY-2،
.KEY-4 4 مداخلل IP ناونع مدختسيو ،KEY-3 3 مداخلل IP ناونع مدختسيو
 

 
ديرت تنك اذإ رايتخالا ةناخ ددح ،RADIUS ةبساحم نيكمت لقح يف (يرايتخإ) .8 ةوطخلا
نيكمت كل حيتيس .نيعم مدختسم اهكلهتسا يتلا دراوملا سايقو بقعت نيكمت



مت يتلا تانايبلا رادقمو نيعم مدختسم ماظن تقو بقعت RADIUS ةبساحم ةيلمع
.اهلابقتساو اهلاسرإ
 

 
RADIUS مداخل اهنيكمت متي ،RADIUS ةبساحم ةيلمع نيكمت ةلاح يف :ةظحالم
.يطايتحالا خسنلا مداوخ عيمجو يسيئرلا
 
مداخل يوديلا ديدحتلا كلذ حيتيو .طشنلا مداخلا لقح يف طشن مداخ لوأ رتخأ .9 ةوطخلا
RADIUS زاهج ةلواحم نم الدب ،طشنلا WAP هنيوكت مت مداخ لكب لاصتالا
.لسلستلاب
 



 
ثيدحت اهيف متي يتلا ةرتفلا لخدأ ،لدعم ثبلا حاتفم ثيدحت لقح يف .10 ةوطخلا
.هذه (VAP) ةيرهاظلا لوصولا ةطقنب نينرتقملا ءالمعلل (ةعومجملا) ثبلا حاتفم
.يناث 300 ريصقتلا
 

 
هيف موقي يذلا ينمزلا لصافلا لخدأ ،"لمعلا ةسلج حاتفم ثيدحت لقح يف .11 ةوطخلا
.VAP ب طبترم ليمع لكل (يداحألا ثبلا) لمعلا ةسلج حيتافم ثيدحتب WAP زاهج



.0 وه يضارتفالا
 

  
MAC حشرم
 
ةمئاق ىلإ ةديقم اذه VAP ىلإ لصت نأ نكمي يتلا تاطحملا تناك اذإ ام MAC حشرم ددحي
.MAC نيوانع نم ةنوكم ةيمومع
 
.MAC ةيفصت نم بوغرملا عونلا رتخأ ،MAC حشرم ةلدسنملا ةمئاقلا يف .1 ةوطخلا
 

 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
.MAC ةيفصت مدختسي ال — لطعم·
 
نأ ،مسق يفصيي MAC لا ىلع لكشت تنأ نأ MAC ةقداصم ةمئاق لمعتسي — يلحم
WAP351 لا ىلع يفصيي MAC لكشي نأ فيك تلحأ ،يفصيي MAC لوح ريثك فرعي
.WAP131 و
 
·RADIUS — ةقداصم ةمئاق مدختسي MAC مداخ ىلع RADIUS يجراخ.
  
ةانقلا لزع
 
مهضعبب لاصتالا نييكلساللا ءالمعلل نكمي ،تاونقلا لزع ليطعت متي امدنع
امدنع .WAP زاهج لالخ نم تانايبلا رورم ةكرح لاسرإ قيرط نع يعيبط لكشب ضعبلا



لوصولا ةطقن ىلع نييكلساللا ءالمعلا نيب لاصتالا WAP زاهج عنمي ،انكمم نوكي
هئالمع نيب تانايبلا رورم ةكرحب حمسي WAP زاهج لازي ام .اهسفن (VAP) ةيرهاظلا
ءالمعلا عمو ،WDS طابترإ ربع ،ةكبشلا ىلع ةيكلسلا ةزهجألاو نييكلساللا
نيب سيل نكلو ،ةفلتخم VAP لوصو ةطقنب نيطبترملا نيرخآلا نييكلساللا
.نييكلساللا ءالمعلا
 
.ةانقلا لزع نيكمت ديرت تنك اذإ رايتخالا ةناخ ددح ، تاونقلا لزع لقح يف .1 ةوطخلا
 

 
.ظفح ةقطقط .2 ةوطخلا
 
ةداعإو ةلباقملا تايلمعلا فاقيإ متي دق ،ةديدجلا تادادعإلا ظفح دعب :ةظحالم
رييغتب كيصون نحن .لاصتالا WAP زاهج دقفي دق ،ةلاحلا هذه ثودح دنع .اهليغشت
.نييكلساللا كئالمع ىلع ريثأت لقأ لاصتالا دقف نوكي امدنع WAP زاهج تادادعإ
  
ةباصعلا هيجوت
 
ضيرعلا يددرتلا قاطنلا هجوم مدختسي .WAP371 ىلع الإ قاطنلا هيجوت رفوتي ال
نم جودزم قاطنب نيموعدم ءالمع هيجوت قيرط نع زترهاجيج 5 تاجوملا ىدم لاعف لكشب
4 .2 تاجوملا ىدم ريرحت ىلإ اذه يدؤي .زترهاجيج 5 قاطنلا ىلإ زترهاجيج 2.4 قاطنلا
.جودزملا ويدارلا معدي ال ميدق زاهج ةطساوب مادختسالل زتريهاجيج
 
و زترهاجيج 5 ددرتب لمعت يتلا يكلساللا لاسرإلا ةزهجأ نم لك نيكمت مزلي :ةظحالم
لوح تامولعملا نم ديزم ىلع لوصحلل .يددرتلا قاطنلا هجوم مادختسإ نم زترهاجيج 2.4
.WAP371 ىلع ةيساسألا ويدارلا تادادعإ نيوكت ةيفيك ىلإ عجرا ويدارلا ةزهجأ نيكمت
 
مزليو (VAP) ةيرهاظ لوصو ةطقن لك ساسأ ىلع قاطنلا هجوم نيوكت متي .1 ةوطخلا
ددح ،قاطنلا هجوم نيكمت ديرت تنك اذإ .نييكلساللا نيزاهجلا نم لك ىلع هنيكمت
.قاطنلا هجوم لقح يف رايتخالا ةناخ
 

 
عم (VAPs) ةيرهاظلا ةصاخلا لوصولا طاقن ىلع Band Steer عيجشت متي ال :ةظحالم
5 ويدارلا ددرت نأ ثدح نإو ىتح .تقولل ةساسحلا ويديفلا وأ توصلا رورم ةكرح
.ويدارلا كلذ ىلإ ءالمعلا هيجوت لواحي هنإف ،لقأ قاطن ضرع مدختسأ زتريهاجيج
 
.ظفح ةقطقط .2 ةوطخلا
  
VAP فذح
 
.هفذح ديرت يذلا VAP ب ةصاخلا رايتخالا ةناخ ددح .1 ةوطخلا
 



 
.VAP لا وحمي نأ وحمي ةقطقط .2 ةوطخلا
 

 
.مئاد لكشب كب صاخلا فذحلا ظفحل ظفح قوف رقنا .3 ةوطخلا
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


