
لوصولا طاقن ىلع IPv6 تادادعإ نيوكت
WAP131 و WAP351 
فدهلا
 
IPv6 لوكوتوربل ذيفنت ثدحأ وه IP تنرتنإلا ربع رورملا ةكرح هيجوتل مدختسملا.
لادبتسال هميمصت مت دقو ةدودحملا IP ناونع ةحاسم رادصإ عم IPv6 لوكوتورب لماعتي
.(IP) تنرتنإلا لوكوتورب نم عبارلا رادصإلا
 
مادختسال WAP351 و WAP131 ةزهجأ نيوكت ةيفيك حيضوت وه ةلاقملا هذه نم فدهلا
.IPv6 قفنو IPv6 نيوانع
  
قيبطتلل ةلباقلا ةزهجألا
 
·WAP131
 
·WAP351
  
جماربلا رادصإ
 
·V1.0.0.39
  
IPv6 ناونع تادادعإ نيوكت
 
دادعإ ىلإ لقتناو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
LAN>IPv6. دادعإ ةحفص رهظت IPv6:
 



 
لالخ نم IPv6 ناونع ىلع WAP لوصح ةيفيك رتخأ ،IPv6 لاصتا عون لقح يف .2 ةوطخلا
.قباطملا ويدارلا رز ديدحت
 

 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
·DHCPv6 — مداخ ةطساوب ناونعلا نييعت متي DHCPv6.
 
·IPv6 ناونع لخدأ — تباثلا IPv6 ايودي.
 
يف بغرت تنك اذإ يرادإلا IPv6 عضوب ةصاخلا رايتخالا ةناخ ددح (يرايتخإ) .3 ةوطخلا
.WAP ىلإ IPv6 ةرادإ لوصو نيكمت
 



 
تنك اذإ IPv6 ل يئاقلتلا نيوكتلا ةرادإ عضو رايتخالا ةناخ ددح (يرايتخإ) .4 ةوطخلا
تانالعإ لالخ نم هب ةصاخلا ةباوبلاو IPv6 نيوانع ىلع فرعتلل WAP نيكمت يف بغرت
.(LAN) ةيلحملا ةكبشلا ذفنم ىلع اهلابقتسا متي يتلا هجوملا
 

 
نكاس IP لا تلخد ،2 ةوطخ يف يكيتاتسإ نكاس IPv6 تنأ يقتني نإ .5 ةوطخلا
ةوطخلا يف DHCPv6 ديدحت مت اذإ .لاجم ناونع IPv6 يكيتاتسإ نكاسلا يف يكيتاتسإ
.ةوطخلا هذه يطخت كنكميف ،2
 

 
IPv6 ناونعل ةئدابلا لوط لخدأف ،2 ةوطخلا يف تباث IPv6 ديدحتب تمق اذإ .6 ةوطخلا
ناونع نم ةكبشلا ءزج ةئدابلا هذه ددحت .تباثلا IPv6 ناونع ةئداب لوط لقح يف تباثلا
IP نم ةيعرف ةكبش عانقل ةلثامم يهو IPv4. ديدحت مت اذإ .128 ىلإ 0 وه ىدملا DHCPv6 
.ةوطخلا هذه يطخت كنكميف ،2 ةوطخلا يف
 



 
تالاحلا ضرع متي دق .تباثلا IPv6 ناونع ةلاح تباثلا IPv6 ناونع ةلاح لقح يطعي
:ةيلاتلا
 
ةيلحملا ةكبشلا ىلع ديرف تباثلا ناونعلا نأ نم ققحتلا مت — ليغشتلا ديق·
(LAN) مادختسالل لباقو.
 
هذه يف امنيب .ةكبشلا ىلع درفتلل تباثلا ناونعلا نم ققحتلا متي — يئدبم·
مادختسالل لباق ريغ ناونعلا نوكي ،ةلاحلا
 
ناونعلا ليغشت متي مل وأ تباث IP ناونع نييعت متي مل — (ةميق دجوت ال) غراف·
.نيعملا
 
عيمج درسب IPv6 ل ايئاقلت اهنيوكت مت يتلا ةيمومعلا نيوانعلا لقح موقيس
.WAP زاهجل ايئاقلت اهنييعت مت يتلا IPv6 نيوانع
 
طابترالا لبق نم مدختسملا IPv6 ناونع IPv6 طابترال يلحملا ناونعلا لقح ضرعي
ل راوجلا فاشتكا ةيلمع مادختساب هنييعت متيو نيوكتلل لباق ريغ وهو .يلحملا
IPv6.
 
ةرابع لقح يف IPv6 ناونع لخدأف ،2 ةوطخلا يف تباث IPv6 ديدحتب تمق اذإ .7 ةوطخلا
IPv6 ىلإ يطختلا متيس الإو ،يضارتفالا ةرابعلا ناونعك همادختسال ةيضارتفالا
.8 ةوطخلا
 

 
تالاجملا ءامسأ مداوخ لقح نم رايخلا رز رتخأ ،2 ةوطخلا يف DHCPv6 ترتخأ اذإ .8 ةوطخلا
IPv6 مداوخ صيصخت متي نأ ديرت فيك ةفرعمل DNS.
 



 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
لالخ نم يكيمانيد لكشب اهيلع فرعتلا متي — ةيكيمانيدلا DNS ءامسأ مداوخ·
DHCPv6.
 
.ةرفوتملا لوقحلا يف IPv6 ل DNS ءامسأ يمداخ ىلإ لصي ام ايودي ددح — يودي·
 
يمداخ لخدأف ،1 ةوطخلا يف تباث IPv6 وأ 8 ةوطخلا يف يودي تددح دق تنك اذإ .9 ةوطخلا
.ةوطخلا هذه يطخت كنكمي ،الإو .ةرفوتملا لوقحلا يف IPv6 DNS مسا
 

  
ISATAP مادختساب IPv6 قفن نيوكت
 
عقوملا لخاد يئاقلتلا قفنلا ةنونع لوكوتورب WAP 131 و WAP 351 ةزهجأ معدت
(ISATAP). نكمت ISATAP WAP مزح لاسرإ نم IPv6 مزح لخاد اهنيمضت متي يتلا IPv4
يفيضمب WAP لصتي نأ نكمي ،لوكوتوربلا اذه مادختساب .ةيلحملا ةكبشلا ربع
IPv6 ةكبش نكت مل اذإ ىتح دعب نع LAN معدت مهب ةلصتملا IPv6.
 
ىلع هيلع ISATAP نيكمت مت هجوم وأ فيضم ليصوت بجي .ISATAP ليمعك WAP لمعي
و RV180 ىلع ISATAP لوح تامولعملا نم ديزمل .قفن ءاشنإل ةيلحملا ةكبشلا
RV180W، يئاقلتلا قفنلا لوكوتورب ةنونع قفن نيوكت ىلإ عجرا (ISATAP) لخاد
.RV180W و RV180 تاهجوم ىلع عقوملا
 
عضولا نكمي نأ تنأ ديري نإ enable رايتخالا ةناخ ددح ،ISATAP ةلاح لقح يف .1 ةوطخلا
ربع WAP نم IPv6 رورم ةكرح لقنب حمسيس اذهو .WAP زاهج ىلع ISATAP ل يرادإلا
.IPv4 ةكبش
 



 
فيضم رداق isatap لا يف ديدخت جاحسم isatap لا نم مسإ DNS وأ ناونعلا تلخد .2 ةوطخلا
."isatap" يه ةيضارتفالا ةميقلا .لاجم 
 

 
ةلواحمل DNS تامالعتسا لاسرإ WAP ىلع اهيف بجي يتلا تارملا ددع ديدحتل .3 ةوطخلا
ينمزلا لصافلا لقح يف يناوثلاب اتقو لخدأ ،IP ناونع يف ISATAP فيضم مسا لح
.3600 ىلإ 120 نم وه حلاصلا قاطنلا .ISATAP مالعتسال
 

 
تارملا ددع ددح ،ISATAP قيرط نع ثحبلل ينمزلا لصافلا لقح يف .4 ةوطخلا
ISATAP تاهجوم ىلإ هجوم بلط لئاسر لاسرإ WAP زاهج ىلع اهيف بجي يتلا (يناوثلاب)
بلط لئاسر WAP زاهج لسري .DNS مالعتسا لئاسر لالخ نم WAP اهفشتكي يتلا
.ةيناث 120 يه ةيضارتفالا ةميقلا .طشن ISATAP هجوم دجوي ال امدنع طقف هجوملا
 

 
 ناونعو IPv6 ISATAP طابترال يلحملا ناونعلا ضرع متيس ،قفنلا ءاشنإ دنع :ةظحالم



ISATAP IPv6 ةحفصلا ىلع ماعلا.
 
لباق ريغ وهو كب صاخلا يلحملا IPv6 ناونع وه ISATAP IPv6 طابترال يلحملا ناونعلا
.ةيلحملا ةقطنملا ةكبش تالاصتال ناونعلا اذه مادختسإ متي .هيجوتلل
 
ايملاع هيجوتلل لباق وهو كب صاخلا يملاعلا IPv6 ناونع وه يملاعلا ISATAP IPv6 ناونع
.تنرتنإلا رورم ةكرحل مدختسيو
 
.تارييغتلا ظفحل ظفح قوف رقنا .5 ةوطخلا
 
تادادعإ نأ نمو لاصتالا عطق ةيناكمإ نم كريذحتل ديكأت راطإ رهظي فوس .6 ةوطخلا
.ةعباتملل "قفاوم قوف رقنا .ثيدحتلا كشو ىلع يكلساللا
 

 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


