
لوصولا طاقن ىلع IPv4 تادادعإ نيوكت
WAP131 و WAP351 
فدهلا
 
هيجوتل مدختسملا لدعملا عبارلا لوكوتوربلا وه (IPv4) 4 رادصإلا تنرتنإلا لوكوتورب
IPv4 مدختسي .ةفلتخملا تاكبشلا نيب لاصتالا ريفوتو تنرتنإلا ربع رورملا ةكرح
لاصتالا نكمي ىتح ةكبشلا ةزهجأل فيرعتك (تياب ةعبرأ) تب 32 تاذ IP نيوانع
يكيمانيدلا نيوكتلا لوكوتورب ربع IP ناونع صيصخت IPv4 تادادعإ كل حيتت .اهنيب
.ايودي يكيتاتسإ نكاس IP نيوكت وأ (DHCP) فيضملل
 
و WAP131 ةزهجأ ىلع IPv4 تادادعإ نيوكت ةيفيك حرش وه دنتسملا اذه نم فدهلا
WAP351.
  
قيبطتلل ةلباقلا ةزهجألا
 
·WAP131 
· WAP351
  
جماربلا رادصإ
 
•1.0.0.39
  
IPv4 تادادعإ
 
دادعإ رتخاو لوصولا ةطقن نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
LAN > IPv4. دادعإ ةحفص حتف متي IPv4:
 

 
لوصح ةيفيك نييعتل بولطملا ويدارلا رز رقنا ،لاصتالا عون لقح يف .2 ةوطخلا
تابلط ايئاقلت WAP زاهج ىلع DHCP ليمع عيذي ،ايضارتفا .IP ناونع ىلع زاهجلا
يغبني تنأ ،يكيتاتسإ نكاس ناونع لمعتسي نأ تنأ ديري نإ .ةكبشلا تامولعم
.ةمولعم ةكبش رخآ ناونعلا ايودي تلكشو نوبز DHCP لا تزجعأ
 



 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
·DHCP — مداخ موقي DHCP ةكبش ىلع LAN ناونع نييعتب IP زاهج ىلإ WAP. ترتخأ اذإ
.مسق DHCP لا نم 1 ةوطخلا ىلإ ترشاب ،رايخ اذه
 
لكش يف IPv4 ناونع نوكي نأ بجي .ايودي IPv4 ناونع نيوكتب مق — تباثلا IP ناونع·
 نم 1 ةوطخ نأ زفق ،رايخ اذه تنأ راتخي نإ .xxx.xxx.xxx.xxx (192.0.2.10) ل هباشم
.مسق ip يكيتاتسإ نكاسلا
  
DHCP
 
(DNS) لاجملا مسا ماظن .لاجملا مسا مداوخ لقح يف بولطملا رايتخالا رز رقنا .1 ةوطخلا
تاكبشلاو ىرخألا رتويبمكلا ةزهجأ ىلإ لوصولا ىلع ةزهجألا دعاسي لوكوتورب وه
.اهب ةصاخلا IP نيوانع ىلإ تالاجملا ءامسأ ةمجرت لالخ نم تنرتنإلا ربع ةصاخلا
 

 



:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
ةكبشلا ىلع DHCP مداخ نم DNS مداخ نيوانع ىلع WAP زاهج لصحي — يكيمانيد·
.3 ةوطخلا ىلإ يطختلاب مقف ،رايخلا اذه ترتخأ اذإ .ةيلحملا
 
مسا مداوخ لوقح يف ايودي رثكأ وأ دحاو DNS مداخ ناونع نيوكتب كل حمسي — يودي·
.لاجملا
 
لقحلا يف DNS مداخل IP ناونع لخدأ ،يوديلا ويدارلا رز ترتخأ اذإ (يرايتخإ) .2 ةوطخلا
ناونع لاخدإو ،طقف دحاو ناونع دوجو مزلي هنأ الإ ،نيلقح رفوت نم مغرلا ىلع .رفوتملا
مدع وأ نيمداخلا دحأ لطعت ةلاح يف اديفم DNS يمداخ دوجو نوكي دق .يرايتخإ وه ناث
.هرفوت
 

 
.تادادعإلا ظفحل ظفح ىلع رقنا .3 ةوطخلا
 

 
عطق ةيناكمإ نم رذحت ،ةقثبنم ةذفان رهظتس ،تادادعإ يأ رييغتب تمق اذإ .4 ةوطخلا



.كتادادعإ قيبطتل قفاوم ىلع رقنا .لاصتالا
 

  
IP تباثلا
 
ناونع نوكي الأ بجي .تباثلا IP ناونع لقح يف لوصولا ةطقنل IP ناونع لخدأ .1 ةوطخلا
IP اهسفن ةكبشلا يف ىرخأ ةزهجأ يأل هنييعت مت دق هنييعتب موقت يذلا.
 

 
.ةيعرفلا ةكبشلا عانق لقح يف ةكبشلل ةيعرفلا ةكبشلا عانق لخدأ .2 ةوطخلا
ةيعرفلا تاكبشلا ددع وأ هراتخت يذلا IP ناونع ةئف ىلع يضارتفالا عانقلا دمتعي
.ةكبشلل اهمدختست يتلا
 



 
ةيضارتفالا ةباوبلا .لاجم لخدم ريصقتلا يف ناونع لخدم ريصقتلا تلخد .3 ةوطخلا
عم IP ناونع قباطتي ال امدنع اهمادختسإ متي يتلا رتويبمكلا ىلع ةدوجوملا ةدقعلا يه
رورملا ةكرح هيجوت ةداعإب ةيضارتفالا ةباوبلا موقت مث .هيجوتلا لودج يف راسم
ةيفيك ةفرعمل .هجوم نع ةرابع ةيضارتفالا ةباوبلا نوكت ام ةداع .حيحص لكشب
مادختساب ةلاقملا ىلإ عجرا ،كب ةصاخلا ةيضارتفالا ةرابعلل IP ناونع ىلع روثعلا
.لصتملا زاهجلاب صاخلا IP ناونع ديدحتل Windows رماوأ هجوم
 

 
.لاجملا مسا مداخ لوقح يف (DNS) لاجملا مسا ماظن مداخب صاخلا IP ناونع لخدأ .4 ةوطخلا
وه (DNS) لاجملا مسا ماظن .لاجملا مسا مداوخ لقح يف بولطملا رايتخالا رز رقنا
ةصاخلا تاكبشلاو ىرخألا رتويبمكلا ةزهجأ ىلإ لوصولا ىلع ةزهجألا دعاسي لوكوتورب
اضيأ كنكمي .اهب ةصاخلا IP نيوانع ىلإ تالاجملا ءامسأ ةمجرت لالخ نم تنرتنإلا ربع
دوجو نوكي دق .يرايتخإ هنكلو ،رفوتملا رخآلا لقحلا يف DNS مداخل رخآ IP ناونع ةفاضإ
.هرفوت مدع وأ نيمداخلا دحأ لطعت ةلاح يف اديفم DNS يمداخ
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.تادادعإلا ظفحل ظفح ىلع رقنا .5 ةوطخلا
 

 
لاصتا عطق نم رذحت ةقثبنم ةذفان رهظتس ،تادادعإ يأ رييغتب تمق اذإ .6 ةوطخلا
.كتادادعإ قيبطتل قفاوم ىلع رقنا .نكمم
 



 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


