
لوصو ةطقن ىلع لمعلا ةعومجم رسج نيوكت
WAP131 
فدهلا
 
ليصوت ةيناكمإ (WAP) ةيكلساللا لوصولا ةطقنل "لمعلا ةعومجم رسج" ةزيم حيتت
رسج عضوب ةلصتملا ةيكلساللا LAN ةكبشو ديعب ليمع نيب تانايبلا رورم ةكرح
،لوصولا ةطقن ةهجاو مساب ةديعبلا ةهجاولاب طبترملا WAP زاهج فرعي .لمعلا ةعومجم
.ةيساسألا ةينبلا ةهجاو مسا ةيكلساللا LAN ةكبشب طبترملا زاهجلا ىلع قلطيو
،WAP131 ل لضفملا رسجلا لح وه (WDS) يكلساللا عيزوتلا ماظن نأ نم مغرلا ىلع
.ةرفوتم ريغ WDS ةزيم نوكت امدنع لمعلا ةعومجم رسج عضوب حصني هنإف
 

 
ةيفيك ىرتل .WDS رسج ةزيم لمعت ال ،لمعلا ةعومجم رسج ةزيم نيكمت دنع :ةظحالم
ىلع (WDS) يكلساللا عيزوتلا ماظن رسج نيوكت ةلاقملا ىلإ عجرا ،WDS رسج نيوكت
WAP131 و WAP351.
 
لوصو ةطقن ىلع لمعلا ةعومجم رسج نيوكت ةيفيك حرش وه دنتسملا اذه نم فدهلا
WAP131.
  
قيبطتلل ةلباقلا ةزهجألا
 
·WAP131
  
جماربلا رادصإ
 
•1.0.3.4
  



لمعلا ةعومجم رسج نيوكت
 
ليطعت ةلاح يف .WAP يف عيمجتلا نيكمت بجي ،لمعلا ةعومجم رسج نيكمتل :ةظحالم
عيمج يوتحت نأ بجي .تاعومجملا نيكمتل ةدحاو ةطقن دادعإ ليطعت ىلإ جاتحت ،عيمجتلا
:ةيلاتلا ةقباطتملا تادادعإلا ىلع لمعلا ةعومجم رسج يف كراشت يتلا WAP ةزهجأ
 
ويدارلا·
 
IEEE 802.11 عضو·
 
ةانقلل ضيرعلا يددرتلا قاطنلا·
 
(ايئاقلت نسحتسم ريغ) ةانقلا·
 
هذه نيوكتل .ويدارلا تادادعإ نع ثحبا ،اهسفن يه ةزهجألا لك يف تادادعإلا هذه نأ نامضل
طاقن ىلع ةيساسألا ةيكلساللا ويدارلا تادادعإ نيوكت ةلاقملا ىلإ عجرا ،تادادعإلا
.WAP351 و WAP131 لوصو
 
 < يكلسال رتخاو بيولا ةئيهتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:لمعلا ةعومجم رسج ةحفص رهظت .لمعلا ةعومجم رسج
 



 
ةزيم نيكمتل لمعلا ةعومجم رسج عضو لقح يف نيكمت رايتخالا ةناخ ددح .2 ةوطخلا
.لمعلا ةعومجم رسج
 

  
ويدارلا تادادعإ
 
رسجك ويدارلا دحأ نيوكتب موقت امدنع .لمعلا ةعومجم رسجل ويدارلا ةهجاو ددح .1 ةوطخلا
ددرتلا تاقاطن عم ويدارلا تاهجاو قفاوتت .لمعي لظي رخآلا ويدارلا نإف ،لمع ةعومجم
نل .نيتفلتخم ويدار نيتهجاو ىلع ثبلل زهجم WAP131 نإ .WAP131 نم يكلساللا
.ىرخألا ىلع ويدار ةهجاول تادادعإ نيوكت رثؤي
 



  
Infrastructure ليمع ةهجاو
 
SSID لوط حوارتي نأ بجي .SSID لقح يف (SSID) ةمدخلا ةعومجم فرعم مسا لخدأ .1 ةوطخلا
.افرح 32 و 2 نيب
 

 
ةمئاقلا نم قفدتلل WAP زاهج ىلع ليمع ةطحم ةقداصمل نامألا عون رتخأ .2 ةوطخلا
.نامأ ةلدسنملا
 

 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
لقتناف ،اذه ترتخأ اذإ .ةيضارتفالا ةميقلا يه هذه .نامأ الب وأ حوتفم نامأ — ءيش ال·
.14 ةوطخلا ىلإ
 
.افرح 63 ىلإ 8 نم اهلوط حيتافم WPA Personal — WPA Personal معدي نأ نكمي·
ىصوي .WPA2 ل (AES) مدقتملا ريفشتلا رايعمو WPA ل RC4 وه ريفشتلا بولسأ
،اذه ترتخأ اذإ .ةيلاعف رثكأ ريفشت رايعم ىلع يوتحي هنأل WPA2 رايعم مادختساب
.3 ةوطخلا ىلإ لقتنا
 
·WPA Enterprise — WPA Enterprise نم امدقت رثكأ WPA Personal ىصوملا نيمأتلا وهو
نامأو (PEAP) يمحملا عسوتملا ةقداصملا لوكوتورب مدختسي وهو .ةقداصملل هب
.5 ةوطخلا ىلإ لقتنا ،اذه ترتخأ اذإ .(TLS) لقنلا ةقبط
  
WPA يصخش
 
يذلا WPA ريفشت عون ديدحتل WPA2-AES وأ WPA-TKIP رايتخالا ةناخ ددح .3 ةوطخلا



ةصاخلا ةيكلساللا تادعملا لك تناك اذإ .ةيساسألا ةينبلا ليمع ةهجاو همدختستس
تناك اذإ .WPA2-AES ل ةيساسألا ةينبلا ليمع نامأ نييعتب مقف ،WPA2 معدت كب
ةيكلساللا ةكبشلا ةزهجأ نم اهريغو PDA ةزهجأ لثم ةيكلساللا كتزهجأ ضعب
.WPA-TKIP ددحف WPA-TKIP عم طقف ةلصتم ةريغصلا
 

 
حاتفملا لوط حوارتي نأ بجي .حاتفملا لقح يف WPA ريفشت حاتفم لخدأ .4 ةوطخلا
.14 ةوطخلا يطخت .افرح 63 و 8 نيب
 

  
WPA زياربرتنإ
 
يذلا WPA ريفشت عون ديدحتل WPA2-AES وأ WPA-TKIP رايتخالا ةناخ ددح .5 ةوطخلا
ةصاخلا ةيكلساللا تادعملا لك تناك اذإ .ةيساسألا ةينبلا ليمع ةهجاو همدختستس
تناك اذإ .WPA2-AES ل ةيساسألا ةينبلا ليمع نامأ نييعتب مقف ،WPA2 معدت كب
يتناخ نم ققحتف ،WPA-TKIP ب الإ ليصوتلا عيطتست ال ةيكلساللا كتزهجأ ضعب
،WPA2 ب WPA2 ةزهجأ لصتتس ،نيوكتلا اذه يف .WPA2-AESو WPA-TKIP رايتخالا
.WPA ب كب ةصاخلا WPA ةزهجأ لصتتسو
 



 
لوكوتورب حنمي .TLS ءاقتنا رز وأ PEAP رز امإ ددح ،EAP ةقيرط لقح يف .6 ةوطخلا
نيمدختسملا ءامسأ تحت يكلسال مدختسم لك (PEAP) يمحملا عسوتملا ةقداصملا
ةقبط نامأ بلطتي .AES ريفشتلا ريياعم معدت يتلا WAP ل ةيدرفلا رورملا تاملكو
تددح اذإ .لوصولا قح هحنم متيل ةيفاضإ ةداهش مدختسم لكل نوكي نأ (TLS) لقنلا
PEAP، 14 ةوطخلا ىلإ لقتنا.
 

 
.لاجم ةملكو username لا يف ةملكو username لا تلخد .7 ةوطخلا
 



 
لقن لوكوتورب .لقنلا ةقيرط لقح يف TFTP وأ HTTP ءاقتنا رارزأ امإ ددح .8 ةوطخلا
.(FTP) تافلملا لقن لوكوتوربل نمآ ريغ طسبم رادصإ وه (TFTP) طسبملا تافلملا
نيب اهيلع قداصملا ةزهجألا وأ جماربلا عيزوتل يساسأ لكشب اهمادختسإ متيو
ةقداصم لمع راطإ (HTTP) يبعشتلا صنلا لقن لوكوتورب رفوي .تاكرشلا تاكبش
لمع راطإ ريفوتل ليمعلا لبق نم همادختسإ نكمي اطيسب ةباجتسإ-نايبتسا
.11 ةوطخلا ىلإ يطختلاب مقف ،TFTP ديدحتب تمق اذإ .ةقداصملا
 

 



ةداهشلا فلم لقح ءلم متيسف ،WAP ىلع لعفلاب ادوجوم ةداهشلا فلم ناك اذإ :ةظحالم
اهنإف الإو .لعفلاب ةلصلا تاذ تامولعملاب ةداهشلا ةيحالص ءاهتنا خيراتو دوجوملا 
.ةغراف نوكتس
  
HTTP
 
فلملا يوتحي نأ بجي .هديدحتو صيخرت فلم ىلع روثعلل حفصت رز رقنا .9 ةوطخلا
.فلملا لوبق متي نلف الإو ،(pfx. وأ pem. لثم) بسانملا ةداهشلا فلم قحلم ىلع
 

 
.14 ةوطخلا يطخت .ددحملا ةداهشلا فلم ليمحتل ليمحت ىلع رقنا .10 ةوطخلا
 



 
.ايئاقلت ةداهشلا ءاهتنا خيرات لقحو دوجوملا ةداهشلا فلم لقحلا ثيدحت متيس
 



  
TFTP
 
.فلملا مسا لقح يف صيخرتلا فلمب صاخلا فلملا مسا لخدأ .11 ةوطخلا
 



 
.لاجم ناونع لدان TFTP لا يف ناونع لدان TFTP لا تلخد .12 ةوطخلا
 



 
.ددحملا ةداهشلا فلم ليمحتل ليمحت رز ىلع رقنا .13 ةوطخلا
 



 
 ةداهشلا ةيحالص ءاهتنا خيرات لقحو دوجوملا ةداهشلا فلم لقحلا ثيدحت متيس
.ايئاقلت
 



 
.ةيساسألا ةينبلا ليمع ةهجاول VLAN فرعم لخدأ .14 ةوطخلا
 

  
لوصولا ةطقن ةهجاو
 
ةهجاو ىلع ليصوتلا نيكمتل ةلاحلا لقح يف نيكمت رايتخالا ةناخ ددح .1 ةوطخلا
.لوصولا ةطقن
 



 
نأ بجي .SSID لقح يف لوصولا ةطقنل (SSID) ةمدخلا ةعومجم فرعم لخدأ .2 ةوطخلا
.افرح 32 و 2 نيب SSID لوط حوارتي
 

 
ديدحت ءاغلإب مقف ،تانايبلا قفدتل SSID ثب ديرت ال تنك اذإ (يرايتخإ) .3 ةوطخلا
.ايضارتفا تنكم وه .SSID ثب لقح يف نيكمت رايتخالا ةناخ
 

 
زاهج ىلإ مداخلا نم تانايبلا قفدت ليمع تاطحم ةقداصمل نامألا عون رتخأ .4 ةوطخلا
WAP نامألا ةلدسنملا ةمئاقلا نم.
 



 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
اذإ 10 ةوطخلا يطخت .ةيضارتفالا ةميقلا يه هذه .نامأ الب وأ حوتفم نامأ — ءيش ال·
.اذه ترتخأ
 
·WPA يصخش — WPA افرح 63 ىلإ 8 نم اهلوط حيتافم معدي نأ نكميو يصخش.
ريفشت عضو وأ (TKIP) ةتقؤملا حيتافملا ةمالس لوكوتورب امإ وه ريفشتلا بولسأ
ىصوي .(CCMP) ةلتكلا ميسقت ةلاسر ةقداصم دوك لوكوتورب مادختساب دادعلا
مدقتملا ريفشتلا رايعم وهو ،ىوقأ ريفشت رايعم هب نأل CCMP عم WPA2 مادختساب
(AES) رايعمب ةنراقم TKIP طقف تب 64 رايعم مدختسي يذلا RC4.
 
رايتخإ متي ام ةداعو .WPA تارادصإ لقح نم ةبولطملا WPA تارادصإ نم ققحت .5 ةوطخلا
WPA لوصولا طاقن ضعب معدت مل اذإ طقف WAPs ةينعملا WPA2، ب ىصوي هنإف الإو
WPA2. نيكمت متي WPA2-AES امئاد.
 

 
حاتفملا لوط حوارتي نأ بجي .حاتفملا لقح يف كرتشملا WPA حاتفم لخدأ .6 ةوطخلا
زومرو لفسأو ةريبك فورحو ةيمقر ةيدجبأ فرحأ نمضتي نأ نكميو ،افرح 63 و 8 نيب
.ةصاخ
 



 
،86400-0 نيب لدعملا نوكي نأ بجي .ثبلا حاتفم ثيدحت لدعم يف لدعملا لخدأ .7 ةوطخلا
.300 وه يضارتفالا .ةزيملا ليطعتل 0 ةميق عم
 

 
ةمئاقلا نم لوصولا ةطقن ةهجاول هنيوكت ديرت يذلا MAC ةيفصت عون رتخأ .8 ةوطخلا
ضفر وأ نيمدختسملا حنم متي ،رايخلا اذه نيكمت دنع .MAC ةيفصت ةلدسنملا
.هنومدختسي يذلا ليمعلاب صاخلا MAC ناونع ىلإ ادانتسا WAP ىلإ لوصولا
 

 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا ديدحت متي
 
ةميقلا يه هذه .مداخلا ةكبش ىلإ لوصولا ءالمعلا عيمجل نكمي — لطعم·



.ةيضارتفالا
 
ىلع مداخلا ةكبش ىلإ لوصولا مهنكمي نيذلا ءالمعلا ةعومجم رصتقت — يلحم·
.ايلحم ةفرعملا MAC نيوانع ةمئاق يف نيددحملا ءالمعلا
 
·RADIUS — ىلع مداخلا ةكبش ىلإ لوصولا مهنكمي نيذلا ءالمعلا ةعومجم رصتقت
.RADIUS مداخ ىلع MAC نيوانع ةمئاق يف نيددحملا ءالمعلا
 
ةطقن ليمع ةهجاول VLAN ةكبش فرعم لقح يف VLAN ةكبش فرعم لخدأ .9 ةوطخلا
.لوصولا
 

 
ةطقن ةهجاول VLAN ةكبش نيوكت قباطتي نأ بجي ،مزحلا رسجب حامسلل :ةظحالم
.ةيساسألا ةينبلا ليمع ةهجاو نيوكت عم ةيكلسلا ةهجاولاو لوصولا
 
.تارييغتلا ظفحل ظفح قوف رقنا .10 ةوطخلا
 



 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


