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ىلع ءادألا نيسحتل ةمزحلا طاقتلا نيوكت
 ةيكلسال لوصو ةطقن
فدهلا
 
اهلقنو اهلابقتسا متي يتلا مزحلا نيزختو طاقتلا ةمزحلا طاقتلا ةزيم حيتت
ءاطخألا فاشكتسال ادج ةديفم ةزيملا هذه .(WAP) ةيكلساللا لوصولا ةطقن ةطساوب
ءاليتسالا مت يتلا مزحلا ليلحت كلذ دعب نكمي هنأل ارظن ءادألا نيسحت وأ اهحالصإو
:ةمزحلا طاقتلال ناتقيرط كانه .ةكبشلا لوكوتورب للحم ةطساوب اهيلع
 

.WAP ىلع فلم يف اهطاقتلا مت يتلا مزحلا نيزخت متي — يلحملا طاقتلالا ةقيرط
متي .(TFTP) طسبملا تافلملا لقن لوكوتورب مداخ ىلإ فلملا WAP لسري نأ نكمي امك
تاودأ مادختساب اهصحف نكميو PCAP قيسنتب تافلملا ةرادإ ةمزح طاقتلا قيسنت
.OmniPeek و Wireshark لثم مزحلا للحم جمانرب
ىلإ يلعفلا تقولا يف ةطقتلملا مزحلا هيجوت ةداعإ متت — دعب نع طاقتلالا ةقيرط
.Wireshark ةادأ لغشي يجراخ رتويبمك
 

روص لابقتساو WAP ىلع مزحلا طاقتلا نيوكت ىلإ كداشرإ ىلإ ةلاقملا هذه فدهت
ةلاح نم ققحتلاب ةعباتملا كنكمي ،كلذب مايقلا درجمب .دعب نع وأ ايلحم هذه مزحلا
.فلملا ليزنت مث ةمزحلا طاقتلا
  
قيبطتلل ةلباقلا ةزهجألا
 

ةيكلساللا لوصولا طاقن
  

جماربلا رادصإ
 

1.0.1.2 — WAP150، WAP361
1.0.2.2 — WAP351، WAP131
1.0.6.2 — WAP121، WAP321
1.2.1.3 — WAP371، WAP551، WAP561
1.0.0.17 — WAP571، WAP571E
  

ةمزحلا طاقتلا نيوكت
 
ةمزحلا طاقتلا تادادعإ نيوكت
 
 رتخاو لوصولا ةطقنل بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.مزحلا طاقتلا < ةرادإ
 
ةذوخأم هاندأ روصلا .همدختست يذلا WAP جذومن ىلع ءانب تالودجلا فلتخت دق :ةظحالم
.WAP361 نم
 



 
لاسرإ متي .اددحم نوكي دشرم طاقتلا يف قودنص قيقدت enable لا نإ تققد .2 ةوطخلا
متيو .(WLAN) ةيكلسال ةيلحم ةكبش دوجو نع نالعإلل يرود لكشب ةرانملا تاراطإ
.يضارتفا لكشب ةزيملا هذه نيكمت
 

 
ةطبترملا مزحلا :مزحلا نم عاونأ ةثالث WAP561 و WAP551 ضبق ىلع :ةظحالم
.ةيلخادلا تاهجاولا ىلإ مزحلاو ،Ethernet LAN ةكبشو ،ةيكلساللا ةيلحملا ةكبشلاب
 
نم (NIC) ةيكلساللا ةكبشلا ةهجاو ةقاطب نيكمت ديرت تنك اذإ (يرايتخإ) .3 ةوطخلا
.طلتخملا طاقتلالل enable رايتخالا ةناخ نم ققحتف ،WAP ب ةطبترملا مزحلا طاقتلا
.6 ةوطخلا ىلإ يطختلاب مقف ،اذه نم ققحتلاب تمق اذإ
 



 
ليمع ةيفصت لماع ةزيم وأ ةطلتخملا تانايبلا طاقتلا ةزيم نيكمت نكمي :ةظحالم
.ويدارلا
 
يف بغرت تنكو ةطلتخملا طاقتلالا نم ققحتلاب مقت مل اذإ (يرايتخإ) .4 ةوطخلا
ب نارتقالا ىلإ ةجاحلا نود مزحلا طاقتلا نم ةيكلسال (NIC) ةكبش ةهجاو ةقاطب نيكمت
WAP، رايتخالا ةناخ نم ققحتف enable ويدارلا ليمع ةيفصت لماعب ةصاخلا.  
 

 
صاخلا MAC ناونع لخدأف ،ويدارلا ليمع ةيفصت لماع نيكمت مت اذإ (يرايتخإ) .5 ةوطخلا
.ليمعلا ةيفصت لماعل MAC ناونع لقح يف ليمعلا ةيفصت لماعب
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:هاندأ ةيلاتلا مزحلا طاقتلا ةقيرط ويدار رارزأ دحأ رتخأ .6 ةوطخلا
 

مقف ،رايخلا اذه رايتخإ مت اذإ .WAP ىلع فلمك ةطقتلملا مزحلا نزخي — يلحم فلم
.ةيلاتلا ةوطخلا ىلإ ةعباتملاب
لغشي يجراخ رتويبمك ىلإ يلعفلا تقولا يف ةطقتلملا مزحلا هيجوت ديعي — ديعب
.10 ةوطخلا ىلإ ةعباتملاب مقف ،رايخلا اذه رايتخإ مت اذإ .ةكبشلا لوكوتورب للحم تاودأ
 

 
يتلا ةهجاولا رتخأ ،ةيلحملا تافلملا طاقتلا ةقيرط رايتخإ مت اذإ (يرايتخإ) .7 ةوطخلا
ةمئاق فلتخت دق ."طاقتلالا ةهجاو" ةلدسنملا ةمئاقلا نم مزحلا طاقتلا متيس
.همدختست يذلا WAP جذومن ىلع ءانب تارايخلا
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ويدارلا ةهجاو ىلع 802.11 رورم ةكرح — 2 ويدار/1 ويدار
Ethernet/th0 — ذفنم ىلع 802.3 رورم ةكرح Ethernet
VAP0 رورم ةكرح — VAP0/Radio 2 - VAP0 - 1 يكلسال
ذفنم نيعي لا ىلع رورم ةكرح — (لكشي نإ) VAP3 - 1 يكلسال ىلإ VAP1 - 1 يكلسال
(VAP) ةطقن
نيعي VAP لا ىلع رورم ةكرح — (لكشي نإ) VAP3 - 2 يكلسال ىلإ VAP1 - 2 يكلسال
عيزوتلا ماظن ىلع رورم ةكرح — (هنيوكت ةلاح يف) WDS3 - 1 ويدار ىلإ WDS0 - 1 ويدار
(WDS) ددحملا يكلساللا
ددحملا WDS ىلع رورم ةكرح — (لكشي نإ) WDS3 - 2 يكلسال ىلإ WDS0 - 2 يكلسال
LAN1 ىلإ LAN5 — تنرثيإلا ذفنم ىلع 802.3 رورم ةكرح
Brtrunk — رسج ةهجاو Linux زاهج يف WAP.
wlan0vap1 to wlan0vap7 — لا ىلع رورم ةكرح VAP 1 يكلسال ىلع نيعي
wlan1vap1 to wlan1vap 7 — لا ىلع رورم ةكرح VAP 2 يكلسال ىلع نيعي
wlan0wds0 to wlan0wds3 — ةهجاو ىلع رورم ةكرح WDS ةددحملا
VAP0 وأ WLAN0:VAP0 — رورم ةكرح VAP0
WLAN1:VAP0 — رورم ةكرح VAP0 2 ويدار ىلع (ةزهجأل WAP561 طقف)
wlan1 — رورم ةكرح VAP0 2 ويدار ىلع
ددحملا VAP ىلع رورم ةكرح — (هنيوكت لاح يف) VAP7 - 1 يكلسال ىلإ VAP1 - 1 يكلسال
نيعي VAP لا ىلع رورم ةكرح — (لكشي نإ) VAP7 - 2 يكلسال ىلإ VAP1 - 2 يكلسال
 

طاقتلالا ةدم لقح يف ةيناث 3600 ىلإ 10 نم حوارتت يتلا طاقتلالا ةدم لخدأ .8 ةوطخلا
.ةيناث 60 يه ةيضارتفالا ةميقلا .
 
.65 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
4096 و 64 نيب حوارتي يذلا طاقتلالا فلم مجحل ىصقألا دحلا لخدأ .9 ةوطخلا
1024 يه ةيضارتفالا ةميقلا .طاقتلالا فلم مجحل ىصقألا دحلا لقح يف تيابوليك
.تيابوليك
 



.2048 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
يذلا ذفنملا مقر لخدأف ،دعب نع مزحلا طاقتلا ةقيرط رايتخإ مت اذإ (يرايتخإ) .10 ةوطخلا
.2002 يه ةيضارتفالا ةميقلا .دعب نع طاقتلالا ذفنم لقح يف 65530 ىلإ 1 نم حوارتي
 

 
.ظفح ةقطقط .11 ةوطخلا
 

 
.ةمزحلا طاقتلا ةيلمع ءدبل طاقتلا ءدب ىلع رقنا .12 ةوطخلا
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.قفاوم قوف رقنا ،ديكأتلا ةذفان روهظ درجمب .13 ةوطخلا
 

 
.مدقتلا ديق طاقتلالا نأ ةمزحلا طاقتلا ةلاح ةقطنم رهظتس :ةظحالم
 
رقنا مث ةمزحلا طاقتلا ةيلمع فاقيإل طاقتلا فاقيإ قوف رقنا (يرايتخإ) .14 ةوطخلا
.قفاوم قوف
 
.دادعإ ةيلمع طاقتلا طبرلا تلكش نآلا تنأ
  
ةمزحلا طاقتلا ةلاح
 
ضرعل ثيدحت قوف رقنا .ةيلاتلا تامولعملا ىلع ةمزحلا طاقتلا ةلاح ةقطنم يوتحت
.ةريخألا ةلاحلا
 

 
.ةيلاحلا ةمزحلا طاقتلا ةلاح ضرعي — ةيلاحلا طاقتلالا ةلاح
.اهلجأ نم مزحلا طاقتلا متي يتلا ةدملا ضرعي — ةمزحلا طاقتلا تقو
.اهطاقتلا مت يتلا ةمزحلا فلم مجح ضرعي — ةمزحلا طاقتلا فلم مجح
  

 ةمزحلا طاقتلا فلم ليزنت
 
.ةمزحلا طاقتلا فلم ليزنت ةيفيك ىلع ناتقيرط كانه
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(HTTP) يبعشتلا صنلا لقن لوكوتورب
(TFTP) طسبملا تافلملا لقن لوكوتورب
 

،TFTP مداخ لالخ نم طقتلملا فلملا ليزنت يرورضلا نم ناك اذإ (يرايتخإ) .1 ةوطخلا
درجمب .Capture File رايتخالا ةناخ ليزنتل TFTP لوكوتورب مادختسإ نم ققحتف
.TFTP مداخب ةصاخلا IPv4 ناونع لوقحو TFTP مداخ فلم مسا طيشنت متيس ،هديدحت
 

 
.4 ةوطخلا ىلإ يطختلاب مقف ،1 ةوطخلا يف رايتخالا ةناخ ديدحتب مقت مل اذإ :ةظحالم
 
1 نم حوارتي TFTP مداخ فلم مسا لقح يف pcap قيسنتب فلملا مسا لخدأ .2 ةوطخلا
.افرح 256 ىلإ
 
.apcapture.pcap مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
.TFTP مداخل IPv4 ناونع لقح يف TFTP مداخل IPv4 ناونع لخدأ .3 ةوطخلا
 
.192.168.1.17 مادختسإ متي ،لاثملا اذه يف :ةظحالم
 

 
 .ليزنت قوف رقنا .4 ةوطخلا
 



.HTTP/HTTPS لالخ نم فلملا ليزنت متيسف ،TFTP رايتخاب مقت مل اذإ :ةظحالم
 

 
.OK قوف رقناو .مدقتلا ديق ليزنتلا نأب كمالعإل راطإ رهظي .5 ةوطخلا
 

 
.TFTP وأ HTTP/HTTPS لالخ نم ةمزحلا طاقتلا فلم ليزنت نآلا كيلع بجي
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


