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لوصو طاقن ىلع دادعإلا جلاعم نيوكت
WAP121 و WAP321 
فدهلا
 
.WAP زاهجل يلوألا نيوكتلا يف ةدعاسملل اهمادختسإ متي ةجمدم ةزيم وه دادعإلا جلاعم
ةيلمع لالخ دادعإلا جلاعمل ةيجيردتلا ةيلمعلا كدشرت .تادادعإلا نيوكت دادعإلا جلاعم لهسي
.WAP زاهج ليغشتل ةمزاللا ةيساسألا تادادعإلا لكل نيوكتلا
 
 .دادعإلا جلاعم مادختساب WAP321 و WAP121 زاهج نيوكت ةيفيك لاقملا اذه حرشي
  
تباثلا جمانربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
 

WAP121 | 1.0.3.4 (ثدحألا ليزنت)
WAP321 | 1.0.3.4 (ثدحألا ليزنت)
  

دادعإلا جلاعم
 
.دادعإلا جلاعم ليغشت رتخاو لوصولا ةطقن نيوكت ةادأ ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:لوصولا ةطقن دادعإ جلاعم راطإ رهظي
 

 
.IP ناونع - زاهجلا نيوكت ةذفان رهظت .ةعباتملل يلاتلا قوف رقنا .2 ةوطخلا
 

https://software.cisco.com/download/home/284142921
https://software.cisco.com/download/home/284142922
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IP ناونع ديدحتل اهمادختسإ ديرت يتلا ةقيرطلا عم قفاوتي يذلا ويدارلا رز رقنا .3 ةوطخلا
 .WAP ب صاخلا
 

WAP ب صاخلا IP ناونع نييعت متي - (نسحتسم) (DHCP) يكيمانيدلا IP ناونع
.DCHP مداخ ةطساوب
ال .WAP ل (يكيتاتسإ نكاس) تباث IP ناونع ءاشنإب كل حمسي - تباثلا IP ناونع
.تباث IP ناونع ريغتي
 

.9 ةوطخلا ىلإ يطختلاب مقف ،يكيمانيدلا IP ناونع قوف رقنلا مت اذإ :ةظحالم
 



 
IP ناونع ءاشنإ متي .لاجم يكيتاتسإ نكاس ناونعلا يف WAP لا نم ناونعلا تلخد .4 ةوطخلا
.ةكبشلا يف رخآ زاهج لبق نم همادختسإ بجي الو كلبق نم اذه
 
.ةيعرفلا ةكبشلا عانق لقح يف IP ناونعل ةيعرفلا ةكبشلا عانق لخدأ .5 ةوطخلا
 
نوكت .لاجم لخدم ريصقتلا يف WAP لا ل لخدم ريصقتلا نم ناونعلا تلخد .6 ةوطخلا
.كب صاخلا هجوملل هنييعت متي يذلا صاخلا IP ناونع ةداع ةيضارتفالا ةباوبلا
 
IP ناونع لخدأف كتكبش جراخ بيولا تاحفص ىلإ لوصولا ديرت تنك اذإ (يرايتخإ) .7 ةوطخلا
صاخلا IP ناونع حنم متي نأ بجيف ،DNS لقح يف (DNS) يساسألا لاجملا مسا ماظنب صاخلا
 .(ISP) تنرتنإلا ةمدخ رفوم ةطساوب DNS مداخب
 
.DNS يوناثلا نم ناونعلا ،لاجم DNS يوناثلا يف (يرايتخإ) .8 ةوطخ لخدي
 
.ةعومجملا ماظن ةذفان طبض — ةدحاو ةطقن دادعإ رهظي .(يلاتلا) Next قوف رقنا .9 ةوطخلا
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 :يه تارايخلا .همادختسإ يف بغرت يذلا رايتخالا رز رقنا .10 ةوطخلا
 

ةكبشلا نيمأتل ديدج ةعومجم ماظن ءاشنإل مدختسي - ديدج ةعومجم ماظن ءاشنإ
.دحاو نايكك ةيكلساللا
 
.ديدجلا ةعومجملا ماظن مسا لقح يف ةعومجملا ماظن مسا لخدأ - ديدج ةعومجم ماظن مسا -
 
 
.لوصولا ةطقن عقوم لقح يف لوصولا ةطقن عقوم لخدأ - لوصولا ةطقن عقوم -
 
 
.دوجوم ةعومجم ماظن ىلإ ديدج زاهج ةفاضإل مدختسي - دوجوم ةعومجم ماظن ىلإ مامضنالا
لقح يف لعفلاب هؤاشنإ مت يذلا ةعومجملا ماظن مسا لخدأ - دوجوملا ةعومجملا ماظن مسا -
.دوجوملا "ةعومجملا ماظن مسا"
 
 
.لوصولا ةطقن عقوم لقح يف لوصولا ةطقن عقوم لخدأ - لوصولا ةطقن عقوم -
 
 
عيمج نيوكتو ةعومجملا ماظن دادعإ ليطعتل مدختسي - ةدحاو ةطقن دادعإ نيكمت مدع
.يدرف لكشب ةزهجألا
 

ماظنلا خيرات نييعت - زاهجلا نيوكت ةذفان رهظت .ةعباتملل يلاتلا قوف رقنا .11 ةوطخلا
.هتقوو
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.ةينمزلا ةقطنملا ةلدسنملا ةمئاقلا نم ةينمز ةقطنم رتخأ .12 ةوطخلا
 
تقو نييعتل اهمادختسإ ديرت يتلا ةقيرطلا عم قفاوتملا ءاقتنالا رز رقنا .13 ةوطخلا
WAP.
 

.NTP مداخ نم تقولا ىلع WAP لصحي - (NTP) ةكبشلا تقو لوكوتورب
.WAP يف ايودي تقولا لاخدإ متي -ايودي
 

.15 ةوطخلا ىلإ يطختلاب مقف ،ايودي رقنلا مت اذإ :ةظحالم
 
.NTP مداخ لقح يف تقولاو خيراتلا رفوي يذلا NTP مداخ لاجم مسا لخدأ .14 ةوطخلا
 



 
مئاوقلا نم يلاوتلا ىلع ةنسلاو مويلاو رهشلا رتخاف ،ايودي هرايتخإ متي ناك اذإ .15 ةوطخلا
.ماظنلا خيراتل ةلدسنملا
 
مئاوقلا نم يلاوتلا ىلع قئاقدلاو ةعاسلا رتخأ ،ايودي هرايتخإ متي ناك اذإ .16 ةوطخلا
.ماظنلا تقول ةلدسنملا
 
.enable security - set password ةذفان رهظي .(يلاتلا) Next قوف رقنا .17 ةوطخلا
 

 
رورملا ةملك لقح يف WAP ىلع يرادإلا لوصولل ةبولطم ةديدج رورم ةملك لخدأ .18 ةوطخلا
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.ةديدجلا
 
.رورملا ةملك ديكأت لقح يف رورملا ةملك سفن لاخدإ دعأ .19 ةوطخلا
 
تارايخلا .رورملا ةملك لخدت تنأو ريغتت ةيسأر ةطرشأ رورملا ةملك ةوق سايقم لقح ضرعي
:يه ةحاتملا
 

RED - رورملا ةملك ديقعت تابلطتم نم ىندألا دحلا ةيبلت متي ال.
ةملك ةوق نكلو ،رورملا ةملك ديقعت تابلطتم نم ىندألا دحلاب ءافولا متي - يلاقترب
.ةفيعض رورملا
ةملك ةوق نوكتو ،رورملا ةملك ديقعت تابلطتم نم ىندألا دحلا ةيبلت متي - رضخأ
.ةيوق رورملا
 

نوكت نأ بلطتي اذه . enable رايتخالا ةناخ ددح ،ةملك ديقعت نيكمتل (يرايتخإ) .20 ةوطخلا
.ةيولعو ةريغص زومر/مقرو فرحأ نم نوكتتو لقألا ىلع فورح 8 لوطب رورملا ةملك
 
ةكبشلا ةيمستب مق - نيمأتلا نيكمت راطإ رهظي .ةعباتملل يلاتلا قوف رقنا .21 ةوطخلا
.ةيكلساللا
 

 
ةكبشلا مسا لقح يف ةيكلساللا ةكبشلل (SSID) ةمدخلا ةعومجم فرعم لخدأ .22 ةوطخلا
(SSID). SSID ةيكلساللا ةيلحملا ةكبشلا مسا وه.
 
ةكبشلا نيمأت - enable security راطإلا رهظي .(يلاتلا) Next قوف رقنا .23 ةوطخلا
.كب ةصاخلا ةيكلساللا
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ةكبشلا ىلع هقيبطت ديرت يذلا ةكبشلا نامأل قباطملا رايتخالا رز ىلع رقنا .24 ةوطخلا
.ةيكلساللا
 

كتزهجأ تناك اذإ هب ىصويو نيمأت لضفأ رفوي - (AES - يصخش WPA2) نيمأت لضفأ
(AES) مدقتملا ريفشتلا رايعم يصخشلا WPA2 مدختسي .رايخلا اذه معدت ةيكلساللا
ةسلج لكل ديدج ريفشت حاتفم مدختسي .ءالمعلا نيب (PSK) اقبسم كرتشم حاتفمو
.ةرفشلا كف بعصلا نم لعجي امم
ةيكلسال ةزهجأ كانه نوكت امدنع نيمأت رفوي - (TKIP/AES - يصخش WPA) لضفأ نيمأت
(AES) مدقتملا ريفشتلا رايعم يصخشلا WPA مدختسي .WPA2 معدت ال ةميدق
.IEEE 802. 11i Wi-Fi سايقم مدختسي هنإ .(TKIP) ةتقؤملا حيتافملا ةمالس لوكوتوربو
يأل نكميو رورم ةملك ةيكلساللا ةكبشلا بلطتت ال - (نسحتسم ريغ) نيمأت دجوي ال
.اهيلإ لوصولا صخش
 

.27 ةوطخلا ىلإ لقتنا ،نامأ يأ قوف رقنلا متي مل اذإ :ةظحالم
 
سايقم رهظي ،لباقملا يف .نامألا حاتفم لقح يف كتكبشل رورملا ةملك لخدأ .25 ةوطخلا
.يلاعلا نامألا ىوقألا رورملا ةملك رفوت .ةلخدملا رورملا ةملك ةوق ةوق
 
صنك حاتفملا راهظإ رايتخالا ةناخ ددح ،بتكت تنأو رورملا ةملك ىرتل (يرايتخإ) .26 ةوطخلا
.حضاو
 
ةكبشلل VLAN id لا تنيع - نمأ enable لا رهظي .(يلاتلا) Next قوف رقنا .27 ةوطخلا
.كب ةصاخلا ةيكلساللا
 



 
يه ةيرادإلا VLAN ةكبش تناك اذإ .لاجم VLAN id لا يف ةكبشلل VLAN id لا تلخد .28 ةوطخلا
.زاهجلا ةرادإ كنكميف ،ةيكلساللا ةكبشلل اهنييعت مت يتلا VLAN ةكبش اهسفن
ءالمعلا نم ةرادإلا ليطعتل (ACL) لوصولا يف مكحتلا مئاوق مادختسإ اضيأ كنكمي
.نييكلساللا
 
.كتادادعإ ديكأت - صخلملا ةذفان رهظي .(يلاتلا) Next قوف رقنا .29 ةوطخلا
 

 
.فلخلا قوف رقنا ،هئاشنإب تمق دادعإ ريرحت يف بغرت تنك اذإ (يرايتخإ) .30 ةوطخلا
 



يتلا تارييغتلا عيمج نع عجارتلاو دادعإلا جلاعم ءاهنإ يف بغرت تنك اذإ (يرايتخإ) .31 ةوطخلا
.رمألا ءاغلإ قوف رقنا ،اهب تمق
 
رهظيس .WAP لا ىلع دادعإ ةيلمعلا نكمي نأ ملسي ةقطقط .ةكبشلا تادادعإ عجار .32 ةوطخلا
 لمتكم ةذفان رهظت ،WAP يهتني امدنع .كتادادعإ نيكمتب WAP موقي امنيب ليمحت طيرش
.زاهجلا دادعإ
 

 
.دادعإلا جلاعم نم جورخلل "ءاهنإ قوف رقنا .33 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


