
يف مكحتلا ةمئاقل اهنيوكتو ةدعاق ءاشنإ
طاقن ىلع IPv4 ىلإ ةدنتسملا (ACL) لوصولا
 WAP321 و WAP121 لوصو
فدهلا
 
ةكبشلا رورم ةكرح ةيفصت لماوعب ةمئاق يه (ACL) لوصولا يف مكحتلا ةمئاق
لوصولا يف مكحتلا ةمئاق يوتحت .نامألا نيسحتل ةمدختسملا ةطبترملا تاءارجإلاو
(ACL) زاهج ىلإ لوصولا نم ةضوفرملا وأ اهل حومسملا ةفيضملا تائيبلا ىلع
ةكرح فينصت حيتي (DiffServ) ةزيمم تامدخ معد ىلع ةمدخلا ةدوج ةزيم يوتحت .ةكبشلا
ةددحملا تايكولسلل اقفو ةمدخلا ةدوجل ةنيعم ةلماعم اهئاطعإو تاقفدتلا يف رورملا
 .ةوطخ لكل
 
IPv4 ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق ءاشنإ ةيفيك لاقملا اذه حرشي
.WAP321 و WAP121 لوصولا طاقن ىلع اهنيوكتو
  
قيبطتلل ةلباقلا ةزهجألا
 
·WAP121 
· WAP321
  
جماربلا رادصإ
 
·v1.0.3.4
  
ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق نيوكت
IPv4
 
سدكم يف 3 تاقبطلل رورملا ةكرح IP ىلإ (ACLs) لوصولا يف مكحتلا مئاوق فنصت
IP. لوصولا يف مكحت ةمئاق لك (ACL) ةكرح ىلع قبطنت دعاوق 10 ىلإ لصت ةعومجم يه
ليمع ةطساوب اهلابقتسا متيس يتلا وأ يكلسال ليمع نم ةلسرملا رورملا
لوصولاب حامسلل نيعم لقح تايوتحم مادختسإ بجي ناك اذإ ام ةدعاق لك ددحت .يكلسال
ىلع قبطنت دقو ةفلتخم ريياعم ىلإ دعاوقلا دنتست نأ نكمي .هضفر وأ ةكبشلا ىلإ
،ةهجولا وأ ردصملا ذفنم وأ ،ةهجولا وأ ردصملل IP ناونع لثم ،ةمزحلا لخاد رثكأ وأ دحاو لقح
.ةمزحلا يف هليمحت مت يذلا لوكوتوربلا وأ
  
IPv4 ل لوصولا يف مكحتلا ةمئاق ءاشنإ
 
< ليمعلا ةمدخ ةدوج رتخاو لوصولا ةطقن نيوكت ةادأ ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:(ACL) لوصولا يف مكحتلا ةمئاق ةحفص حتف متي .(ACL) لوصولا يف مكحتلا ةمئاق
 



 
يف مكحتلا ةمئاق مسا لقح يف (ACL) لوصولا يف مكحتلا ةمئاق مسا لخدأ .2 ةوطخلا
.لوصولا
 

 
عون ةلدسنملا ةمئاقلا نم (ACL) لوصولا يف مكحتلا ةمئاقل IPv4 عون رتخأ .3 ةوطخلا
.لوصولا يف مكحتلا ةمئاق
 

 
يف مكحت ةمئاق ءاشنإل (ACL) لوصولا يف مكحتلا ةمئاق ةفاضإ قوف رقنا .4 ةوطخلا
 .IPv4 ىلإ ةديدج (ACL) لوصولا

  
IPv4 ىلإ لوصولا يف مكحتلا ةمئاقل ةدعاق نيوكت
 
ةمئاق عون ةلدسنملا ةمئاقلا نم (ACL) لوصولا يف مكحتلا ةمئاق رتخأ .1 ةوطخلا
.اهل دعاوقلا نيوكت بجي يتلا (ACL) لوصولا يف مكحتلا



 
،ةراتخملا (ACL) لوصولا يف مكحتلا ةمئاقل ةديدج ةدعاق نيوكت بجي ناك اذإ .2 ةوطخلا
نم ةيلاحلا دعاوقلا دحأ رتخأ ،الإو ،ةدعاقلل ةلدسنملا ةمئاقلا نم ةديدج ةدعاق رتخأف
.ةدعاقلا ةلدسنملا ةمئاقلا
 

 
.ةدحاو (ACL) لوصولا يف مكحت ةمئاقل ىصقأ دحك دعاوق 10 ءاشنإ نكمي :ةظحالم
 
ةلدسنملا ةمئاقلا نم (ACL) لوصولا يف مكحتلا ةمئاق ةدعاقل ءارجإلا رتخأ .3 ةوطخلا
."ءارجإ"
 

 
:يلاتلا وحنلا ىلع ةحاتملا تارايخلا فصوتو
 
جورخلا وأ WAP زاهج لاخدإل ةدعاقلا ريياعمب يفت يتلا رورملا تاكرح عيمج رظح — ضفر·
.هنم
 
وأ WAP زاهج لاخدإب ةدعاقلا ريياعمب يفت يتلا رورملا ةكرح عيمجل حمسي — حامسلا·



.هنم جورخلا
 
ضغب ةمزح وأ راطإ لكل ةدعاقلا ةقباطمل ةمزح لك ةقباطم رايتخالا ةناخ ددح .4 ةوطخلا
ديدحت ءاغلإب مقف ،ةددحم قباطت ريياعم نيوكت ديرت تنك اذإ .اهتايوتحم نع رظنلا
.ةمزح لك ةقباطم رايتخالا ةناخ
 

 
.13 ةوطخلا ىلإ يطختلا كيلعف ،ةمزح رايتخإ ةناخ لك ةقباطم ديدحتب تمق اذإ :تقولا
 
L4 وأ L3 لوكوتورب قباطت ةلاحل لوكوتوربلل رايتخالا ةناخ ددح (يرايتخإ) .5 ةوطخلا
 لوكوتورب رايتخالا ةناخ ناك اذإ .IPv4 مزح يف IP لوكوتورب لقح ةميق ىلإ ادانتسا
.هذه رايتخالا رارزأ دحأ رقنا ،ةددحم
 



 
:يلاتلا وحنلا ىلع تارايخلا فصوتو
 
.ةمئاقلا نم ديدحت ةلدسنملا ةمئاقلا نم الوكوتورب رتخأ — ةمئاقلا نم ديدحت·
.UDP و TCP و IGMP و ICMP و IP تالوكوتورب ىلع ةلدسنملا ةمئاقلا يوتحت
 
لوكوتورب فرعم لخدأ .ةمئاقلا يف ضورعملا ريغ لوكوتوربلل — ةميقلا ةقباطم·
.255 ىلإ 0 نم رعتسم ANA لبق نم نيعم يرايعم
 
يف ردصملل IP ناونع نيمضتل IP ناونع ردصم رايتخالا ةناخ ددح (يرايتخإ) .6 ةوطخلا
لوقحلا يف ردصملل ةيعيبطلا ةقاطبلا عانقو IP ناونع لخدأ .ةقباطملا ةلاح
يذلا ردصملا IP ناونعل فيضملا ديدحت ةيربلا ةقاطبلا عانق كل حيتي .ةلباقملا
.هيلع هذه لوصولا ةمئاق قيبطت متي
 



 
يف ءانيم ردصم نمضتي نأ قودنص قيقدت ءانيم ردصملا تصحف (يرايتخإ) .7 ةوطخ
اذه نم دحاو تقطقط ،قودنص تصحف نوكي قيقدت ءانيم ردصملا نإ .طرش ةقباطملا
.رز ويدار
 

 
.ةمئاقلا نم ديدحت ةلدسنملا ةمئاقلا نم ردصم ذفنم رتخأ — ةمئاقلا نم ديدحت·
و tftp و telnet و snmp و smtp و http و ftpdata و FTP ذفانم ىلع ةلدسنملا ةمئاقلا يوتحت
www.
 



 
يذلا ذفنملا مقر لخدأ .ةمئاقلا يف ضورعملا ريغ ردصملا ذفنمل — ذفنملل ةقباطم·
.65535 ىلإ 0 نم حوارتي
 
صاخلا IP ناونع نيمضتل ةهجولل IP ناونع رايتخالا ةناخ ددح (يرايتخإ) .8 ةوطخلا
مهلوقح يف ةهجولل ةيربلا ةقاطبلا عانقو IP ناونع لخدأ .ةقباطملا ةلاح يف ةهجولاب
متي يذلا ةهجولا IP ناونع فيضم ديدحت ةيعيبطلا ةقاطبلا عانق كل حيتي .ةصاخلا
.هيلع هذه لوصولا ةمئاق قيبطت
 

 
يف ءانيم ةياغ نمضتي نأ قودنص قيقدت ءانيم ةياغلا تصحف (يرايتخإ) .9 ةوطخ
ويدار اذه نم دحاو تقطقط ،نوكي قودنص تصحف نوكي ءانيم ةياغلا نإ .طرش ةقباطملا
.رز
 



 
.ةمئاقلا نم ديدحت ةلدسنملا ةمئاقلا نم ةهجو ذفنم رتخأ — ةمئاقلا نم ديدحت·
و tftp و telnet و snmp و smtp و http و ftpdata و FTP ذفانم ىلع ةلدسنملا ةمئاقلا يوتحت
www.
 

 
نأ رسيأ مقرلا تلخد .ةمئاقلا يف ضورعم ريغ ةهجولا ذفنمل — ذفنملل ةقباطم·
.لاجم ءانيم ىلإ ةقباطم لا يف 65535 ىلإ 0 نم حوارتي
 
ةلاحل اهتفاضإ نكميو ةمدخلا عون ةقطنم نم طقف ةدحاو ةمدخ ديدحت نكمي :ةظحالم
.ةقباطملا
 
IP ميق ىلإ ةدنتسملا مزحلا ةقباطمل IP DSCP رايتخالا ةناخ ددح (يرايتخإ) .10 ةوطخلا
DSCP. رايتخإ ةناخ ديدحت ةلاح يف IP DSCP، متي .هذه رايتخالا رارزأ دحأ قوف رقنا
اذهو .راطإلاب صاخلا IP سأر ربع تانايبلا رورم ةكرح تايولوأ ديدحتل DSCP مادختسإ



نم اهددحت يتلا IP DSCP ةميقب نرتقملا رورملا ةكرح قفدتل مزحلا عيمج فنصي
.انه عوجرلا ءاجرلا ،DSCP لوكوتورب لوح ليصافتلا نم ديزمل .ةمئاقلا
 

 
.ةمئاقلا نم ديدحت ةلدسنملا ةمئاقلا نم IP DSCP ةميق رتخأ — ةمئاقلا نم ددح·
(CS) ةمدخلا ةئف وأ (AS) ةنومضملا هيجوتلا ةداعإ ميق ىلع ةلدسنملا ةمئاقلا يوتحت
.DSCP ب ةصاخلا (EF) عيرسلا هيجوتلا ةداعإ وأ
 
0 نم حوارتت يتلا DSCP ةميق لخدأ .DSCP ميق صيصختل — ةميقلا عم قفاوتلا·
.ةميقلا ةقباطم لقح يف 63 ىلإ
 
يف IP ةيقبسأ ةميق نيمضتل IP ةيقبسأ رايتخالا ةناخ ددح (يرايتخإ) .11 ةوطخلا
يتلا IP ةيقبسأ ةميق لخدأف ،IP ةيقبسأ رايتخإ ةناخ ديدحت مت اذإ .ةقباطملا ةلاح
انه عوجرلا ىجري ،IP ةيقبسأ لوح ليصافتلا نم ديزم ىلع لوصحلل .7 ىلإ 0 نم حوارتت
.
 

 
ةمدخلا تب تادحو عون مادختسال IP TOS BITS رايتخالا ةناخ ددح (يرايتخإ) .12 ةوطخلا
،IP TOS Bits رايتخالا ةناخ ديدحت مت اذإ .ةقباطم ريياعمك IP سأر يف ةمزحلاب ةصاخلا
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يف FF-00 نم حوارتي يذلا IP TOS عانقو FF-00 نم حوارتت يتلا IP TOS تب تادحو لخدأف
.ةلباقملا لوقحلا
 

 
مت يتلا (ACL) لوصولا يف مكحتلا ةمئاق فذح ديرت تنك اذإ (يرايتخإ) .13 ةوطخلا
.(ACL) لوصولا يف مكحتلا ةمئاق فذح رايتخالا ةناخ نم ققحتف ،اهنيوكت
 

 
.تادادعإلا ظفحل ظفح ىلع رقنا .14 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


