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يف RLAN تاكبش مادختساب ذفنملا نيوكت
 CBW ةكبش
فدهلا
 
ذفانم صيصختو (RLAN) ةديعب ةيلحم ةقطنم ةكبش ءاشنإ وه ةلاقملا هذه نم فدهلا
(CBW) تاكرشلل ةيكلساللا (AP) ةيساسألا لوصولا ةطقن ىلع لوصولا طاقن تاعومجمو
.Cisco نم
  
جماربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا
 

(ثدحألا ليزنت) 10.4.1.0 | (تانايبلا ةفيحص) ددرتملا رايتلا نم تلوف 145
(ثدحألا ليزنت) 10.4.1.0 | (تانايبلا ةفيحص) ددرتملا رايتلا نم تلوف 240
  

ةمدقملا
 
عم a/b/g/n/ac (Wave 2) 11 .802 ةكبش ىلع CBW ةكبش ربع لاسرإلل لوصولا طاقن دمتعت
ىلعأ ءادأ ريفوتل 802.11ac Wave 2 ريياعم ثدحأ هذه لوصولا طاقن معدت .ةيلخاد تايئاوه
.ةفاثكلا ةيلاع تاكبشو ربكأ لوصو ةيناكمإو
 
ىلع ةردقلاب لاقملا اذه يف اهيلإ راشملا 240AC APs و 145AC لوصولا طاقن زيمتت
ةكبش تادعم ةلاقملا هذه مدختست .ةيتوبكنع ةكبش وأ ةيديلقت ةكبش يف مادختسالا
.ةيديلقت ةيكلسال
 
يف كب ابحرم :Cisco Business عجارف ،ةيكبشلا تاكبشلا تايساسأ ملعت يف بغرت تنك اذإ
.ةيكلساللا ةيكبشلا تاكبشلا
 
لوصولا ةطقنل تنرثيإ ذفانم نيوكت أرقا ،ةكبش يف ذفنم نيوكت لضفت تنك اذإ
.ةيتوبكنعلا ةكبشلا عضو يف Cisco Business نم ةيكلساللا
 
نييكلسلا ءالمعلا ةقداصمل RLAN ةكبش مادختسإ متي ،ةيديلقت ةيكلسال ةكبش يف
ةطقن ىلإ حاجنب يكلسلا ليمعلا مامضنا درجمبو .ةيساسألا لوصولا ةطقن مادختساب
ليوحتلا عاضوأ نيب تانايبلا رورم ةكرح LAN ةكبش ذفانم لوحت ،ةيساسألا لوصولا
ةكرح اهنأ ىلع يكلسلا ليمعلا نم تانايبلا رورم ةكرح عم لماعتلا متي .ةيلحملا وأ ةيزكرملا
.يكلسال ليمع رورم
 
يكلسلا ليمعلا ةقداصم لثامت .يكلسلا ليمعلا ةقداصمل ةقداصملا بلط RLAN لسري
.هتقداصم تمت يذلا يزكرملا يكلساللا ليمعلا RLAN ةكبش يف
 
يتأي .RLAN لكشي نأ جاتحت ال تنأ ،(VLAN) ةكبش ةقطنم يلعف دحاو طقف تنأ جاتحي نإ
هيدل .1 ةيلصألا VLAN ةكبش ،يضارتفا لكشب لوصولا ةطقن ىلع ةدحاو RLAN ةكبش
.يضارتفا لكشب هذه RLAN ةكبش ىلإ ذفانملا عيمج نييعت متيو ،حوتفم نامأ
 
درسم :Cisco Business ةعجارم كنكميف ،ةمدختسملا تاحلطصملاب ةيارد ىلع نكت مل اذإ
.ةديدجلا تاحلطصملا
 

 

لكشب ةكبشلا نيكمت متي ال .ةكبش ةكبش ةكبش يف RLAN تاكبش لمعت ال
متي ،لبق نم ةكبشلا عضو يف لمعت لوصولا ةطقن كيدل نكي مل ام كلذل ،يضارتفا
.لاقتنالل كطبض
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نيوكتلا تاوطخ
 
 
.نيئدتبملل حئاصن ىلع ءوضلا ليدبتلل لباقلا مسقلا اذه طلسي
  
لوخدلا ليجست
 
مايقلل .ةيساسألا لوصولا ةطقنل (UI) بيولا مدختسم ةهجاو ىلإ لوخدلا ليجستب مق
لبق اريذحت ىقلتت دق .https://ciscobusiness.cisco لخدأو بيو ضرعتسم حتفا ،كلذب
لاخدإب ةيساسألا لوصولا ةطقن ىلإ لوصولا اضيأ كنكمي.دامتعالا تانايب لخدأ .ةعباتملا
https://[ipaddress] (ةيساسألا لوصولا ةطقن نم) بيولا ضرعتسم يف.
  
تاودألا تاحيملت
 
ودبي يذلا ةادألا حيملت نم ققحت ،مدختسملا ةهجاو يف لقح لوح ةلئسأ كيدل ناك اذإ

 :يلاتلاك
  
؟ةعسوتملا ةيسيئرلا ةمئاقلا ةنوقيأ عقوم ديدحت يف ةلكشم هجاوت له
 
رقناف ،ةمئاقلا رز ىرت مل اذإ ،ةشاشلا نم رسيألا بناجلا ىلع ةدوجوملا ةمئاقلا ىلإ لقتنا

.يبناجلا طيرشلا ةمئاق حتفل ةنوقيألا هذه ىلع
  
Cisco Business قيبطت
 
مدختسم ةهجاو عم ةرادإلا تازيم ضعب يف كرتشت ةقفارم تاقيبطت ىلع ةزهجألا هذه يوتحت
.قيبطتلا يف بيو مدختسم ةهجاو يف ةدوجوملا تازيملا ةفاك رفوتت نل .بيولا
 
 
ةرركتملا ةلئسألا
 
 .ةلوادتملا ةلئسألا دنتسم نم ققحتلا كنكمي ،ةبيجم ريغ لازت ال ةلئسأ كيدل تناك اذإ
ةعئاش ةلئسأ
 
1 ةوطخلا
 
ءاوضأ ةلاح نم ققحت .لعفلاب ليغشتلا ديق نكت مل اذإ لوصولا ةطقن ليغشتب مق
.ةيلاتلا ةوطخلا ىلإ مدقت ،رضخألا نوللاب LED ءوض ءيضي امدنع .رشؤملا
 

 
2 ةوطخلا
 
حتفا .ةيساسألا لوصولا ةطقنل (UI) بيولا مدختسم ةهجاو ىلإ لوخدلا ليجستب مق
لخدأ .ةعباتملا لبق اريذحت ىقلتت دق https://ciscobusiness.cisco لخدأو بيو ضرعتسم
.كب ةصاخلا دامتعالا تانايب
 
يف ةيساسألا لوصولا ةطقنل IP ناونع لاخدإ قيرط نع اهيلإ لوصولا كنكمي امك
.بيو ضرعتسم
 

Android قيبطت ليزنت iOS قيبطت ليزنت

رضخألا نوللاب LED رشؤم ضموي .قئاقد 10 ىلإ 8 نيب ام لوصولا ةطقن ديهمت قرغتسيس
ىلإ لوحتي نأ لبق ينامرهكلاو رمحألاو رضخألا لالخ ةعرسب لدبتيو ،ةددعتم طامنأ يف
.ناولألا ةغبصو LED رشؤم نول ةفاثك يف ةريغص تاعونت كانه نوكي دق .ىرخأ ةرم رضخألا
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3 ةوطخلا
 
ليغشت فاقيإل .RLAN لمعي نأ لجأ نم ةكبش عضو يف لوصولا ةطقن نوكت نأ نكمي ال
اذإ .ةكبشلا ليغشت فاقيإل اذه ددح .ةكبش < ةيكلسال تادادعإ ىلإ لقتنا ،ةكبشلا ةلاح
 ىلإ لاقتنالا كنكمي ،طشن ريغ ةكبشلا عضو نأ فرعت تنك وأ ةديدج لوصولا ةطقن تناك
.7 ةوطخلا
 

 
 
4 ةوطخلا
 
.معن ىلع رقنلاب ةكبشلا عضو ليغشت فاقيإ ديرت كنأ نم دكأت
 

 
5 ةوطخلا
 
ايلعلا ةحوللا يف ظفح ةنوقيأ قوف رقنلا قيرط نع كب ةصاخلا تانيوكتلا ظفح نم دكأت
.بيولا مدختسم ةهجاو ةشاش نم ىنميلا
 

 
6 ةوطخلا
 
قرغتسيس .ليغشتلا ةداعإب لوصولا ةطقن موقتس .قفاوم قوف رقنلاب ظفحلا نم دكأت
.قئاقد 10 ىلإ 8 نم اذه لامكإ
 

 
7 ةوطخلا
 
ةفاضإ ددح مث .WLAN تاكبش < ةيكلسال تادادعإ ىلإ لاقتنالاب RLAN ةكبش ءاشنإ نكمي
.ةديدج WLAN/RLAN ةكبش
 

 



●

●

8 ةوطخلا
 
.فيرعتلا فلمل مسا ءاشنإب مق .RLAN ددح
 

 
(حوتفملا نامألا مادختسإ) 9 ةوطخلا
 
.802.1X وأ حتف ديدحت كنكمي ،نيمأتلا عون تحت .RLAN نامأ بيوبتلا ةمالع تحت
 
.يضارتفاك نامألا عون كرت مت ،لاثملا اذه يف
 
 يطخت .نامألل ةحوتفملا RLAN ةكبش طيشنتب ايئاقلت اذه موقيس .قبطي ةقطقط
.11 ةوطخلا
 

 
(802.1X نيمأت مادختساب) 10a ةوطخلا
 
 نمض لوؤسملا تاباسح يف نوكم RADIUS مداخ كيدل نوكي نأ بجي ،يجراخلا RADIUS دادعإل
RADIUS نيمي ىلعأ ةدوجوملا ةمئاقلا يف مهسلا زمر قوف رقنا .ريبخلا ضرع ةقيرط يف
مداخ دادعإ لوح ليصافت ىلع لوصحلل .ءاربخلا ضرع ىلإ لاقتنالل بيولا مدختسم ةهجاو
RADIUS، عجار RADIUS
 

 
(802.1X نيمأت مادختساب) 10b ةوطخلا
 
:يلي ام ديدحت بجي .تارايخلا نم ديزملا ديدحت بجي ،نيمأتلا عونل 802.1X ترتخأ اذإ
 

ددعتم فيضم وأ دحاو فيضم - فيضملا عضو
AP وأ يجراخلا RADIUS - ةقداصملا مداخ

/content/en/us/support/docs/smb/wireless/CB-Wireless-Mesh/2077-Configure-RADIUS-CBW.html


●

1.
2.

.ةيلاتلا ةوطخلا يف تاداشرإلا عبتا ،MAC نيوانع ةفاضإل .لطعم وأ نكمم - MAB عضو
 

 
(يرايتخإ) 11 ةوطخلا
 
يمدختسم تحت جردم MAC ناونع كيدل ناك اذإ هنأ MAC (MAB) ةقداصم زواجت عضو ينعي
WLAN، نيوانعل نكمي .ةقداصملا ىلإ جاتحي ال زاهجلا نإف MAC ةقداصملا زواجت ةجردملا
اديفم اذه نوكيس .ايئاقلت اهضفر وأ ةكبشلا ىلإ يئاقلتلا لوصولا قح امإ اهحنم دارملا
.ام لوحم ىلع PoE ذفنم يف IP فتاه ليصوت ةلاح يف
 
:نيتقيرط دحأب MAC ناونع لك ةيمست كنكمي
 

.يئاقلتلا لوصولا زاهجلا لبقتسي - هب حومسملا
.ايئاقلت زاهجلا ىلإ لوصولا ضفر متيس - ةروظحملا
 

 
12 ةوطخلا
 
 VLAN زييمت تامالع مادختسإ ديدحت كنكمي ،ةيامحلا رادجو VLAN بيوبتلا ةمالع تحت
.VLAN فرعم مقر ديدحتو
 

 



(يرايتخإ) 13 ةوطخلا
 
 (ACL) لوصولا يف مكحتلا مئاوق نيوكت ديرت تنك اذإ ةيامحلا رادج نيكمت ديدحت كنكمي
متي .ةنيعم VLAN تاكبش وأ IP نيوانعل هضفر وأ لوصولاب حامسلاب كل حمست يتلا
لاصتالل ةكبشلا ذفنم زاهجب ليصوتلا ددصب ام صخش كانه ناك اذإ ءارجإلا اذه مادختسإ
.ةكبشلاب
 

 
(يرايتخإ) 14 ةوطخلا
 
رورم ةكرح ميظنت نيوكت كنكمي ،تانايبلا رورم ةكرح ميظنت بيوبتلا ةمالع تحت
بيترت نييعت ىلع اذه لمعي .قيبطتلا ةيؤر يف مكحتلا نيكمت لالخ نم تانايبلا
.تانايبلا رورم ةكرح تايولوأ
 

 
(يرايتخإ) 15 ةوطخلا
 



هل نوكيس ءانيملا نأ تقولا اذه طبضي .لودج ديدحت كنكمي ،ةلودج بيوبتلا ةمالع تحت
.ةكبشلا ىلإ تطبر نوكي نأ ةردقلا
 

 
(يرايتخإ) 16 ةوطخلا
 
طاقن تاعومجم < ةيكلساللا تادادعإلا ىلإ لاقتنالا كنكمي ،RLAN ةكبش ءاشنإ دعب نآلا
بجي ،ةشاشلا هذه ضرعل .اهريرحت وأ تاعومجم ةفاضإ هيف كنكمي يذلا ناكملا وه اذه .لوصولا
.10a ةوطخلا يف اهديدحتب تمق يتلا ،"ريبخ" ضرع ةقيرط يف نوكت نأ
 

 
 
17 ةوطخلا
 
ىلع لوصولا ةطقن ىلع ةدوجوملا ذفانملا نييعت كنكمي ،ذفانم بيوبتلا ةمالع تحت
.ةنيعم ةديعب ةيلحم تاكبش
 



18 ةوطخلا
 
طاقن ةعومجمل ةنيعم لوصو ةطقن صيصخت كمزلي ،لوصولا طاقن بيوبتلا ةمالع نمض
.قبطي ةقطقط .كلت لوصولا
 

 
19 ةوطخلا
 
.ديكأتلل معن ددح
 

 
20 ةوطخلا
 
ايلعلا ةحوللا يف ظفح ةنوقيأ قوف رقنلا قيرط نع كب ةصاخلا تانيوكتلا ظفح نم دكأت
.بيولا مدختسم ةهجاو ةشاش نم ىنميلا
 

 
21 ةوطخلا
 
قرغتسيس .ليغشتلا ةداعإب لوصولا ةطقن موقتس .قفاوم قوف رقنلاب ظفحلا نم دكأت
.قئاقد 10 ىلإ 8 نم اذه لامكإ
 

 
RLAN ةكبش ضرع
 
ددع ىرتس .WLAN تاكبش < يكلساللا تادادعإ ددح ،اهتأشنأ يتلا RLAN ةكبش ضرعل
.ةديدجلا RLAN ةكبش جاردإ متيو 2 ىلإ اهعفر مت يتلا ةطشنلا RLAN تاكبش
 

 



RLAN ريرحت
 
ةكبش طيشنت متي ،كب ةصاخلا RLAN ةكبش دادعإ ةياهن يف قيبطت قوف رقنلا دنع
RLAN ةكبش ليطعت ىلإ تقو يأ يف ةجاحب تنك اذإ .ايئاقلت RLAN ىرخأ تارييغت يأ ءارجإ وأ،
.هاندأ ةطيسبلا تاوطخلا هذه عبتا
  
1 ةوطخلا
 
.ريرحتلا ةنوقيأ ىلع رقنا .WLAN تاكبش < ةيكلسال تادادعإ ددح
 

 
 
2 ةوطخلا
 
نم دكأت .اتقؤم ةكبشلا لطعي فوس RLAN ةكبش ريرحت نأب اقثبنم امالعإ ىقلتت فوس
.معن قوف رقنلاب ةعباتملا يف كتبغر
 

 
(enable/disable) 3 ةوطخلا
 
ةقطقط .RLAN ليطعت/نيكمتل لطعم وأ نكمي ددح ،ماع نمض ،WLAN/RLAN ريرحت ةذفان يف
.قبطي 
 

 
(ىرخأ تادادعإ ريرحت) 4 ةوطخلا
 
ةكرح ميظنت وأ ةيامحلا رادجو VLAN ةكبش وأ RLAN ةكبش نامأ بيوبت تامالع ىلإ لقتنا
.تارييغتلا ءارجإ درجمب قيبطت قوف رقنا .تادادعإلا رييغت ىلإ ةجاحب تنك اذإ تانايبلا رورم
 

 



5 ةوطخلا
 
ايلعلا ةحوللا يف ظفح ةنوقيأ قوف رقنلا قيرط نع كب ةصاخلا تانيوكتلا ظفح نم دكأت
.بيولا مدختسم ةهجاو ةشاش نم ىنميلا
 

 
رارقلا
 
ةيرحب رعشأو ،عتمتسا .كب ةصاخلا CBW ةكبش ىلع RLAN ةكبش ءاشنإب نآلا تمق دقل
.كتاجايتحإ بساني كلذ ناك اذإ ديزملا ةفاضإ
 
فينصت بلطلا طيمنت RLANs ةتباثلا جماربلا ةيقرت RADIUS ةرركتملا ةلئسألا
ةكرح ميظنت ليجستلا WLAN ومدختسم Umbrella ةيساسألا لوصولا ةطقن تاودأ ءالمعلا
ةكبش يف كب ابحرم ذفنملا نيوكت ةكبش عضو نيوكتلا ةرادإ نيلخدتم سئارع تانايبلا
CBW ةبساحمو ينورتكلإلا ديربلا ةقداصم مادختساب فيضلا ةكبش RADIUS فاشكتسا
CBW عم Draytek هجوم مادختسإ اهحالصإو ءاطخألا
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ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


