
يرهاظلا هيجوتلا زاهج راركت لوكوتورب نيوكت
(VRRP) تالوحملا ىلع SG500X Series
Stackable Switches 
فدهلا
 
VRRP دنع رثكأ وأ دحاو دادعتسإ هجوم ىلع لوصحلا كل حيتي تنرتنإ لوكوتورب وه
،راركت ءاشنإ ىلإ يدؤي اذهو .LAN ةكبش ىلع تباث لكشب هنيوكت مت هجوم مادختسإ
ةكبشلا يف هيجوتلا تاراسم رفوت ةدايز عم ةدرفملا لاطعألا طاقن نم للقي امم
يرهاظ هجوم ىلإ كراشملا فيضملل ةيضارتفالا ةرابعلا نييعت متي .اهتيقوثومو
تقو يأ يف مزحلا هيجوت ةداعإب موقي يذلا يداملا هجوملا ىمسي .يدام هجوم نم الدب
 ةعجارم كنكميف ،ةمدختسملا تاحلطصملاب ةيارد ىلع نكت مل اذإ .طشن هجوم نيعم
Cisco Business: ةديدجلا تاحلطصملا درسم. 
 
(VRRP) يرهاظلا هجوملا راركت لوكوتورب نيوكت ةيفيك حرش وه ةلاقملا هذه نم فدهلا
 .SG500X Series ةلسلسلا نم عيمجتلل ةلباقلا تالوحملا ىلع
  
قيبطتلل ةلباقلا ةزهجألا
 
SG500X Series سيدكتلل ةلباقلا تالوحملا·
  
جماربلا رادصإ
 
•1.3.0.62
  
VRRP نيوكت
 
< IP نيوكت رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:IPv4 VRRP ةيرهاظلا تاهجوملا ةحفص حتف متي .ةيرهاظلا IPv4 VRRP تاهجوم
 

 
لودج ةذفان رهظت .ديدج VRRP هجومل تاملعم ةفاضإل ةفاضإ قوف رقنا .2 ةوطخلا
.IPv4 VRRP يرهاظلا هجوملا
 

https://www.cisco.com/c/ar_ae/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html


 
 VLAN لا نم بغر ب VLAN لا ترتخاو لاجم نراقلا يف نراقلاك VLAN تقطقط .3 ةوطخلا
.بناج ىلإ ناليم ةمئاق
 
فيرعت مقر VRRP مدختسي .(VRID) يرهاظلا هجوملا فرعم لقح يف ةميق لخدأ .4 ةوطخلا
صاخ ديرف VRID مقر ىلع VRID ةعومجم لك يوتحت .ةرابعلا تاهجوم عيمجتل يرهاظ هجوم
.255-1 وه حلاصلا قاطنلا .اهب
 
زجوم لكشب فصيو ،فصولا لقح يف مدختسملا لبق نم فرعم افصو لخدأ .5 ةوطخلا
.افرح 160 نمض يرهاظلا هجوملا
 
متي ،اهنيكمت ءانثأ .زاهجلا ىلع VRRP نيكمتل ةلاحلا رايتخالا ةناخ ددح .6 ةوطخلا
هجوملا لشف املك طشنلا يرهاظلا هجوملا حبصيل يطايتحالا يرهاظلا هجوملا رايتخإ
.قباسلا طشنلا
 
ىلع سسؤي لاجم رادصإلا يف لمعتسي نأ ةغيص VRRP لا ترتخأ .7 ةوطخلا
:يلي امك يه تارايخلا .كتابلطتم
 
اذه رايتخإ متيو .طقف IPv4 نيوانع معدي — VRRP لوكوتورب نم يناثلا رادصإلا·
.يضارتفا لكشب
 
نم الك معدي — (VRRP) يضارتفالا ددعتملا هيجوتلا لوكوتورب نم ثلاثلا رادصإلا·
.IPv6 و IPv4 نيوانع
 
·VRRP v2 و VRRP v3 — ناونع ةزهجألا دحأل نوكي امدنع اذه مدختسي IPv4 ناونع هل رخآو
IPv6.
 
كلام دعي امك .يرهاظلا هجوملل IP ناونع ديدحتل IP ناونع كلام ويدار رز رتخأ .8 ةوطخلا
.يرهاظلا هجوملل ةيعامجلا IP نيوانع راتخيو ،طشنلا هجوملا وه IP ناونع
 



ترتخأ .يرهاظلا هجوملل IP ناونع وه زاهجلاب صاخلا IP ناونع نأ ىلإ ريشي — معن·
نم ناونع نأ لعجي نأ< تقطقط كلذ دعبو لاجم رفوتي ناونعلا نم رفوتي ناونعلا
.كلاملا
 

 
IP ناونع لخدأ .يرهاظلا هجوملاب صاخلا IP ناونع سيل IP زاهجلا نأ ىلإ ريشي — ال·
،ةرم لك يف IP يناونع نييعت كنكمي .ةيرهاظلا IP نيوانع لقح يف يرهاظلا هجوملل
.(، ) ةلصافب نيلوصفم
 



 
.لاجم ناونع ردصملا يف ةلاسر VRRP يف تلمعتسا نوكي يأ ناونع ترتخأ .9 ةوطخلا
:يه تارايخلا
 
.ةلصتملا ةهجاولاب صاخلا IP ناونع مدختسي — يضارتفالا مادختسإ·
 
.ةزهجألا ىلع رفوتملا IP ناونع نم رايتخالل مدختسي — مدختسملا لبق نم فرعم·
.مدختسملا لبق نم ةفرعملا ةلدسنملا ةمئاقلا نم IP ناونع رتخأ
 
.ةيولوألا لقح يف زاهجلا ةيولوأ لخدأف ،IP ناونع كلامل ال ترتخأ اذإ .10 ةوطخلا
 
هذهب تاهجوملا فلتخت نأ نكمي .ةيرهاظلا تاهجوملا ةيولوأ ةيولوألا لقح ددحي :ةظحالم
.ىلعأ ةيولوأ يواست ىلعألا ةميقلا .يطايتحالا هجوملاو طشنلا هجوملا نع ةقيرطلا
مل اذإ ةيولوألا لقح يف ةيولوألا ةميق لخدأ .ناونعلا كلام تارايخ ىلع لقحلا اذه دمتعي
NO ك IP ناونع كلام ترتخأ اذإ) يرهاظلا هجوملل IP ناونع وه زاهجلاب صاخلا IP ناونع نكي
متيسف ،يرهاظلا هجوملل IP ناونع وه زاهجلل IP ناونع ناك اذإ .254-1 نم ىدم هل .(
.255 هل ةميق ىلعأ ىلع ايئاقلت ةيولوألا نييعت
 
هجوملا وه هجوملا لعجل رمألا اذه مادختسإ متي .قابتسا ةلاح ءاقتنا رز رتخأ .11 ةوطخلا
.تايولوألا رييغت دنع طشنلا
 
نوكت يذلا رخآلا هجوملاب يلاحلا طشنلا هجوملا لادبتسإ ىلع لمعي — نيكمت·
.يلاحلا طشنلا هجوملاب صاخلا هجوملا ةيولوأ نم ىلعأ هتيولوأ



.ىلعأ ةيولوأ يذ هجوم دوجو يف ىتح اطشن يلاحلا طشنلا هجوملا نوكيس — ليطعت·
طشنلا هجوملا لشفي امدنع ىتح يطايتحإ هجومك ايلعلا ةيولوألا بحاص هجوملا لمعي
.ديدجلا طشنلا هجوملا وه ايلعلا ةيولوألا حبصت ،يلاحلا
 
لصافلا لقح يف (ةيناث يللملاب) نالعإلل ينمزلا لصافلا ةميق لخدأ .12 ةوطخلا
يرود لكشب نالعإلاب طشنلا هجوملا موقي .40950 ىلإ 50 نم قاطنب نالعإلل ينمزلا
.ةطشنلا تايولوألاو تالاحلا نع ةيطايتحالا تاهجوملا عيمج ىلإ
 
.نيوكتلا ظفحل قيبطت قوف رقنا .13 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


