
Deny of service (DOS) SYN ةيفصت نيوكت
 SX500 Series Stackable Switches تالوحملا ىلع
 فدهلا
 
ذفنم نم TCP تالاصتإ عنمل همادختسإ متي .DoS عنم تازيم نم ةدحاو يه SYN ةيفصت
TCP ذفانم رظحب لوحملا لوؤسمل حمسي اذهو .(LAG) تاطابترإ عيمجت ةعومجم وأ ددحم
نم هذه ةروظحملا TCP ذفانمل ةهجوملا مزحلا ةيفصت متتس .اهيف بوغرملا ريغ
.SYN ةمالع ىلع يوتحت يتلا TCP مزح ةيفصتل يسيئر لكشب اذه مدختسي .ماظنلا
 
SX500 Series Stackable تالوحملا ىلع SYN ةيفصت نيوكت ةيفيك لاقملا اذه حرشي
Switches.
  
قيبطتلل ةلباقلا ةزهجألا
 
Sx500 ةلسلس سيدكتلل ةلباقلا تالوحملا·
  
جماربلا رادصإ
 
1.2.7.76 رادصإلا·
  
SYN ةيفصت
 
عنم < نامألا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:SYN ةيفصت ةحفص حتف متي .SYN ةيفصت < ةمدخلا
 

 
ةفاضإ ةذفان رهظت .ديدج SYN ةيفصت لماع ةفاضإل ةفاضإ قوف رقنا .2 ةوطخلا
.syn ةيفصت
 



 
.ةهجاولا لقح يف بولطملا ةهجاولا عون لثامي يذلا رايتخالا رز رقنا .3 ةوطخلا
 
ةحتفلا/ةدحولا رتخأ "تاحتفلا/ةدحولا" ةلدسنملا مئاوقلا نم — ةحتفلا/ةدحولا·
ةحتفلا ددحي .سدكملا يف اوضع وأ اطشن لوحملا ناك اذإ ام ةدحولا ددحت .ةبسانملا
ةيارد ىلع نكت مل اذإ .(SG500 يه 2 ةحتفلاو SF500 يه 1 ةحتفلا) هب لصتملا لوحملا
تاحلطصملا درسم :Cisco Business ةعجارم كنكميف ،ةمدختسملا تاحلطصملاب
.ةديدجلا
 
 .نيوكتلل بسانملا ذفنملا رتخأ ،"ذفنملا" ةلدسنملا ةمئاقلا نم — ذفنملا -
 
ةرجشلا لوكوتورب نع نالعإلا متي ريخأت يأ رتخأ — تاطابترالا عيمجت ةعومجم·
عيمجت ةعومجم مادختسإ متي .ريخأتلل ةلدسنملا ةمئاقلا نم (STP) ةعرفتملا
(LAG) تاطابترالا عيمجت تاعومجم موقت .اعم ةددعتم ذفانم طبرل (LAG) تاطابترالا
نيب طابترالا راركت ريفوتو ،ذفانملا ةنورم ةدايزو ،يددرتلا قاطنلا ةفعاضمب
.ذفنملا مادختسإ نيسحتل نيزاهج
 

 
ناونع لقح يف بولطملا IPv4 ناونع عم قفاوتي يذلا رايتخالا رز قوف رقنا .4 ةوطخلا
IPv4.
 
نم فرعملا IP ناونع ىلإ ةيفصتلا لماع فيرعت متي — مدختسملا لبق نم فرعم·
.مدختسملا لبق
 
.IP نيوانع عيمجل ةيفصتلا فيرعت متي — نيوانعلا عيمج·
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عانق لقح يف بوغرملا ةكبشلا عانق عم قفاوتملا رايتخالا رز ىلع رقنا .5 ةوطخلا
.ةكبشلا
 
ةكبشلا عانق اذه فرعيس .IP ناونع قيسنتب ةكبشلا عانق لخدأ — عانقلا·
.IP ناونعل ةيعرفلا
 
اذه موقيس .(32 ىلإ 0 نم قاطنلا يف حيحص ددع) ةئدابلا لوط لخدأ — ةئدابلا لوط·
.IP ناونعل ةئدابلا لوط بسح ةيعرفلا ةكبشلا عانق فيرعتب
 

 
ىلإ تقبط نوكي نأ ءانيم بغر ب TCP لا عم لثامي نأ رز يكلسال لا تقطقط .6 ةوطخلا
.لاجم ءانيم TCP لا يف حشرملا
 
دارملا TCP ذفنم رتخأ ةفورعملا ذفانملا ةلدسنملا ةمئاقلا نم — ةفورعملا ذفانملا·
.هتيفصت
 
.هتيفصت دارملا TCP ذفنم لخدأ — مدختسملا لبق نم فرعم·
 
.TCP ذفانم عيمج — ذفانملا عيمج ةيفصت متت·
 
.قبطي ةقطقط .7 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


