
يخيرملا (DoS) ةمدخلا ضفر ناونع نيوكت
 SX500 Series Stackable Switches تالوحملا ىلع
فدهلا
 
مادختساب يعرش مدختسمل حامسلا مدعل مجاهملا نم ةلواحم وه (DoS) ةمدخلا ضفر موجه
ةريبك ةراسخ ىلإ (DoS) ةمدخلا ضفر تامجه يدؤت دقو .ةكبشلا ىلع تامدخلا وأ دراوملا
ةكبشلا ىلع نامألا ةدايزل (DoS) ةمدخلا ضفر موجه عنم نيوكت متي .لاملاو تقولل
.ةكبشلا لاخدإب نيعم IP ناونع قاطن تاذ مزحلل حامسلا مدعو
 
نيوانع نوكت .لوحملا ةطساوب اهضفر بجي يتلا IP نيوانع يه ةيخيرملا نيوانعلا
Martian ناونع نم ةمزح يقلت مت اذإ .نامألا نم ةيفاضإ ةقبطل ةديفم Martian، متي
.طقف IPv4 قيسنتب ةيخيرملا نيوانعلا معد ايلاح متي .اهنم صلختلا
 
SX500 Series تالوحملا ىلع ةيخيرملا نيوانعلا نيوكت ةيفيك لاقملا اذه حرشي
Stackable Switches.
  
قيبطتلل ةلباقلا ةزهجألا
 
Sx500 ةلسلس سيدكتلل ةلباقلا تالوحملا·
  
جماربلا رادصإ
 
1.2.7.76 رادصإلا·
  
ةيخيرم نيوانع
 
عنم < نامألا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:Martian نيوانع ةحفص حتف متي .Martian نيوانع < ةمدخلا
 

 
،Martian نيوانع لودج ىلإ ةزوجحملا ةيفرعلا نيوانعلا عيمج ةفاضإل (يرايتخإ) .2 ةوطخلا
ضرعل قيبطت قوف رقنا مث ،ةزوجحملا Martian نيوانع لقح يف نيمضتلا نم ققحت
رظن ةهجو نم ةينوناق ريغ هذه IP نيوانع .Martian نيوانع لودج يف ةزوجحملا نيوانعلا
.ةماهلا فئاظولل لعفلاب مادختسالا ديق اهنأل لوكوتوربلا
 
ىجري .رايخلا اذه لمعيل نامألا ةعومجم تادادعإ ةحفص ىلع DoS عنم نيكمت بجي :ةظحالم



تالوحملا ىلع (نامألا ةعومجم) ةمدخلا ضفر عنم تاينقت نيوكت ،ةلاقملا ىلإ عوجرلا
.نيوكتلا اذهل عيمجتلل ةلباقلا SX500 ةئف
 
.ةكبشلا هذه ىلع ردصملل ةفيضملا ةزهجألا ىلإ ريشي — 0.0.0.0/8·
 
.تنرتنإلا فيضمل عاجرتسإ ناونعك مدختسي — 127.0.0.0/8·
 
.ةلثمألا زومرو قئاثولا يف رابتخإ ةكبشك مدختست — 192.0.2.0/24·
 
نم عبارلا رادصإلا ربع ددعتملا ثبلا نيوانع تانييعت يف مدختسي — 224.0.0.0/4·
.D ةئفلا ناونع ةحاسمب اقباس فرعت تناك .(IP) تنرتنإلا لوكوتورب
 
ناونع ةحاسم مساب اقباس فرعت تناك .ةزوجحملا نيوانعلا قاطن — 240.0.0.0/4·
.E ةئفلا
 

 
ناونع ةفاضإ ةذفان رهظت .خيرملل ديدج ناونع ةفاضإل ةفاضإ قوف رقنا .3 ةوطخلا
Martian.
 

 
لقح يف ضفرلل بولطملا IP ناونع عم قفاوتي يذلا رايتخالا رز قوف رقنا .4 ةوطخلا
.IP ناونع
 
.ةلدسنملا ةمئاقلا نم زوجحم IP ناونع رتخأ — ةزوجحملا ةمئاقلا نم·
 
.هضفر متيل ديدج IP ناونع لخدأ — ديدج IP ناونع·
 



 
عانقلا عم قفاوتي يذلا رايخلا رز رقنا ،3 ةوطخلا يف ديدج IP ناونع ترقن اذإ .5 ةوطخلا
متي يتلا IP نيوانع قاطن عانقلا اذه ددحي .يخيرملاب صاخلا IP ناونع نم بوغرملا
.اهضفر
 
ةكبشلا عانق ددحي اذه .ةكبشلا عانق لقح يف ةكبشلا عانق لخدأ — ةكبشلا عانق·
.يخيرملاب صاخلا IP ناونعل ةيعرفلا
 
لوط لقح يف (32 ىلإ 0 نم قاطنلا يف حيحص ددع) ةئدابلا لوط لخدأ — ةئدابلا لوط·
صاخلا IP ناونعل ةئدابلا لوط بسح ةيعرفلا ةكبشلا عانق فرعي اذه .ةئدابلا
.يخيرملاب
 
.قبطي ةقطقط .6 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


