
SG300 Series ىلع 802.1X تالوحملا نيوكت
Switches 
فدهلا
 
ذفنملا ناك اذإ .ذفانملا ىلإ ةدنتسملا ةقداصملا قبطي IEEE رايعم وه 802.1X رايعم
مساب هيلإ راشي) ذفنملا كلذ مدختسي ليمع يأ ىلع بجيف ،802.1X مدختسي
نأ بجي .ةكبشلا ىلإ لوصولا قح هحنم لبق ةحيحص دامتعا تانايب ميدقت (بلطتملا
مداخب لاصتالا ىلع ارداق (قدصملا مساب هيلإ راشي) 802.1X قبطي يذلا زاهجلا نوكي
RADIUS (يفتاهلا بلطلا مدختسمل دعب نع ةقداصم ةمدخ) ىلع رخآ ناكم يف دوجوملا
مهل حمسي نيذلا نيحيحصلا نيمدختسملاب ةمئاق ىلع مداخلا اذه يوتحي .ةكبشلا
ةمدقم) قدصملا نم ةلسرم دامتعا تانايب يأ قباطتت نأ بجيو ،ةكبشلا ىلإ لوصولاب
موقي ،كلذك رمألا ناك اذإو .RADIUS مداخ اهلمحي يتلا كلت عم (بلاطملا لبق نم هيلإ
ضفريس قدصملا نإف الإو ،مدختسملل لوصولا قح حنمب قدصملا رابخإب مداخلا
.لوصولا
 
نم مهيف بوغرملا ريغ نيمدختسملا عنمل ةديجلا نامألا ريياعم دحأ 802.1X رايعم دعي
لمع لجأ نم هنأ ةظحالم ىجري .يدام ذفنمب ليصوتلا لالخ نم ةكبشلا ىلإ لوصولا
802.1X، مداخ نيوكت بجي RADIUS نوكي نأ بجيو ،ةكبشلا ىلع رخآ ناكم يف لعفلاب
.هب لاصتالا ىلع ارداق قدصملا
 
SG300 Series تالوحم ىلع 802.1X دادعإ ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
Switches.
  
قيبطتلل ةلباقلا ةزهجألا
 
SG300 ةلسلسلا نم تالوحملا·
  
جماربلا رادصإ
 
·v1.4.1.3
  
802.1X ةقداصم دادعإ
 
RADIUS مداخ ةفاضإ
 
متي .RADIUS < نيمأتلا رتخاو بيولا نيوكت ةادأ ىلإ لوخدلا ليجستب مق .1 ةوطخلا
.RADIUS ةحفص حتف
 



 
ةبساحملا تامولعم عون ديدحتل رايتخإ رز رتخأ ،RADIUS ةبساحم لقح يف .2 ةوطخلا
ىلع ظفاحت ةبساحم تامولعم RADIUS مداخ حنم نكمي .اهل RADIUS مداخ ىطعيس يتلا
رثؤي نل .ىرخأ ءايشأو ،اهمدختسي يتلا دراوملاو ،مدختسملا لمع ةسلج تقو بقعت
.802.1X ءادأ ىلع انه ددحملا رايخلا
 

 
:يه تارايخلا
 
لوح ةبساحملا تامولعم رايخلا اذه لسري - ذفنملا ىلإ دنتسملا لوصولا يف مكحتلا·
.RADIUS مداخ ىلإ ذفنملا ةطساوب اهيلع قدصملا تاسلجلا
 
ىلإ لوحملا ةرادإ تاسلج لوح ةبساحملا تامولعم رايخلا اذه لسري - ةرادإلا ىلإ لوصولا·



.RADIUS مداخ
 
اذه لسري - ةرادإلا ىلإ لوصولاو ذفانملا ىلإ دنتسملا لوصولا يف مكحتلا نم الك·
.RADIUS مداخ ىلإ ةبساحملا تامولعم نم نيعونلا الك رايخلا
 
.RADIUS مداخ ىلإ ةبساحملا تامولعم لاسرإ مدع - الب·
 
يتلا تادادعإلا نيوكتب مق ،ةيضارتفالا تاملعملا مادختسإ ةقطنم يف .3 ةوطخلا
هتادادعإب فاضم RADIUS مداخ نيوكت متي مل ام يضارتفا لكشب اهمادختسإ متيس
تادادعإلا امإ مدختسي نأ نكمي لوحملا ىلإ هفيضت يدرف مداخ لاخدإ لك ؛ةصاخلا
تادادعإلا مدختسنس ،ةلاقملا هذهل .ةلصفنملا ةديرفلا تادادعإلا وأ ةيضارتفالا
.مسقلا اذه يف ةددحملا ةيضارتفالا
 

 
:ةيلاتلا تادادعإلا نيوكتب مق
 
مداخب لاصتالا لوحملا اهيف لواحيس يتلا تارملا ددع لخدأ - ةلواحملا ةداعإ تايلمع·
RADIUS 3 وه يضارتفالا .يلاتلا مداخلا ىلإ لاقتنالا لبق.
 
ذاختإ لبق RADIUS مداخ نم ادر لوحملا اهيف رظتنيس يتلا يناوثلا ددع لخدأ - درلا ةلهم·
.3 وه يضارتفالا .(مالستسالا وأ ىرخأ ةرم ةلواحملا) يفاضإ ءارجإ
 
ريغ RADIUS مداخ ريرمت لبق يضقنت يتلا قئاقدلا ددع لخدأ - فقوتلا تقو·
ال مداخلا نأ ةميقلا هذه ينعتو ،0 يه ةيضارتفالا ةميقلا .ةمدخلا تابلطل بيجتسملا
.هزواجت متي
 
مداخو لوحملا نيب ةقداصملل مدختسملا يرسلا حاتفملا لخدأ - حيتافملا ةلسلس·
RADIUS. الإو ،رفشملا ويدارلا رز مادختساب حاتفملا لخدأف ،رفشم حاتفم كيدل ناك اذإ،
.يداعلا صنلل يكلساللا رزلا مادختساب يداعلا صنلا حاتفم لخدأف
 
IPv4/IPv6 ردصم ةهجاو رايتخال ةلدسنملا مئاوقلا هذه مدختسأ - ردصملا IPv4/IPv6 ةهجاو·
،يئاقلت وه يضارتفالا دادعإلا .RADIUS مداخب لاصتالا دنع اهمادختسإ متيس يتلا
.ةرداصلا ةهجاولا ىلع فرعملا يضارتفالا ردصملا IP ناونع مدختسيس يذلاو
 



.ةيضارتفالا تادادعإلا قيبطت متيس .قبطي ةقطقط .4 ةوطخلا
 

 
ىلع ايلاح اهنيوكت مت يتلا RADIUS مداخ تالاخدإ RADIUS لودج رهظيس .5 ةوطخلا
مداخ ةفاضإ ةذفان حتف متيس ...ةفاضإ رزلا قوف رقنا ،ديدج لاخدإ ةفاضإل .لوحملا
RADIUS.
 

 
بسح RADIUS مداخب لاصتالا ديرت تنك اذإ ام رتخأ ،مداخلا فيرعت لقح يف .6 ةوطخلا
) IPv6 مادختسإ ددحف ،IP ناونع ةطساوب تددح اذإ .(hostname) مسالا بسح وأ IP ناونع
ةهجاوو IPv6 ناونع عون مدختساف ،6 رادصإلا تددح اذإ .(4 رادصإلا) IPv4 وأ (6 رادصإلا
.همادختسإ متيس يذلا IPv6 ناونع ديدحتل ةيلحملا طابترالا
 



 
.RADIUS مداخل فيضملا مسا وأ IP ناونع لخدأ ،مداخلل IP مسا/ناونع لقح يف .7 ةوطخلا
 



 
لواحيسو ؛مداخلا اذهل اهنييعت ديرت يتلا ةيولوألا لخدأ ،ةيولوألا لقح يف .8 ةوطخلا
عيرس مداخب يقتلي ىتح ةمئاقلا ةعباتمو ةيولوأ ىلعأب مداخلاب لاصتالا لوحملا
.ىوصقلا ةيولوألا وه 0 نوك عم ،65535 - 0 وه قاطنلا .ةباجتسالا
 



 
 ،درلل رخأتلاو ،حيتافملا ةلسلس يف يضارتفالا رايخلا مادختسإ لوقح ددح .9 ةوطخلا
ةحفص يف اقبسم اهنيوكت مت يتلا تادادعإلا مادختسال لطعتلا تقوو ،ةلواحملا ةداعإو
RADIUS. نيوكتل مدختسملا لبق نم ةفرعملا رايتخالا رارزأ ديدحت اضيأ كنكمي
متيس ،كلذب كمايق ةلاح يف ،ةيضارتفالا تادادعإلا نع فلتخت يتلا تادادعإلا
.طقف ددحملا RADIUS مداخل تادادعإلا هذه مادختسإ
 



 
لاصتال همادختسإ متيس يذلا ذفنملا ددح ،ةقداصملا ذفنم لقح يف .10 ةوطخلا
،يضارتفالا ذفنملا ىلع كلذ ىقبي نأ نسحتسملا نم .RADIUS مداخ عم ةقداصملا
1812.
 



 
تالاصتال همادختسإ متيس يذلا ذفنملا ددح ،ةبساحملا ذفنم لقح يف .11 ةوطخلا
.1813 ،ريصقت ءانيملا ىلع اذه ىقبي نأ نسحتسملا نم .RADIUS مداخ عم ةبساحملا
 



 
نيوكت دنع .هل RADIUS مداخ مادختسإ متيس ام ددح ،مادختسالا عون لقح يف .12 ةوطخلا
802. 1X، 1 .802 رارزأ امإ ددحx مداخ مادختسال رارزألا ةفاك وأ RADIUS 802 ذفنم ةقداصمل.
1X.
 



 
ةقداصم نيكمتل .RADIUS لودج ىلإ مداخلا ةفاضإ متتس .قبطي ةقطقط .13 ةوطخلا
802.1X يلاتلا مسقلا ىلإ ةعباتملا ىجري ،ذفنملا ىلإ ةدنتسملا.
 



  
ذفنملا ىلإ ةدنتسملا ةقداصملا نيكمت
 
ةقداصم/802.1X/MAC < نيمأتلا ىلإ لقتنا ،ةدعاسملا بيولا نيوكت ةادأ يف .1 ةوطخلا
.صئاصخلا ةحفص حتف متي .صئاصخلا < بيولا
 



 
 نيكمت رايتخالا ةناخ ددح ،ذفنملا ىلإ ةدنتسملا ةقداصملا لقح يف .2 ةوطخلا
.ايضارتفا اذه تنكم .ذفنملا ىلإ ةدنتسملا ةقداصملا نيكمتل
 



 
ةقداصملا لمع ةيفيك ديدحتل ءاقتنا رز رتخأ ،ةقداصملا ةقيرط لقح يف .3 ةوطخلا
.ذفنملا ىلإ ةدنتسملا
 

 
:يه تارايخلا
 
·RADIUS، (مداوخ) مداخب لاصتالا لوحملا لواحيس - نودب RADIUS ةحفص يف ةفرعملا 
RADIUS. ةقداصم ةيأ ءارجإ متي ال ،(مداوخلا) مداخلا نم ةباجتسإ يقلت مدع ةلاح يف



،ةحيحص ريغ دامتعالا تانايب تناكو ،بيجتسم مداخلا ناك اذإ .ةسلجلاب حامسلا متيو
.لمعلا ةسلج ضفر متي
 
·RADIUS - (مداوخ) مداخب لاصتالا لوحملا لواحيس RADIUS ةحفص يف ةفرعملا RADIUS
ذيفنتل .لمعلا ةسلج ضفر متي ،(مداوخلا) مداخلا نم ةباجتسإ يقلت مدع ةلاح يف .
802.1X رايخلا اذهب ىصوي ،انامأ رثكألا.
 
اذه موقي نل .لمعلا تاسلج عيمجب حامسلا متيس .ةقداصم ةيأ ءارجإ متي ال - الب·
.802.1X ذيفنتب رايخلا
 
.قبطي ةقطقط .4 ةوطخلا
 

 
رهظت .ذفنملا ةقداصم < 802.1X/MAC/Web ةقداصم < نامألا ىلإ لقتنا .5 ةوطخلا
.ذفنملا ةقداصم ةحفص
 

 



ةقداصم لودج يف هب صاخلا ويدارلا رز ديدحتب هنيوكت ديرت يذلا ذفنملا ددح .6 ةوطخلا
.ذفنملا ةقداصم ريرحت ةذفان رهظي ....ريرحت رز ىلع رقنا مث ذفنملا
 

 
ليوخت ةيفيك ديدحتل ءاقتنا رز رتخأ ،يرادإلا ذفنملا يف مكحتلا لقح يف .7 ةوطخلا
ةيلاحلا ليوختلا ةلاح يلاحلا ذفنملا يف مكحتلا لقح ضرعي .تاسلجلل ذفنملا
.ددحملا ذفنملل
 

 
:يه تارايخلا
 
زاهجلا رفوي ال .اهب حرصم ريغ ةلاح ىلإ ةهجاولا لقن ىلع لمعي - هب حرصم ريغ ضرف·
.لوصولا ضفريو ،ذفنملا اذهب لصتم ليمع يأل ةقداصم
 
ةهجاولا لقني .ددحملا ذفنملل ذفانملا ىلإ ةدنتسملا ةقداصملا نيكمت - يئاقلت·
رايخلا اذه رتخأ .ةقداصملا ءارجإ ةجيتن ىلع ءانب هب حرصم ريغو هب حرصم نيب
.802.1X ذيفنتل
 



لوصولا زاهجلا رفويس .اهب حرصم ةلاح ىلإ ةهجاولا لقن ىلع لمعت - اهب حرصملا ةوقلا·
.ةقداصم نود ذفنملا اذهب لصتي ليمع يأ ىلإ
 
نيكمتل 802.1X ىلإ ةدنتسملا ةقداصملا لقح يف نيكمت رايتخالا ةناخ ددح .8 ةوطخلا
.ددحملا ذفنملل 802.1X ةقداصم
 

 
802.1X ةقداصمل لماكلاب انوكم نآلا ذفنملا نوكي نأ بجي .قبطي ةقطقط .9 ةوطخلا
 لقح مدختسأ .هب نيلصتم ءالمع يأ ةقداصم ءدبل زهاج وهو ،ذفنملا ىلإ ةدنتسملا
.ذفنملا ةقداصم ةحفص ىلإ عوجرلا نود نيوكتلل فلتخم ذفنم ديدحتل ةهجاولا
 



 
،ذفانملا نم قاطن وأ رخآ ذفنم ىلإ ةعرسب ذفنملا تادادعإ خسن ديرت تنك اذإ .10 ةوطخلا
رقناو ذفنملا ةقداصم لودج يف هخسن ديرت يذلا ذفنملاب صاخلا ويدارلا رز قوف رقنا
.خسنلا تادادعإ ةذفان رهظي .رز ...خسنلا تادادعإ قوف
 

 
ديرت يتلا (تالصافب ةلوصفم) ذفانملا وأ ذفنملا لخدأ ،صنلا لقح يف .11 ةوطخلا
 قيبطت رقنا ،كلذ دعب .ءانيملا ىدم تنيع اضيأ عيطتسي تنأ .اهيلإ تادادعإلا خسن
.تادادعإلا خسنل
 



 

عرض فيديو متعلق بهذه المقالة...

Cisco انقر هنا لعرض المحادثات التقنية الأخرى من



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


