
Deny of service (DoS) SYN ةيفصت نيوكت
 300 ةلسلسلا نم ةرادملا تالوحملا ىلع
فدهلا
 
مداخ دراوم بحسب اذه موقي .ةئطاخ رورم ةكرحب ةكبشلا (DoS) ةمدخلا ضفر موجه ضيفي
SYN ماظن تاناضيف فدهتست .نييعرشلا نيمدختسملا نع اديعب ةكبشلا
لسري ،الوأ .لمعلل تاوطخ ثالث TCP لوكوتورب بلطتي .صاخ لكشب TCP لوكوتورب
مداخلا بيجتسي ،كلذ دعب .الاصتا بلطيو مداخلا ىلإ هب صاخلا IP ناونع مدختسملا
مدختسي .الاصتا حتف دق مداخلا نأب مدختسملا رقي ،اريخأو .اديكأت رظتنيو بلطلل
ىرخأ ةرم رارقإ لاسرإب ادبأ مقت ال نكلو ،لاصتا بلطل ةددعتم IP نيوانع TCP SYN موجه
لبق تالاصتالا نم طقف دودحم رادقم حتف مداخلل نكمي .لاصتا حتف درجمب مداخلا ىلإ
.نييعرشلا نيمدختسملا نم ىتح ،TCP تابلط طاقسإ يف أدبي نأ
 
ةقيرط يه ذفانملا هذه .ةيرهاظلا ذفانملا نم ديدعلا ىلع TCP رورم ةكرح لاسرإ متي
SYN ةيفصت لماع نيوكت نكمي .ةكرتشم تاعومجم ىلإ ةكبشلا رورم ةكرح ماسقنال
SYN ةيفصت نيوكت مت ،كلذ ىلإ ةفاضإلابو .ددحم يرهاظ ذفنم نم رورملا ةكرح رظحل
اذه حرشي .لوحملا ىلع (LAG) تاطابترإ عيمجت ةعومجم وأ يلعف وأ يلعف ذفنم ىلع
.300 ةلسلسلا نم ةرادملا تالوحملا ىلع SYN ةيفصت نيوكت ةيفيك لاقملا
 
 عجار .DoS عنم نيكمت ةلاح يف طقف Syn ةيفصت لماوع مادختسإ نكمي :ةظحالم
.تاميلعت ىلع لوصحلل ةرادملا Series 300 تالوحم ىلع ةلاقملا نامأ ةعومجم تادادعإ
  
قيبطتلل ةلباقلا ةزهجألا
 
SF/SG 300 Series ةرادملا تالوحملا·
  
جماربلا رادصإ
 
1.2.7.76 رادصإلا·
  
SYN ةيفصت نيوكت
 
عنم < نامألا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:SYN ةيفصت ةحفص حتف متي .SYN ةيفصت < ةمدخلا
 

 
ةفاضإ ةذفان رهظي .ديدج SYN ةيفصت لماع ةفاضإل ةفاضإ قوف رقنا .2 ةوطخلا
.ماظنلا ةيفصت
 



 
عقوملا وه اذه .ةهجاولا لقح يف ةبولطملا ةهجاولا لثامي يذلا ءاقتنالا رز رقنا .3 ةوطخلا
.هيلإ ةيفصتلا لماع نييعت متيس يذلا يلعفلا
 
ةلدسنملا ةمئاقلا نم اصاخ اذفنم رتخأ .لوحملا ىلع يلعفلا ذفنملا — ذفنملا·
."ذفنملا"
 
·LAG — نم ةددحملا تاريخأتلا دحأ رتخأ .دحاو ذفنمك لمعت يتلا ذفانملا نم ةعومجم
.ريخأتلل ةلدسنملا ةمئاقلا
 
ناونع لقح يف بولطملا IPv4 ناونع عم قفاوتي يذلا رايتخالا رز قوف رقنا .4 ةوطخلا
IPv4.
 
.TCP رورم ةكرحل هتيفصت دارملا IP ناونع لخدأ — مدختسملا لبق نم فرعم·
 
6 ةوطخلا يطخت .TCP رورم ةكرحل IPv4 نيوانع عيمج — نيوانعلا عيمج ةيفصت متت·
.نيوانعلا عيمج رايتخإ مت اذإ
 
عانق فيرعتل ةمدختسملا ةقيرطلل قباطملا رايتخالا رز قوف رقنا .5 ةوطخلا
.ةكبشلا عانق لقح يف IP ناونعل ةيعرفلا ةكبشلا
 
.ةكبشلا عانق لقح يف ةكبشلا عانق لخدأ — عانقلا·
 
لوط لقح يف (32 ىلإ 0 نم قاطنلا يف حيحص ددع) ةئدابلا لوط لخدأ — ةئدابلا لوط·
.ةئدابلا
 
متيس يذلا بوغرملا TCP ذفنم عم قفاوتي يذلا ويدارلا رز قوف رقنا .6 ةوطخلا
رورم ةكرح ميسقت متي يتلا ةيرهاظلا ذفانملا يه هذه .TCP ذفنم لقح يف هتيفصت
 .اهيلإ ةكبشلا
 
ةلدسنملا ةمئاقلا نم اهتيفصت دارملا TCP ذفنم رتخأ — ةفورعملا ذفانملا·
.ةفورعملا ذفانملا
 
.هتيفصت دارملا TCP ذفنم لخدأ — مدختسملا لبق نم فرعم·
 
.TCP ذفانم عيمج ةيفصت متت — ذفانملا عيمج·
 
 قالغإ قوف رقنا مث اهتيرجأ يتلا تارييغتلا ظفحل قيبطت قوف رقنا .7 ةوطخلا
.ماظنلا ةيفصت ةفاضإ راطإلا نم جورخلل
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


