
يخيرملا (DoS) ةمدخلا ضفر ناونع نيوكت
 300 ةئف ةرادملا تالوحملا ىلع
فدهلا
 
مداخ دراوم بحسب اذه موقي .ةئطاخ رورم ةكرحب ةكبشلا (DoS) ةمدخلا ضفر موجه ضيفي
نمض مزحلا لوخد DoS موجه عنم عنمي .نييعرشلا نيمدختسملا نع اديعب ةكبشلا
ةطساوب اهضفر متي يتلا IP نيوانع يه ةيخيرملا نيوانعلا .نيعم IP ناونع قاطن
.ةمزحلا لهاجت متيس ،لوحملا ةطساوب Martian ناونعب ةمزح مالتسإ مت اذإ .لوحملا
نيوكت ةيفيك ةلاقملا هذه حضوت .IPv4 قيسنتب طقف ةموعدم ةيخيرملا نيوانعلا
.300 ةئف رادم لوحم ىلع ةيخيرملا نيوانعلا
 
تادادعإ عجار  .DoS عنم نيكمت ةلاح يف الإ Martian نيوانع مادختسإ نكمي ال :ةظحالم
.تاميلعت ىلع لوصحلل ةرادملا Series 300 تالوحم ىلع ةلاقملا نامأ ةعومجم
  
قيبطتلل ةلباقلا ةزهجألا
 
SF/SG 300 Series ةرادملا تالوحملا·
  
جماربلا رادصإ
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Martian نيوانع نيوكت
 
عنم < نامألا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:Martian نيوانع ةحفص حتف متي .Martian نيوانع < ةمدخلا
 

 
نيمضتل ةزوجحملا Martian نيوانع لقح يف ققحتلا نمضتي (يرايتخإ) .2 ةوطخلا
تنك اذإ 4 ةوطخلا يطخت  .Mars نيوانع لودج يف ةيضارتفالا ةزوجحملا Martian نيوانعلا
.ةزوجحملا Martian نيوانع نيمضت ديرت ال
 
نيوانع لودج يف ةيضارتفالا ةزوجحملا نيوانعلا ضرعل قيبطت قوف رقنا .3 ةوطخلا
Martian. نيوانع زجح متي IP مادختسالل تنرتنإلل ةنيعملا ماقرألا ةطلس ةطساوب هذه
:يه ةزوجحملا ةيخيرملا نيوانعلا .طقف صاخلا
 



ىلع فيضملا فرعتي ىتح ردصم ناونعك مدختسملا نيوانعلا قاطن — 0.0.0.0/8·
.هب صاخلا IP ناونع
 
ضارغأل همادختسإ متي يذلاو ،تنرتنإلا ربع عاجرتسالل ناونعلا قاطن — 127.0.0.0/8·
.ةكبشلا رابتخإ
 
مادختسالل TEST-NET-1 جمانربك نيوانعلا قاطن صيصخت متي — 192.0.2.0/24·
.تنرتنإلا ربع ةلثمألاو تادنتسملا يف ةلثمأك
 
اقباس هيلإ راشي ناك .IPv4 ل ددعتملا ثبلل زوجحم ناونعلا قاطن — 224.0.0.0/4·
.ةزيمملا ةنونعلا مادختسإ دنع D ةئفلا نم ناونع ةحاسمب
 
اقباس هيلإ راشي ناكو يلبقتسملا مادختسالل زوجحم نيوانعلا قاطن — 240.0.0.0/4·
.E ةئفلا مساب
 

 
نيوانع ةفاضإ ةذفان رهظت  .ديدج يخيرم ناونع ةفاضإل ةفاضإ قوف رقنا .4 ةوطخلا
Martian.
 

 
لقح يف ضفرلل بولطملا IP ناونع عم قفاوتي يذلا رايتخالا رز قوف رقنا .5 ةوطخلا
.IP ناونع
 
.ةلدسنملا ةمئاقلا نم IP ناونع رتخأ — ةزوجحملا ةمئاقلا نم·
 



.Martian نيوانع لودج ىلإ هتفاضإل ديدج IP ناونع لخدأ — ديدج IP ناونع·
 
عانق فيرعتل ةمدختسملا ةقيرطلل قباطملا رايتخالا رز قوف رقنا .6 ةوطخلا
قاطن رظح عانقلا لقح كل حيتي  .عانقلا لقح يف Martian ناونعل ةيعرفلا ةكبشلا
.ةدحاو ةرم IP نيوانع
 
عانقلا ينعي  .ةكبشلا عانق لقح يف ةكبشلا عانق لخدأ — ةكبشلا عانق·
255.0.0.0 عانقلا ينعي .طقف هلاخدإ متي يذلا IP ناونع رظح متي هنأ 255.255.255.255
هرظح متي هلاخدإ مت يذلا IP ناونع نم لوألا ينامثلا ماظنلا سفنب IP ناونع يأ نأ
.اضيأ
 
لوط لقح يف (32 ىلإ 0 نم قاطنلا يف حيحص ددع) ةئدابلا لوط لخدأ — ةئدابلا لوط·
ةئدابلا لوط ينعي .طقف هلاخدإ مت يذلا IP ناونع رظح 32 ةئدابلا لوط ينعي .ةئدابلا
هرظح متي هلاخدإ مت يذلا IP ناونع نم لوألا ينامثلا ماظنلا سفنب IP ناونع يأ نأ 8
.اضيأ
 
ءاغلإل "قالغإ قوف رقنا وأ Martian ناونع ظفحل قيبطت قوف رقنا .7 ةوطخلا
.اهب تمق يتلا تارييغتلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


