
ىلع نيوكتلا ةيفصت (SYN) ةنمازم
 300 ةلسلسلا نم ةرادملا تالوحملا
فدهلا
 
هب قوثوملاو بولطملا ميلستلا رفوي يذلا لقنلا ةقبط لوكوتورب وه TCP لوكوتورب
لاسرإلا ةداعإ ليغشتل ةدوقفملا تانايبلابو ءاطخألا فاشتكاب اضيأ حمسيو مزحلل
،تانايب ليمعلا لسري نأ لبق .لماكو حيحص لكشب تانايبلا مالتسإ متي نأ ىلإ
دعب مداخلا لسري .لاصتالا ءدبل مداخلا ىلإ (SYN) ةنمازم ةمزحب الاصتا بلطي هنإف
ىلع فرعتلل ACK ةمزح ليمعلا لسريو ،ليمعلا ىلإ ACK (ACK) و SYN ةمزح كلذ
نكمي ،مداخلاو ليمعلا نيب اذه هاجتإلا يثالث ةحفاصم لاصتا دعب .مداخلا ةباجتسإ
.تانايبلا لاسرإ
 
ليمعلا ضيفي .هذه ةيثالثلا TCP ةحفاصم ةعطاقم دنع SYN ناضيفل موجه ثدحي
ليمعلا تابلط عيمجل ACK و SYN مزح عم مداخلا بيجتسيو ،SYN مزحب مداخلا راضلا
نل ACK ةمزح مداخلا رظتني .ىرخأ ةرم ACK مزح لسري ال راضلا ليمعلا نكلو ،ةراضلا
ةياهن يف يدؤيو نييعرشلا نيمدختسملل مداخلا دراوم كلهتسي امم ،ةطاسبب لصت
ةيفيك لاقملا اذه حرشي .تامجهلا هذه SYN ةيفصت عنمت .ةكبشلا عطق ىلإ فاطملا
.300 ةلسلسلا نم ةرادملا تالوحملا ىلع SYN ةيفصت نيوكت
  
قيبطتلل ةلباقلا ةزهجألا
 
SF/SG 300 Series ةرادملا تالوحملا·
  
جماربلا رادصإ
 
1.2.7.76 رادصإلا·
  
ةمدخلا ضفر ىوتسم نم ةياقولا نيكمت
 
ةمدخلا ىوتسم عنم يف لوحملا نأ نم دكأتلا كمزلي ،الوأ ،SYN ةيفصت قيبطتل
تالوحملا ىلع حيحصلا ةياقولا ىوتسم نيكمت ةيفيك مسقلا اذه حرشي .حيحصلا
.300 ةلسلسلا نم ةرادملا
 
عنم < نامألا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:نامألا ةعومجم تادادعإ ةحفص رهظت .نامألا ةعومجم تادادعإ < ةمدخلا
 



 
تايوتسم ةثالث كانه ،يسنجلا لاصتالاب ةلوقنملا ضارمألا عنم لاجم يفو .2 ةوطخلا
اذه كل حيتي .ةهجاولا ىوتسم ىلعو ماظنلا ىوتسم ىلع عنم قوف رقنا .ةياقولل
.SYN ةيفصت نيوكت ىوتسملا
 
 .كب صاخلا نيوكتلا ظفحل قيبطت قوف رقنا .3 ةوطخلا
  
TCP ماظن مزح ةيفصت
 
ةلسلسلا نم ةرادملا تالوحملا ىلع SYN ةيفصت نيوكت ةيفيك مسقلا اذه حرشي
300.
 
عنم < نامألا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:SYN ةيفصت ةحفص حتف متي .SYN ةيفصت < ةمدخلا
 

 
:ماظنلا ةيفصت ةفاضإ ةذفان رهظي .(Add) ةفاضإ قوف رقنا .2 ةوطخلا
 



 
:ةحاتملا ةهجاولا تارايخ دحأب صاخلا رايتخالا رز رقنا ،ةهجاولا لقح يف .3 ةوطخلا
 
ةمئاقلا نم هنم SYN مزح ةيفصت ديرت يذلا ذفنملا رايتخاب كل حمسي — ذفنم·
.ذفانملا ةلدسنملا
 
·LAG — رايتخاب كل حمسي LAG مزح ةيفصت ديرت يذلا SYN ةمئاقلا نم هنم
(LAG) تاطابترالا عيمجت ةعومجم موقي .(LAG) "تاطابترالا عيمجت ةعومجم" ةلدسنملا
.دحاو يقطنم ذفنم يف ةددعتم ذفانم عيمجتب
 
ةحاتملا تارايخلا دحأب صاخلا رايتخالا رز قوف رقنا ،IPv4 ناونع لقح يف .4 ةوطخلا
:نم SYN مزح ةيفصتل IPv4 نيوانع/ناونع ديدحتل
 
لماع ديدحت متي يذلا IPv4 ناونع لاخدإب كل حمسي — مدختسملا لبق نم فرعم·
.هل SYN مزح ةيفصت
 
.SYN مزحل IPv4 نيوانع عيمج ةيفصت ىلع رايخلا اذه لمعي — نيوانعلا عيمج·
 
عانق لاخدإل ةحاتملا تارايخلا دحأل ويدارلا رز قوف رقنا ،ةكبشلا عانق لقح يف 5 ةوطخلا
:4 ةوطخلا يف هنيوكت مت يذلا IP ناونعل ةكبشلا
 
.IP ناونعل ةيعرفلا ةكبشلا عانق لاخدإ رايخلا اذه كل حيتي — عانقلا·
 
ةيعرفلا ةكبشلا عانقل IP ناونع لاخدإ رايخلا اذه كل حيتي — ةئدابلا لوط·
.ةئدابلا قيسنتب
 
دارملا TCP ذفانم ديدحتل ةحاتملا تارايخلا دحأ قوف رقنا ،TCP ذفنم لقح يف .5 ةوطخلا
:اهتيفصت
 
ذفانملا ةلدسنملا ةمئاقلا نم ذفانم رايتخإ رايخلا اذه كل حيتي — ةفورعم ذفانم·
.23 وه Telnet و 80 وه HTTP ،لاثملا ليبس ىلع .ةفورعملا
 
.ةيفصتلل TCP ذفانم ماقرأ لاخدإ رايخلا اذه كل حيتي — مدختسملا لبق نم فرعم·
 
.TCP ذفانم عيمج ةيفصت ىلع رايخلا اذه لمعي — ذفانملا عيمج·
 
ىلع تارييغتلا ءارجإ متي .كب صاخلا نيوكتلا ظفحل قيبطت قوف رقنا .6 ةوطخلا
:SYN ةيفصت لودج
 



 
رايتخالا ةناخ ددح ،SYN ةيفصت لودج يف ،SYN ةيفصت لماع فذحل (يرايتخإ) .7 ةوطخلا
.فذح قوف رقنا مث .هفذح ديرت يذلا SYN ةيفصت لماعل
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


