
300 ةرادملا تالوحملا ىلع نامألا ةعومجم تادادعإ
Series 
فدهلا
 
ضفر تامجه نم ةيامحلا Cisco نم 300 زارط ةرادملا تالوحملا ىلع نامألا ةعومجم رفوت
مداخ دراوم لعجي امم ،ةئطاخ رورم ةكرحب قفدتلا تاكبش DoS مجاهي .(DoS) ةمدخلا
كانه ،ماع لكشبو .نييعرشلا نيمدختسملل ةبيجتسم ريغ وأ ةرفوتم ريغ ةكبشلا
مداخلا ةفينعلا (DoS) ةمدخلا ضفر تامجه قرغت .ةيلعفلا ةمدخلا ضفر تامجه نم ناعون
طاقن ةيجهنملا تامجهلا جلاعت .ةكبشلاو مداخلل يددرتلا قاطنلا ضرع كلهتستو
لاقملا اذه حرشي .لطعتلا ةمظنأ ىلإ TCP SYN ةلاسر لثم تالوكوتوربلا فعض
.300 ةئف ةرادملا تالوحملا ىلع نامألا ةعومجم يف ةحاتملا تادادعإلا
 
ةمدقتملا ةمدخلا ةدوج تاسايسو (ACL) لوصولا يف مكحتلا مئاوق نوكت ال :ةظحالم
.(DoS) ةمدخلا ضفر موجه ةيامح نيكمت دنع ام ذفنم ىلع ةطشن
  
قيبطتلل ةلباقلا ةزهجألا
 
SF/SG 300 Series ةرادملا تالوحملا·
  
جماربلا رادصإ
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نامألا ةعومجم تادادعإ نيوكت
 
عنم < نامألا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:نامألا ةعومجم تادادعإ ةحفص حتف متي .نامألا ةعومجم تادادعإ < ةمدخلا
 



 
ىلع يضارتفا لكشب (CPU) ةيزكرملا ةجلاعملا ةدحو ةيامح ةيلآ نيكمت متي :ةظحالم
ةينقت لوحملا مدختسي .اهليطعت نكمي الو 300 ةلسلسلا نم ةرادملا تالوحملا
Secure Core (SCT)، ضغب لوكوتوربلا رورم ةكرح ةرادإ ةجلاعمب لوحملل حمست يتلاو
 .اهلابقتسا متي يتلا ةيلامجإلا تانايبلا رورم ةكرح رادقم نع رظنلا
 
ةيزكرملا ةجلاعملا ةدحو مادختسإ لقح يف ليصافتلا قوف رقنا (يرايتخإ) .2 ةوطخلا
ةيزكرملا ةجلاعملا ةدحو مادختسإ ةلاقملا عجار .ةيزكرملا ةجلاعملا ةدحو مادختسإ ضرعل
(CPU) 200/300 زارط ةرادملا تالوحملا ىلع Series تامولعملا نم ديزم ىلع لوصحلل.
 
ةيامح تادادعإ ريرحتل TCP ماظن ةيامح لقح يف ريرحت قوف رقنا (يرايتخإ) .3 ةوطخلا
نم ةرادملا تالوحملا ىلع (SYN) ةلاقملا ةنمازم ةيفصت نيوكت عجار .TCP ماظن
.تامولعملا نم ديزم ىلع لوصحلل 300 ةلسلسلا
 
عم قفاوتي يذلا ويدارلا رز قوف رقنا ،(DoS) ةمدخلا ضفر عنم لقح يف .4 ةوطخلا
:يه ةحاتملا تارايخلا .اهمادختسإ ديرت يتلا (DoS) ةمدخلا ضفر عنم ةقيرط
 
مقف ،"ليطعت" رايتخإ مت اذإ .(DoS) ةمدخلا ضفر ةيامح ةزيم ليطعت — ليطعت·
.13 ةوطخلا ىلإ يطختلاب
 
وزغ نم يمحت يتلا (DoS) ةمدخلا ضفر ةيامح تازيم حيتي - ىوتسملا عنم - ماظنلا·
.خيرملا لهأ نيوانعو ،ةداورطل يفلخلا حفصتلاو ،Stacheldraht عيزوتو ،ةداورط
 
ذاختإ نم نكمي - ةهجاولا ىوتسم ىلع ةيامحلاو ةمدخلا ىوتسم ىلع ةياقولا - ماظنلا·
.ةمدخلا ضفر دض ةيامحلا ةقطنم يف ةددحملا ةينمألا ريبادتلا عيمج
 



 
TCP مزح لهاجتل Stacheldraht عيزوت لقح يف enable رايتخالا ةناخ ددح .5 ةوطخلا
.16660 ردصملل TCP ذفنم مقر مادختساب
 
TCP ةياغ عم TCP مزح لهاجتل Invasor Trojan لقح يف enable رايتخالا ةناخ ددح .6 ةوطخلا
.1024 نم ءانيم TCP ردصمو 2140 نم ءانيم
 
مزح لهاجتل يفلخلا FrontManage Trojan لقح يف enable رايتخالا ةناخ ددح .7 ةوطخلا
UDP ذفنم مادختساب UDP ذفنمو 31337 يواسي يذلا ةهجولا UDP 1024 ماعل ردصملا.
 
ذفانملا مادختسإ متي ،(DoS) ةمدخلا ضفر تامجه نم تائم كانه نأ نيح يف :ةظحالم
رورملل اضيأ مدختست اهنأ ريغ .راضلا طاشنلل عئاش لكشب هالعأ ةروكذملا
هذه رظح متيسف ،هالعأ ةروكذملا ذفانملا نم يأ مدختسي زاهج كيدل ناك اذإ  .عورشملا
.تامولعملا
 
نيوانعلا لودج ريرحتل ةيخيرملا نيوانعلا لقح يف ريرحت قوف رقنا .8 ةوطخلا
ةمئاق ريرحتل .ةددحملا IP نيوانع نم مزحلا Martian نيوانع لودج لهاجتي .ةيخيرملا
تالوحملا ىلع (DoS) ةمدخلا ضفرل Martian ناونع نيوكت ىلإ عجرا ،Martian نيوانع
.300 ةئف ةرادملا
 
ىوتسم ىلعو ماظنلا ىوتسم ىلع ةياقولا رايتخإ 12-9 تاوطخلا بلطتت :ةظحالم
ةمدخلا ضفر عنمل رخآ عون رايتخاب تمق اذإ 13 ةوطخلا يطخت .4 ةوطخلا يف ةهجاولا
(DoS).
 
TCP ذفانم رظحب لوؤسملل حامسلل SYN ةيفصت لقح يف ريرحت قوف رقنا .9 ةوطخلا
(DoS) ةمدخلا ضفر ماظن ةيفصت نيوكت ىلإ عجرا ،SYN ةيفصت نيوكتل .ةنيعم
.300 ةلسلسلا نم ةرادملا تالوحملا ىلع
 
مت يتلا SYN مزح ددع ديدحتل "SYN لدعم ةيامح" لقح يف ريرحت قوف رقنا .10 ةوطخلا
تالوحملا ىلع SYN لدعم ةيامح ةلاقملا ىلإ عجرا ،SYN لدعم ةيامح نيوكتل .اهيقلت
.300 ةلسلسلا نم ةرادملا
 
رداصم نم ICMP مزح رظحب حامسلل ICMP ةيفصت لقح يف ريرحت قوف رقنا .11 ةوطخلا
لئاسر لوكوتورب ةيفصت نيوكت ةلاقملا ىلإ عجرا ،ICMP ةيفصت نيوكتل .ةنيعم
.300 ةلسلسلا نم ةرادملا تالوحملا ىلع (ICMP) تنرتنإلا يف مكحتلا
 
ةيفصت نيوكتل .ةأزجملا IP مزح رظحل أزجملا IP لقح يف ريرحت قوف رقنا .12 ةوطخلا
تالوحملا ىلع (DoS) ةمدخلا ضفرب ةصاخلا IP ءازجأ ةيفصت نيوكت ىلإ عجرا ،IP ءازجأ
.300 ةلسلسلا نم ةرادملا
 
.تارييغتلا ءاغلإل ءاغلإ قوف رقنا وأ تارييغتلا ظفحل قيبطت قوف رقنا .13 ةوطخلا
 



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


