
 تالوحملا ىلع 802.1X ذفنملا ةقداصم نيوكت
Cisco 200/300 Series ةرادملا

فدهلا

 نم ةرادملا تالوحملا ىلع 801.1X ذفنملا ةقداصم حرش وه دنتسملا اذه نم فدهلا
 .ذفنم لكل 802.1X تاملعم نيوكت 802.1X ذفنملا ةقداصم حيتت .200/300 ةلسلسلا
 ةكبش سراحك لمعت لوصو ةطقن وأ لوحم وه قدصملا .ةيوه ةحص بلطي نأ ءانيم تاعد

 ىتح RADIUS مداخ ىلإ ةقداصملا لئاسر هيجوت ةداعإب قدصملا موقي .نيبلاطملل
.اهلابقتساو تامولعملا لاسرإ كنكميو ذفنملا ةقداصم نكمي

قيبطتلل ةلباقلا ةزهجألا

SF/SG 300 Series و SF/SG 200 ةرادملا تالوحملا ·

جماربلا رادصإ

•1.3.0.62

ذفنملا ةقداصم نيوكت

 < نيمأتلا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
802.1x > ذفنملا ةقداصم ةحفص رهظت .ذفنملا ةقداصم:



.ررحي نأ ديرت تنأ ءانيملا ىلإ لثامي نأ رز ةعاذإلا تقطقط .2 ةوطخلا

.ذفنملا ةقداصم ريرحت ةذفان رهظي .ريرحت قوف رقنا .3 ةوطخلا



.ذفنملا مدختسم مسا مدختسملا مسا لقح ضرعي

 ذفنملا ناك اذإ .ةيلاحلا ذفنملا ةلاح يلاحلا ذفنملا يف مكحتلا لقح ضرعي :ةظحالم
 يف مكحتلا نأ وأ هتقداصم متت مل امإ ذفنملا نأ ينعي اذهف ،اهب حرصم ريغ ةلاح يف

 يف ذفنملا ناك اذإ ،ىرخأ ةيحان نم .هب حرصم ريغ ضرف ىلع هنييعت مت يرادإلا ذفنملا
 مت ذفنملا يف يرادإلا مكحتلا نأ وأ هيلع قدصم امإ ذفنملا نأ ينعي اذهف ،ضوفم ةلاح

.لوخملا ضرف ىلع هنييعت

 ةحاتملا ويدارلا رارزأ دحأ قوف رقنا ،يرادإلا ذفنملا يف مكحتلا لقح يف .4 ةوطخلا
:ذفنملا ضيوفت ةلاح ديدحتل



 حرصم ريغ ةلاح ىلإ ةراتخملا ةهجاولا لقنب رايخلا اذه موقي — هب حرصم ريغ ضرف ·
.ةهجاولاب لصتملا ليمعلل ةقداصم لوحملا رفوي ال ،ةلاحلا هذه يف .اهب

 .ةراتخملا ةهجاولا ىلع ضيوفتلاو ةقداصملا نيكمت ىلع رايخلا اذه لمعي — يئاقلت ·
 ،ررقيو ةهجاولاب نيلصتملا ءالمعلل 802.1X ةقداصم لوحملا رفوي ،ةلاحلا هذه يف

 وأ هتقداصم تمت دق ليمعلا ناك اذإ ام ،ليمعلا عم ةقداصملا تامولعم لدابت ىلع ءانب
."هب حرصم ريغ" وأ "هب حرصم" ةلاحلا ىلإ ةهجاولا لقنيو ،هتقداصم متت مل

 ةقداصم نود "هب حرصم" ىلع ةهجاولا نييعت ىلع رايخلا اذه لمعي — ليوختلا ضرف ·
.ليمعلا

 مادختسال enable رايتخالا ةناخ ددح ،فيضلا VLAN ةكبش لقح يف (يرايتخإ) .5 ةوطخلا
.ةدمتعملا ريغ ذفانملل فيضلا VLAN ةكبش

 ةقداصمل ةحاتملا رايتخالا رارزأ دحأ ىلع رقنا ،ةقداصملا ةقيرط لقح يف .6 ةوطخلا
:يه تارايخلا .ذفنملا

.ذفنملا ىلع طقف 802.1X ةقداصم ءارجإ متي — طقف 802.1X رايعم ·

· MAC ىلإ ةدنتسملا ةقداصملا ءارجإ متي — طقف MAC نكمي .ذفنملا ىلع طقف 
.دحاو ذفنم ىلع MAC ىلع ةمئاق طقف تاقداصم 8 ءارجإ

· 802.1X و MAC — ذفنملا ىلع ةقداصملا يتقيرط اتلك ءارجإ متي.

 ةقداصملا نيكمتل enable رايتخالا ةناخ ددح ،ةيرودلا ةقداصملا ةداعإ لقح يف .7 ةوطخلا
.ةقداصملا ةداعإ ةرتف ةميق ىلإ ادانتسا ذفنملل ةيرودلا

.ذفنملا ةقداصم ةداعإل يناوثلاب تقولا لخدأ ،ةقداصملا ةداعإ ةرتف لقح يف .8 ةوطخلا

.روفلا ىلع ذفنملا ةقداصم ةداعإل نآلا ةقداصملا ةداعإ رايتخالا ةناخ ددح .9 ةوطخلا

.ةقداصملل ةيلاحلا ةلاحلا قدصملا ةلاح لقح ضرعي :ةظحالم

 ،لوحملا ىلع ذفنملا ىلإ ةدنتسملا ةقداصملا نيكمت مت اذإ (يرايتخإ) .10 ةوطخلا
 ،ينمزلا قاطنلا لقح يف .ينمزلا قاطنلا مساو ينمزلا قاطنلا يلقح نيكمت متيسف

 نيكمت ةلاح يف مادختسالل ذفنملا ليوخت هيف متي يذلا (يناوثلاب) تقولا لخدأ
 يذلا فيرعتلا فلم رتخأ ،ينمزلا قاطنلا مسال ةلدسنملا ةمئاقلا يف .802.1X ليوخت

.ينمزلا قاطنلا فرعي

 ةمات ةلاح يف لوحملا هيف لظي يذلا تقولا لخدأ ،"ةئداهلا ةرتفلا" لقح يف .11 ةوطخلا



 ال لوحملا نأ ينعي اذهف ،ءوده ةلاح يف لوحملا نوكي امدنع .ةقداصملا لدابت لشف دعب
.ليمعلا نم ةديدجلا ةقداصملا تابلطل تصني

 هرظتني يذلا تقولا لخدأ ،(عسوتملا ةقداصملا لوكوتورب) EAP لقح يف .12 ةوطخلا
.بلط لاسرإ ةداعإ لبق بلاط نم ةباجتسإ ةلاسرل لوحملا

 EAP تابلط ددعل ىصقألا دحلا لخدأ ،EAP تابلطل ىصقألا دحلا لقح يف .13 ةوطخلا
 تامولعم لدابت رفوي 802.1X يف مدختسي ةقداصم بولسأ وه EAP .اهلاسرإ نكمي يتلا

 ليمعلا ىلإ EAP بلط لاسرإ متي ،ةلاحلا هذه يف .ليمعلاو لوحملا نيب ةقداصملا
 يف .اهتقباطمو ةقداصملا تامولعمل ةباجتسالا ليمعلا ىلع نيعتي مث .ةقداصملل

 داعملا EAP ةميق ىلإ ادانتسا رخآ EAP بلط نييعت متي ،ليمعلا ةباجتسإ مدع ةلاح
.ةقداصملا ةيلمع ليغشت ةداعإ متيو اهقيسنت

 ةءاتسم EAP تابلط هيف نوكت يذلا تقولا لخدأ ،"يقلتملا ةلهم" لقح يف .14 ةوطخلا
.بلاطملل

 ةرم ابلط لوحملا لسري نأ لبق يضقنملا تقولا لخدأ ،مداخلا ةلهم لقح يف .15 ةوطخلا
.RADIUS مداخ ىلإ ىرخأ

.ذفنملا ةقداصم لشف بابسأ ءاهنإلا ببس لقح ضرعي

.كب صاخلا نيوكتلا ظفحل قيبطت قوف رقنا .16 ةوطخلا

ةددعتم تاهجاو ىلع ةهجاو نيوكت قيبطت

 ذفانم ىلع ام ذفنمل 802.1X ةقداصم نيوكت قيبطت ةيفيك مسقلا اذه حرشي
.ةددعتم

 < نيمأتلا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
802.1x > ذفنملا ةقداصم ةحفص رهظت .ذفنملا ةقداصم:



 تاهجاو ىلع ةقداصملا نيوكت قيبطت ديرت يتلا ةهجاولل رايخلا رز ىلع رقنا .2 ةوطخلا
.ةددعتم

.خسنلا تادادعإ ةذفان رهظي .تادادعإلا خسن ىلع رقنا .3 ةوطخلا

 ةراتخملا ةهجاولا نيوكت قيبطت ديرت يتلا تاهجاولا قاطن لخدأ ،"ىلإ لقح يف .4 ةوطخلا
 لك لاخدإ كنكمي .لاخدإك تاهجاولا مسا وأ ةهجاولا ماقرأ مادختسإ كنكمي .2 ةوطخلا يف

 وأ (GE5 وأ GE3 وأ GE1 وأ 5 وأ 3 وأ 1 :لاثملا ليبس ىلع) ةلصافب ةلوصفم ةهجاو
.(GE1-GE5 وأ 5-1 :لاثملا ليبس ىلع) تاهجاولا نم قاطن لاخدإ كنكمي

.كب صاخلا نيوكتلا ظفحل قيبطت قوف رقنا .5 ةوطخلا

.نيوكتلا دعب اهؤارجإ مت يتلا تارييغتلا هاندأ ةروصلا حضوت





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


