
 IPv4 ىلإ ةدنتسملا لوصولا مئاوق نيوكت
Series 200/300 ةرادملا تالوحملا ىلع

فدهلا

 هضفر وأ نيعم رورم ةكرح قفدتب حامسلل اهقيبطت كنكمي دعاوق يه لوصولا مئاوق
 .كتكبش ىلع يلامجإلا ءادألا نم ديزيو نامألا نم ديزملا فيضي امم ،كتكبش ىلع

 IPv4 ىلإ ةدنتسملا لوصولا مئاوق نيوكت ةيفيك حيضوت وه دنتسملا اذه نم فدهلا
.200/300 ةلسلسلا نم ةرادملا تالوحملا ىلع

قيبطتلل ةلباقلا ةزهجألا

SF/SG 300 Series و SF/SG 200 ةرادملا تالوحملا ·

جماربلا رادصإ

•1.3.0.62

 ةدنتسملا ACE و (ACL) لوصولا يف مكحتلا ةمئاق نيوكت
IPv4 ىلإ

IPv4 ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا مئاوق

 يف مكحتلا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
 ةحفص حتف متي .IPv4 ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق < لوصولا

.IPv4 ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق

.ةديدج لوصو ةمئاق ةفاضإل ةفاضإ قوف رقنا .2 ةوطخلا



 لوصولا ةمئاقل امسا (ACL) لوصولاب مكحتلا ةمئاق مسا لقح يف لخدأ .3 ةوطخلا
.ةديدجلا

.لوصولا ةمئاق ظفحل قيبطت ىلع رقنا .4 ةوطخلا



 ديرت يتلا لوصولا ةمئاقل رايتخالا ةناخ ددح ،لوصو ةمئاق فذحل (يرايتخإ) .5 ةوطخلا
.فذح رقناو ،اهفذح

IPv4 ىلإ ةدنتسملا (ACE) لوصولا يف مكحتلا تادحو

.ةيلاتلا تاوطخلا عابتا مزلي ،(ACL) لوصولا يف مكحت ةمئاق ىلإ ACE ةرادإل

 يف مكحتلا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
 حتف متي .IPv4 لوكوتورب ىلإ ةدنتسملا (ACE) لوصولا يف مكحتلا تادحو < لوصولا

.IPv4 ىلإ ةدنتسملا ACE ةحفص

 



 ةمئاقلا يواسي لوصولا يف مكحتلا ةمئاق مسا :ةيفصتلا ةمئاق يف .2 ةوطخلا
.اهيلإ لوصو ةدعاق نييعت ديرت يتلا لوصولا ةمئاق رتخأ ،ةلدسنملا

.IP ىلإ ةدنتسملا ACE ةفاضإ ةذفان رهظت .(Add) ةفاضإ قوف رقنا .3 ةوطخلا



 .الوأ ايلعلا ةيولوألا يذ ACE ةجلاعم متت .ةيولوألا لقح يف ACE ةيولوأ لخدأ .4 ةوطخلا
.2147483647 ىلإ 1 نم هادم غلبيو .1 يه ىوصقلا ةيولوألا

 ةدعاق هب موقت نأ ديرت يذلا ءارجإلل رايخلا رز قوف رقنا ،ءارجإلا لقح يف .5 ةوطخلا
:يه ةحاتملا تارايخلا .هذه لوصولا



 يف مكحتلا لاخدإ ةطساوب اهتيفصت تمت يتلا مزحلا هيجوت ةداعإ — حامسلا ·
.يلاحلا (ACE) لوصولا

 لوصولا يف مكحتلا لاخدإ ةطساوب اهتيفصت متت يتلا مزحلا طاقسإ — ضفر ·
(ACE) يلاحلا.

 زجعيو يلاحلا ACE ةطساوب اهتيفصت متت يتلا مزحلا طقسي — ليغشتلا فاقيإ ·
.مزحلا مالتسإ مت ثيح نم ذفنملا

 هتفاضإ ديرت يذلا لوكوتوربلل رايخلا رز قوف رقنا ،لوكوتوربلا لقح يف .6 ةوطخلا
 امب مزحلا ةيفصتل ةهجوملا ةكبشلا تالوكوتورب عيمجل ACE نيوكت متي .ACE يف

:يه ةحاتملا تارايخلا .هجوم ربع رمت مزحلا نأ

 .IPv4 لوكوتورب ىلإ ةدنتسملا ACE تالوكوتورب نم لوكوتورب يأ رتخأ — يأ ·   

.ةلدسنملا ةمئاقلا نم بوغرملا لوكوتوربلا رتخأ — ةمئاقلا نم ددح ·

 لوكوتوربلا فرعم لاخدإ رايخلا اذه كل حيتي — هتقباطم بجي يذلا لوكوتوربلا فرعم ·
.همادختسإ ديرت يذلا

:ردصملل IP ناونعك ةحاتملا تارايخلا دحأ قوف رقنا ،ردصملا IP ناونع لقح يف .7 ةوطخلا

 ةكبش عطقم يف ةحاتملا IP نيوانع نم يأ ىلإ لوصولا ةدعاق رايخلا اذه قبطي — يأ ·
.نيعم

.ددحم IP ناونع لاخدإ رايخلا اذه كل حيتي — مدختسملا لبق نم فرعم ·

.ردصملل IP ناونع لخدأ ،لقحلا اذه يف — ردصملل IP ناونع ةميق -

 .ردصملا IP ناونعل لدبلا فرح عانق لخدأ ،لقحلا اذه يف — IP لدب فرح عانق ردصم -
 متي يذلا ردصملا IP ناونعل فيضملا ديدحت ةيربلا ةقاطبلا عانق كل حيتي

.هيلع هذه لوصولا ةمئاق قيبطت

:ةهجولل IP ناونعك ةحاتملا تارايخلا دحأ قوف رقنا ،ةهجولل IP ناونع لقح يف .8 ةوطخلا

 ةكبش عطقم يف ةحاتملا IP نيوانع نم يأ ىلإ لوصولا ةدعاق رايخلا اذه قبطي — يأ ·
.نيعم

 ةدعاق قيبطتل ددحم IP ناونع لاخدإ رايخلا اذه كل حيتي — مدختسملا لبق نم فرعم ·



:لوصولا

.ناونع ةياغلا تلخد ،لاجم اذه يف — ةميق ناونع ةياغ -

 .ةهجولل IP ناونعل لدبلا فرح عانق ،لقحلا اذه يف — ةهجولل IP لدب فرح عانق لاخدإ -
 ةهجولل IP ناونعل ةفيضملا تائيبلا ديدحت ةيعيبطلا ةقاطبلا عانق كل حيتي

.اهيلع هذه لوصولا ةمئاق قيبطت متي يتلا

 ةوطخلا نم UDP وأ TCP راتخت امدنع طقف ردصملا ذفنملا لقح نيكمت متي .9 ةوطخلا
:ردصملا ذفنم رايتخال ةحاتملا تارايخلا دحأب صاخلا رايخلا رز رقنا .5

.ردصم ذفنم يأ رايخ اذه لبقي — يأ ·

.دحاو ردصم ذفنم ةميق لاخدإ رايخلا اذه كل حيتي — يداحأ ·

.ةحاتملا ردصملا ذفانم نم قاطن لاخدإ رايخلا اذه كل حيتي — قاطنلا ·

 رقنا .5 ةوطخ نم UDP وأ TCP راتخت تنأ امدنع طقف لاجم تنكم ءانيم ةياغلا .10 ةوطخلا
:ءانيم ةياغلا راتختل ةحاتملا تارايخلا نم دحاو نم رايخلا رز

.ةياغ ءانيم يأ رايخ اذه لبقي — يأ ·

.ةدحاو ةهجو ذفنم ةميق لاخدإ رايخلا اذه كل حيتي — يداحأ ·

.ةحاتملا ةهجولا ذفانم نم قاطن لاخدإ رايخلا اذه كل حيتي — قاطنلا ·

 رارزأ دحأ رقنا .5 ةوطخلا نم TCP ترتخأ اذإ الإ TCP تامالع لقح نيكمت متي ال .11 ةوطخلا
:اهيلإ لوصولا ةدعاق ليغشت ديرت يتلا ةلاحلا رايتخال ةمالع لكل رايتخالا

· URG — ةلجاع اهنأ ىلع ةدراولا تانايبلا ةمالعلا هذه ددحت.

· ACK — حاجنب مزحلا مالتساب رارقإلل ةمالعلا هذه مدختست.

· PSH — اهتجلاعمو ةحيحصلا ةيولوألا تانايبلا ءاطعإ نامضل ةمالعلا هذه مدختست 
.مالتسالا وأ لاسرإلا فرط دنع

· RST — ائطاخ اءزج لاصتا لبقتسي امدنع ةمالعلا هذه مادختسإ متي.



· syn — تالاصتال ةمالعلا هذه مادختسإ متي TCP.

· FIN — تانايبلا لقن وأ لاصتالا ءاهتنا دنع ةمالعلا هذه مادختسإ متي.

 ةمدخلا عون رايتخال ةحاتملا رايتخالا رارزأ دحأ قوف رقنا ،ةمدخلا عون لقح يف .12 ةوطخلا
:IP ةمزحل

.تامدخلا نم عون يأ رايخلا اذه راتخي — يأ ·

· DSCP ةزيمملا ةمدخلا دوك ةطقن ذيفنتل رايخلا اذه رتخأ — ةقباطملل (DSCP) عونك 
 DSCP ةميق لخدأ .اهترادإو ةكبشلا رورم ةكرح فينصتل ةيلآ يه DSCP .تامدخلا نم

.لوصولا ةدعاق ىلع اهقيبطت يف بغرت يتلا

 ةيلاحلا ةكبشلا لبق نم ةمدخلا نم عونلا اذه مادختسإ متي - ةقباطملل IP ةيقبسأ ·
 ةدعاق ىلع اهقيبطت يف بغرت يتلا ةميقلا لخدأ .ةحيحصلا ةمدخلا ةدوج ريفوتل

.لوصولا



 دنع طقف (تنرتنإلا يف مكحتلا لئاسر لوكوتورب) ICMP لقح نيكمت متي .13 ةوطخلا
 ةمدخلا نوكت امدنع أطخلا لئاسر لاسرإل ICMP مادختسإ متي .5 ةوطخلا يف ICMP رايتخإ

 عاونأ ةيفصتل ةحاتملا رايتخالا رارزأ دحأ قوف رقنا .لاصتالا رابتخال وأ ةرفوتم ريغ
:ICMP لئاسر



.مالعتسالا لئاسر وأ أطخلا لئاسر نم يأ نوكت نأ نكمي — يأ ·

.ةلدسنملا ةمئاقلا نم اهب حومسملا مكحتلا لئاسر نم يأ رتخأ — ةمئاقلا نم ددح ·

 ديرت يتلا ICMP عاونأ ددع لاخدإ رايخلا اذه كل حيتي — هتقباطم ديرت يذلا ICMP عون ·
.اهتيفصت

 متي .5 ةوطخلا نم ICMP رايتخإ دنع طقف ICMP زمر لقح نيكمت متي .14 ةوطخلا
 دحأ قوف رقنا .مكحتلا لئاسر لوح اديدحت رثكأ تامولعم ريفوتل ICMP زومر مادختسإ

:ةرفوتملا تارايخلا

.مكحتلا ةلاسر قباطت ةميق يأ نوكت نأ نكمي — يأ ·

.هتيفصت يف بغرت يذلا ICMP زمر لخدأ — مدختسملا لبق نم فرعم ·



 امدنع طقف (تنرتنإلا تاعومجم ةرادإ لوكوتورب) IGMP لقح نيكمت متي .15 ةوطخلا
 ددعتملا ثبلل IP تاعومجم يف فيضملا ةيوضع IGMP ريدي .5 ةوطخلا نم IGMP راتخت
 لوكوتورب لئاسر عاونأ ةيفصتل ةحاتملا ءاقتنالا رارزأ دحأ رقنا .ةكبشلا عطقم ىلع

IGMP:



.IGMP لوكوتورب لئاسر عاونأ عيمج تارايخلا هذه لبقت — يأ ·

:ةيفصتلل ةلدسنملا ةمئاقلا نم ةحاتملا تارايخلا دحأ رتخأ — ةمئاقلا نم ددح ·

- DVMRP — نم ةخسن لسرت يتلاو ،يسكعلا راسملا قفدت ةينقت مدختسي 
.اهدنع ةمزحلا تلصو يتلا ةهجاولا ءانثتساب ةهجاو لك ربع ةملتسملا ةمزحلا

 ةكبش لك ىلع ةماع فيضم مالعتسا لئاسر ايرود لسري — فيضم مالعتسا -
تامولعم ىلع لوصحلل ةقفرم

. مالعتسالا ىلع دري — فيضملا در -

- PIM — ةكرح هيجوتل ةديعبلاو ةيلحملا ددعتملا ثبلا تاهجوم نيب همادختسإ متي 
.ددعتملا ثبلا ءالمع نم ديدعلا ىلإ ددعتملا ثبلا مداخ نم ددعتملا ثبلا رورم

.اهترداغمو ددعتملا IGMP ثب ةعومجم ىلإ مامضنالل تامولعم رفوي — عبتتلا -

 ديرت يتلا IGMP عاونأ ددع لاخدإ رايخلا اذه كل حيتي — ةقباطملل IGMP عون ·
.اهتيفصت

.كب صاخلا نيوكتلا ظفحل قيبطت قوف رقنا .16 ةوطخلا

 يتلا لوصولا ةدعاقل رايتخالا ةناخ ددح ،ةيلاح لوصو ةدعاق ريرحتل (يرايتخإ) .17 ةوطخلا
.ريرحت قوف رقناو ،اهريرحت ديرت

 يتلا لوصولا ةدعاقل رايتخالا ةناخ ددح ،ةيلاح لوصو ةدعاق فذحل (يرايتخإ) .18 ةوطخلا
.فذح قوف رقناو ،اهفذح ديرت



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


