
تاحلطصملا درسم

فدهلا

 Cisco Small تالوحم دادعإ يف ةمدختسملا تاحلطصملا ةمئاق ىلع ةلاقملا هذه يوتحت
Business اهحالصإو اهئاطخأ فاشكتساو اهنيوكتو.

قيبطتلل ةلباقلا ةزهجألا
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SG300X sery •
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تاحلطصملا ةمئاق

 مت .IEEE 802. 1X سايقم يف ةثالثلا راودألا دحأ وه بلطلا مدقم — 1X .802 بلط مدقم
 نيب لدابتملا لاصتالا جذومن نم 2 ةقبطلا يف نامألا ريفوتل 802.1X لوحملا ريوطت

 ةقداصملاو بلطلا مقلم :ةيلاتلا تانوكملا نم نوكتيو .(OSI) ةحوتفملا ةمظنألا
 ىتح ةكبشب لصتي يذلا جمانربلا وأ ليمعلا وه جمانربلا وأ ليمعلا .ةقداصملاو
 وأ دامتعإلا قئاثو رفوت نأ بجي .ةكبشلا كلت ىلع دراوم ىلإ لوصولا نم نكمتي

 نكمي ال .ةددحملا ةكبشلا كلت نم اءزج نوكت نأو IP ناونع ىلع لوصحلل تاداهشلا
.هتقداصم متت ىتح ةكبشلا دراوم ىلإ لوصولا بلاطملل

•

 ةمئاق يه (ACL) لوصولا يف مكحتلا ةمئاق — (ACL) لوصولا يف مكحتلا ةمئاق
 .نامألا نيسحتل ةمدختسملا ةطبترملا تاءارجإلاو ةكبشلا رورم ةكرح ةيفصت لماوعب
 ةمئاق يوتحت .كلذب مهل حمسي وأ ةنيعم دراوم ىلإ لوصولا نم نيمدختسملا عنمي وهو

 نم ةضوفرملا وأ اهل حومسملا ةفيضملا ةزهجألا ىلع (ACL) لوصولا يف مكحتلا
 متيس ناك اذإ ام ديدحتل ةمزح لك لوحملا وأ هجوملا صحفي .ةكبشلا زاهج ىلإ لوصولا

 نكمي .لوصولا مئاوق لخاد ةددحملا ريياعملا ساسأ ىلع ،اهطاقسإ وأ ةمزحلا هيجوت ةداعإ
 ةكرحل ةهجولا ناونع وأ رورملا ةكرحل ردصملا ناونع لوصولا ةمئاق ريياعم نوكت نأ

.ىرخأ تامولعم وأ ايلعلا ةقبطلا لوكوتورب وأ رورملا

•



 تاعومجم ةرادإ لوكوتورب — (IGMP) تنرتنإلا تاعومجم ةرادإ لوكوتورب عالطتسإ
 لكشب فرعتلاب اهل حمست يتلا تالوحملا ىلع لمعي لوكوتورب وه (IGMP) تنرتنإلا

 لوحمل حمست ةزيم يه IGMP عالطتسإ .ددعتملا ثبلا رورم ةكرح ىلع يكيمانيد
 موقي .تاهجوملاو ةفيضملا ةزهجألا نيب IGMP ةثداحم ىلإ عامتسالاب ةكبشلا

 ةكرح هيجوت ةداعإل هجوملا يف اهنيكمت متي ةيفصت ةيلآ ذيفنتب IGMP عالطتسإ
 عم اذكهو .ةعومجملا ىلإ تمضنا يتلا ذفانملا ىلإ طقف ةعومجمل ددعتملا ثبلا رورم

 نيسحت نكميو ةكبشلا ىلع رورملا ةكرح ليلقت متي ،IGMP لوكوتورب ىلع لفطتلا
 تاطابترالا نم ددعتملا لاسرإلا ةيفصت متت دق .هجوملا فلخ ةفيضملا ةزهجألا ءادأ

.اهيلإ جاتحت ال يتلا

•

IPv4 — IPv4 ماظن هنإ .ةكبش يف زاهج فيرعتل مدختسي تب-32 ةنونع ماظن وه 
.تنرتنإلا كلذ يف امب ،رتويبمكلا تاكبش مظعم يف مدختسملا ةنونعلا

•

IPv6 — IPv6 ةفيلخ وهو .ةكبش يف زاهج فيرعتل مدختسي تب-128 ةنونع ماظن وه 
 مدختسملا ةنونعلا ماظن نم رادصإ ثدحأو (IP) تنرتنإلا لوكوتورب نم عبارلا رادصإلل

 ليثمت متي .ملاعلا ءاحنأ عيمج يف IPv6 رشن ايلاح متي .رتويبمكلا تاكبش يف
 ةدحو 16 ىلع لقح لك يوتحيو ،ةيرشع ةيسادس ماقرأ تاذ لوقح ةينامث يف IPv6 ناونع

 ناونع وه لوألا ءزجلا .تب 64 نم ءزج لك نوكتي ،نيئزج ىلإ IPv6 ناونع ميسقت متي .تب
.فيضملا ناونع وه يناثلا ءزجلاو ،ةكبشلا

•

 بهذي رارمتساب حاتفملا ىلع يعيبط نراق يأ يف ةلاح ةفرفر ةوطخ — ةفرفر ةوطخ
 ةيضقلا .يناث 10 لقألا ىلع ةدمل ةيناثلا يف رثكأ وأ تارم ةثالث ،الوزنو ادوعص

 ميمصت وأ يسايق ريغ وأ ،موعدم ريغ وأ ،ئيس لبكب ةطبترم ةداع نوكت ةكرتشملا
 نأ نكمي .طابترالا ةنمازم يف ىرخأ لكاشمب ةطبترم وأ ،(SFP) ليصوتلل لباق ريغص

.امئاد وأ اعطقتم طبارلا ةفرفر ببس نوكي

•

 لوصولا يف مكحتلا ةمئاق — MAC ىلإ ةدنتسملا (ACL) لوصولا يف مكحتلا ةمئاق
 ةدراو ةمزحلا تناك اذإ .ردصملا MAC نيوانعب ةمئاق يه (MAC) طئاسولا ىلإ ةدنتسملا
 زاهجلا اذه ققحتي ،سكعلا وأ (LAN) ةيلحم ةكبش ذفنم ىلإ ةيكلسال لوصو ةطقن نم

 نم ققحتيو ةمئاقلا هذه يف لاخدإ يأ قباطي ةمزحلل ردصملا MAC ناونع ناك اذإ امم
 جئاتنلا مدختسي مث .راطإلا ىوتحم لباقم (ACL) لوصولاب مكحتلا ةمئاق دعاوق

 نوكي نل ءانيم lan ىلإ lan نم طبر ،امهم .اهضفر وأ ةمزحلا هذهب حامسلل ةقباطتملا
.تصحف

•

MLD لفطتي — multicast فيضم دحاو نم طبر تايطعم ثبي نأ بولسأ ةقبط ةكبشلا 
 رورم ةكرحلا حاتفملا عيذي ،ىلفسلا ةقبطلا يف .ةعومجم يف فيضم يقتني لا ىلإ

multicast ءانيم لك ىلع، even if مادختسإ متي .وه ملتسي نأ ديري فيضم دحاو طقف 
 ثبلا رورم ةكرح هيجوت ةداعإل (MLD) ددعتملا ثبلا عمتسم فاشتكا ىلع لفطتلا

 لفطتي تنكم امدنع .بولطملا (ةفيضملا ةزهجألا) فيضملا ىلإ طقف IPv6 ل ددعتملا
MLD لا فشكي وه ،حاتفملا ىلع MLD لا نيب لدابتي ةلاسر IPv6 لاو ديدخت جاحسم 

multicast ددعتملا ثبلا رورم ةكرح ديقي لودج ىلع ظفاحي مث .نراقلا ىلع طبري فيضم 
.اهمالتسإ ديرت يتلا ذفانملا كلت ىلإ يكيمانيد لكشب اههيجوت ديعيو IPv6 ل

•

MSTP — ةددعتملا ةعرفتملا ةرجشلا لوكوتورب (MSTP) ءاشنإب موقي لوكوتورب وه 
 ةيدام ةكبش ىلع (VLAN) ةيرهاظلا LAN ةكبش لكل (تاليثم) ةددعتم ةعرفتم راجشأ

 لكيهو يسيئر رسج اهل نوكي نأب (VLAN) ةيرهاظ ةيلحم ةكبش لكل حمسي اذهو .ةدحاو
 ربع (BPDUs) رسجلا لوكوتورب تانايب تادحو ددع للقي اذهو .هنيوكت مت هيجوت ةداعإ

•



.ةكبشلا ةزهجأل (CPU) ةيزكرملا ةجلاعملا تادحو ىلع طغضلا نم للقيو ةكبشلا

 ةكرح ةبقارمل مدختست ةقيرط وه قباطتملا خسنلا — VLAN ةكبش / ذفنملا ساكعنا
 ردصم) ءانيملا يف رداصو مداق طبر نم ةخسن ،سكعي VLAN وأ ءانيم عم .ةكبشلا رورم

 متيو .تسرد طبرلا ثيح (ءانيم فده) ءانيم رخآ ىلإ تلسرأ ةادأ ةكبش نم (ءانيم
.ةكبشلا لوؤسم ةطساوب صيخشت ةادأك ةادألا هذه مادختسإ

•

 وه .ةكبشلا نامأ نيسحتل ةدحاو ةقيرط ذفنملا نامأ نيوكت لكشي — ذفنملا نامأ
 ةعومجم عمجتو .(LAG) طباور عيمجت ةوطخ وأ صاخ ءانيم ىلع تلكش تنك عيطتسي

 اقاطن رفوي امم ،دحاو يقطنم طابترإ يف ةيدرفلا تاهجاولا (LAG) تاطابترالا عيمجت
 حامسلا وأ دييقت كنكمي .ةيدام تاطابترإ ةينامث ىلإ لصي امل اعمجم اضيرع ايددرت

 .ةنيعم تاطابترإ عيمجت ةعومجم/ذفنم ىلع نيفلتخم نيمدختسم ىلإ لوصولاب
 كام يكيتاتسإ نكاسو فقثم ايكرح عم تلمعتسا تنك اضيأ عيطتسي نمأ ءانيم

.ءانيم نم رورم ةكرح لخدملا دحي نأ ناونع

•

 ىلإ ةدنتسملا تاعومجملا فيرعت نكمي — لوكوتوربلا ىلإ ةدنتسملا VLAN ةكبش
 تاعومجم نم أشنت ةمزح لك نييعت متي ،يلاتلابو ؛ام ذفنمب طابترالاو لوكوتوربلا

 ةكبشلا لمعت .ةحفصلا ىلع اهنيوكت مت يتلا VLAN ةكبش ىلإ لوكوتوربلا
 ةيداملا ةكبشلا ميسقت ىلع لوكوتوربلا ىلإ ةدنتسملا (VLAN) ةيرهاظلا ةيلحملا
 ققحتلا متي ،ةدراولا ةمزحلا يف .بولطم لوكوتورب لكل ةيقطنم VLAN تاعومجم ىلإ

 تاعومجملا دعاست .لوكوتوربلا عون ىلإ ادانتسا VLAN ةيوضع ديدحت نكميو راطإلا نم
 ىلإ لوكوتورب ةعومجم نييعت ىلع VLAN ةكبش نييعتل لوكوتوربلا ىلإ ةدنتسملا

.دحاو ذفنم

•

 تانايبلا رورم ةكرحل ةيولوألا ءاطعإب (QoS) ةمدخلا ةدوج كل حمست — ةمدخلا ةدوج
 اضيأ نكميو .تانايبلا تاقفدت وأ نيمدختسملا وأ تاقيبطتلا فلتخمل ةبسنلاب

 اهمدقي يتلا ةمدخلا ةيعون ىلع رثؤي امم ،ددحم ىوتسم ىلإ ءادألا نامضل همادختسإ
 لوصولا نمزو نافجرلا :ةيلاتلا لماوعلاب ماع لكشب ةمدخلا ةدوج رثأتت .ليمعلا

.مزحلا نادقفو

•

 ةيلآ يه (RADIUS) ديعبلا مدختسملا لاصتا بلط ةقداصم ةمدخ — RADIUS مداخ
 ةقداصملا ضارغأل مدختسي .اهمادختساو ةكبش ةمدخ ليصوتل ةزهجألل ةقداصم

 قيرط نع ةكبشلا ىلإ لوصولا RADIUS مداخ مظني .ةيزكرملا ةبساحملاو ضيوفتلاو
 .اهلاخدإ مت يتلا لوخدلا ليجست دامتعا تانايب لالخ نم نيمدختسملا ةيوه نم ققحتلا

 بالطلل طقف نكمي .ةعماج مرح يف ةماع Wi-Fi ةكبش تيبثت متي ،لاثملا ليبس ىلع
 تاملك نم RADIUS مداخ ققحتي .تاكبشلا هذه ىلإ لوصولا رورملا ةملك مهيدل نيذلا

 بسح لوصولا ضفري وأ حنميو نيمدختسملا لبق نم اهلاخدإ مت يتلا رورملا
.ءاضتقالا

•

RSTP — ةعيرسلا ةعرفتملا ةرجشلا لوكوتورب (RSTP) ةرجشلا لوكوتورب نيسحت وه 
 عرسأ براقت ةيناكمإ (RSTP) ةعرفتملا ةرجشلا لوكوتورب رفوي .(STP) ةعرفتملا

 ةرجشلا لوكوتورب قرغتسي نأ نكمي .ططخملا رييغت دعب ةعرفتملا ةرجشلل
 بيجتسي امنيب ططخم رييغت ىلع درلل ةيناث 50 ىلإ 30 نم (STP) ةعرفتملا

 مت يذلا مالسلا تقو فاعضأ ةثالث نوضغ يف (RSTP) ةعرفتملا ةرجشلا لوكوتورب
.(STP) ةعرفتملا ةرجشلا لوكوتورب عم قفاوتم RSTP .هنيوكت

•

SNMP — طيسبلا تاكبشلا ةرادإ لوكوتورب (SNMP) تامولعم نيزختل ةكبش رايعم وه 
 فاشكتساو ةكبشلا ةرادإ SNMP لوكوتورب لهسي .اهتكراشمو ةكبشلا ةزهجأ لوح

•



.اهتنايصو اهحالصإو ءاطخألا

 مدختسي ةكبش لوكوتورب وه (STP) ةعرفتملا ةرجشلا لوكوتورب — ةعرفتملا ةرجشلا
 نامض وه (STP) ةعرفتملا ةرجشلا لوكوتورب نم ضرغلا .(LAN) ةيلحم ةكبش ىلع

 ةلازإ ىلع (STP) ةعرفتملا ةرجشلا لوكوتورب لمعي .LAN ةكبشل ةقلحلا نم لاخ ططخم
 .ةكبشلا يزاهج نيب طشن دحاو راسم دوجو نمضت ةيمزراوخ لالخ نم راركتلا تاقلح

 راسم رصقأ تانايبلا رورم ةكرح ذخأت نأ (STP) ةعرفتملا ةرجشلا لوكوتورب نمضي
 ةداعإب اضيأ (STP) ةعرفتملا ةرجشلا لوكوتورب موقي نأ نكمي .ةكبشلا لخاد نكمم

.طشنلا راسملا لشف اذإ يطايتحإ خسن تاراسمك ةرركتملا تاراسملا نيكمت

•

 يسيئر لكشب مدختسي لوكوتورب يه (SSL) ةنمآلا ليصوتلا ذخآم ةقبط — SSL مداخ
 و HTTP تاقبط نيب ةدوجوم جمانرب ةقبط مدختسي وهو .تنرتنإلا ىلع نامألا ةرادإل

TCP. مدختسي ،ةقداصملل ةبسنلاب SSL ىلإ ةدودحملاو ايمقر ةعقوملا تاداهشلا 
 .لاصتالا تقو ءانثأ ةقداصملا هذه دعاست .صاخلا حاتفملا كلام ديدحتل ماعلا حاتفملا

 ةقداصملا ةيلمع ءانثأ لتك لكش يف تاداهشلا لدابت متي ،SSL مادختسإ لالخ نمو
 ،X.509 ةداهش ردصت مث .ITU-T نم X.509 رايعملا يف فوصوملا قيسنتلاب متت يتلا
.ةيجراخ ةطلس يه يتلا قيدصتلا ةطلس قيرط نع ،ايمقر اهيلع عيقوتلا متي يتلا

•

 اهعبطت وأ تافلم يف اهنزختو ،ةطاسبب لئاسرلا syslog ةمدخ لبقت — Syslog عيمجت
 نم syslog لئاسر نم ديدعلا روهظ مدع Syslog عيمجت ينعي .طيسب نيوكت فلمل اقفو

 عيمجت نيكمت كل حيتي .ليثم اهيف ثدحي ةرم لك يف ةشاشلا ىلع هسفن عونلا
 عمجي وهو .ةددحم ةينمز ةرتفل اهاقلتتس يتلا ماظنلا لئاسر ةيفصت ليجستلا

 رهظت كلذ نم الدب نكلو ،اهثودح دنع رهظت ال ىتح عونلا سفن نم syslog لئاسر ضعب
.ةددحم ةينمز ةرتف ىلع

•

TACACS+ — ةيفرطلا ةطحملا ىلإ لوصولا مكحت ةدحو ىلإ لوخدلا ةبقارم ماظن 
(TACACS+) نم صاخ لوكوتورب وه Cisco نم نسحملا نامألا ذيفنتل همادختسإ متي 

 مداخ نيوكتل .رورملا ةملكو مدختسملا مسا ربع ضيوفتلاو ةقداصملا ريفوت لالخ
TACACS+، رفوي يذلاو ،15 زايتمالا ىلإ لوصولا قحب مدختسملا عتمتي نأ بجي 

 تالوحملا ضعب لمعت نأ نكمي .لوحملل نيوكتلا تازيم عيمج ىلإ لوصولا مدختسملل
 يف مهليوختو نيلصتملا نيمدختسملا عيمج ةقداصم نكمي ثيح ،+TACACS ليمعك

 لوكوتورب +TACACS معدي .حيحص لكشب هنيوكت مت +TACACS مداخ ربع ةكبشلا
IPv4 طقف.

•

 همادختسإ متي امداخ (TFTP) طسبملا تافلملا لقن لوكوتورب مداخ دعي — TFTP مداخ
 دعي .ايئاقلت LAN ةكبش ىلع ةدوجوملا ةزهجألا نيب ديهمتلاو نيوكتلا تافلم لقنل

 ةطاسبلا هذه حيتت ،كلذ عمو ،ةركاذلل لقأ مادختساب حمسيو اطيسب لوكوتوربلا
 TFTP مادختسإ متي ام اردان ،ببسلا اذهلو .ةلوهسب لوكوتوربلا قارتخأ ةيناكمإ اضيأ

.تنرتنإلا عم

•

VLAN — ةيرهاظلا ةيلحملا ةقطنملا ةكبش (VLAN) اهتئزجت متي ةلوحم ةكبش يه 
 ةيداملا عقاوملا ةاعارم نود ،قيبطتلا وأ ةقطنملا وأ ةفيظولا بسح ايقطنم

 يتلا ذفانملا وأ ةفيضملا تائيبلا نم ةعومجم يه VLAN تاكبش .نيمدختسملل
 عطقملا سفن ىلع تناك ول امك لصتت اهنكلو ةكبشلا يف ناكم يأ يف اهعضو نكمي

 لقنب كل حامسلا لالخ نم ةكبشلا ةرادإ طيسبت ىلع VLAN تاكبش دعاست .يداملا
.ةيدام تالاصتإ يأ رييغت نود ةديدج VLAN ةكبش ىلإ زاهج

•



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


