
 ىلع ايطايتحإ هخسن وأ نيوكتلا فلم ليزنت
SX500 وأ SX300 وأ SX200 لوحم

فدهلا

 زاهجلا ءاطخأ فاشكتسال اديفم لوحملا لجس وأ يطايتحالا خسنلا نيوكت فلم نوكي
 نم ةيودي خسن ىلع اذه يوتحي .أطخلا قيرط نع زاهجلا نييعت ةداعإ تمت اذإ وأ اهحالصإو

 ليغشت ةلاح ىلع ظافحلل وأ ماظنلا ليغشت فاقيإ نم ةيامحلل ةمدختسملا تافلملا
 ءدب نيوكت وأ قباطتملا خسنلا نيوكت خسن كنكمي ،لاثملا ليبس ىلع .ةنيعم

 اذه مادختسإ كنكمي .يطايتحإ خسن فلم يف هظفحو نيوكتلا ليغشت وأ ليغشتلا
.ةيفيظولا هتلاح ىلإ هتداعتسا وأ لوحملا ثيدحتل فلملا

 تافلملا لقن لوكوتورب مداخ ىلع يطايتحالا خسنلا نيوكت فلم ظفح نكمي
 هذه كدشرتس .كب صاخلا رتويبمكلا ىلع وأ (SCP) نمآ خسن مداخ وأ (TFTP) طسبملا

 قرطلا نم يأ لالخ نم ايطايتحإ هخسن وأ ماظن نيوكت فلم ليزنت ةيفيك لوح ةلاقملا
:ةيلاتلا

 ربع نيوكتلا فلم يطايتحإ خسن/ليزنتل TFTP ةقيرط رايتخإ متي — TFTP ربع
TFTP. مدختسي TFTP ةكبش يف رتويبمكلا ةزهجأ ديهمتل يساسأ لكشب LAN، 

.تافلملا ليزنتل اضيأ بسانم وهو

•

 صنلا لقن لوكوتورب ةقيرط رايتخإ متي — HTTP/HTTPS لوكوتورب ربع
 (HTTPS) نمآلا يبعشتلا صنلا لقن لوكوتورب وأ (HTTP) يبعشتلا

 رثكأ ةقيرطلا هذه .HTTP/HTTPS ربع نيوكتلا فلم يطايتحإ خسن/ليزنتل
.انامأ رثكأ اهنأل تافلملا تاليزنتل اعويش

•

 فلم خسن/ليزنتل (SSH ربع) SCP ةقيرط رايتخإ متي — (SSH ربع) SCP لالخ نم
 خسنلا/ليزنت متي .Secure Shell (SSH) لوكوتورب ربع ايطايتحإ نيوكتلا

.ةنمآ ةكبش ربع هذه نيوكتلا تافلمل يطايتحالا

•

قيبطتلل ةلباقلا ةزهجألا

Sx200 Series •
Sx300 Series •
Sx500 Series •

جماربلا رادصإ

1.4.7.6 •



ايطايتحإ هخسن وأ نيوكتلا فلم ليزنت

 مسا .كيدل لوحملا يف بيولا ىلإ ةدنتسملا ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.cisco/cisco امه نايضارتفالا رورملا ةملكو مدختسملا

 ،ديدج باسح ءاشنإب تمق وأ رورملا ةملك رييغتب لعفلاب تمق دق تنك اذإ :ةظحالم
.كلذ نم الدب ةديدجلا دامتعالا تانايب لخدأف

:ةيلاتلا يطايتحالا خسنلا وأ ليزنتلا قرط نيب نم ةقيرط رتخأ .2 ةوطخلا

TFTP ربع •
HTTP/HTTPS لوكوتورب ربع •

(SSH ربع) SCP ربع •

TFTP ربع ايطايتحإ هخسن وأ ماظن نيوكت فلم ليزنت

 تلمعتسا ،لاثم اذه يف .زاهجلا جذومن ىلع ةحاتملا ةمئاقلا تارايخ فلتخت دق :ةظحالم
SG300-28 حاتفم.

.لجسلا/نيوكتلا يطايتحإ خسن/ليزنت < تافلملا ةرادإ< ةرادإ رتخأ .1 ةوطخلا





.via TFTP Radio رز ىلع رقنا ،لقنلا ةقيرط ةقطنم يف .2 ةوطخلا

 اذإ ام ىلإ ةراشإلل ظفحلا ءارجإل يطايتحإ خسن وأ ليزنت رزلا قوف امإ رقنا .3 ةوطخلا
 متي ،لاثملا اذه يف .ايطايتحإ هخسن وأ لجسلا وأ نيوكتلا فلم ليزنت متيس ناك

.يطايتحالا خسنلا رايتخإ

:يه تارايخلا .TFTP مداخ فيرعت ةقطنم يف ءاقتنا رز قوف رقنا .4 ةوطخلا

 متي ،لاثملا اذه يف .TFTP مداخب صاخلا IP ناونع لاخدإ رتخأ — IP ناونع بسح
.رايخلا اذه رايتخإ

•

 مقف ،رايخلا اذه رايتخإ مت اذإ .TFTP مداخل فيضملا مسا لاخدإ رتخأ — مسالاب
.6 ةوطخلا ىلإ يطختلاب

•

 نم (IPv6) 6 رادصإلا وأ (IPv4) 4 رادصإلا امإ رتخأ ،ناونع بسح ترتخأ اذإ (يرايتخإ) .5 ةوطخلا
 ماع وأ يلحم طابترإ ناونع وه IPv6 ناك اذإ ام ددحف ،6 رادصإلا ترتخأ اذإ .IP رادصإ ةقطنم

 ةمئاقلا نم ةهجاولا رتخأف ،طابترالل ايلحم اناونع ناك اذإ .IPv6 ناونع عون ةقطنم يف
 ىلإ يطختلاب مقف ،4 رادصإلا رايتخإ مت اذإ .طابترالل ةيلحملا ةهجاولل ةلدسنملا

.6 ةوطخلا



.4 رادصإلا IP رايتخإ متي ،لاثملا اذه يف :ةظحالم

 مداخل فيضملا مسا لخدأف ،4 ةوطخلا يف مسالا ديدحتب تمق اذإ (يرايتخإ) .6 ةوطخلا
TFTP مسا/ناونع لقح يف IP ب صاخلا TFTPServer. ناونع لخدأف ،الإو IP.

 IP ناونع مادختساب TFTP مداخ يف نيوكتلا فلم ظفح متيس ،لاثملا اذه يف :ةظحالم
192.168.100.147.

 يذلا فلملا عونل يلدابتلا رزلا قوف رقنا ،"ردصملا فلملا عون" ةقطنم يف .7 ةوطخلا
.ةيلاتلا نيوكتلا تافلمب لوحملا ظفتحي .ايطايتحإ هخسن ديرت

 ريغت يأ كلذ يف امب ،يلاح ليكشتلا يوتحي نأ دربم ليكشتلا — ليكشت راج
.ديهمت ةداعإ رخآ ذنم ةسلج ةرادإ يأ يف قبطي

•

 ةركاذلا) Flash ةركاذ يف هظفح متي يذلا نيوكتلا فلم — ليغشتلا ءدب نيوكت
.(ةتقؤملا

•

 ضارغأل لوحملا ىلع هظفح متي يفاضإ نيوكت فلم — يطايتحالا خسنلا نيوكت
.يطايتحالا خسنلا

•

Mirror Configuration — عون ىلإ ايئاقلت هليغشت يراجلا نيوكتلا فلم ظفح متي 
.لقألا ىلع ةعاس 24 ةدمل هليدعت متي مل اذإ قباطتملا نيوكتلا فلم

•

 ةركاذ يف ةنزخملا لجسلا تالاخدإ ىلع يوتحي يذلا لجسلا فلم — Flash لجس
Flash (ةتقؤملا ةركاذلا).

•



 رايخلا اذه ديدحت يدؤيس .نيوكتلا فلم ليغشت رايتخإ متي ،لاثملا اذه يف :ةظحالم
.ايلاح اهليغشت يراجلا نيوكتلا تادادعإل يطايتحإ خسن ءارجإ ىلإ

 ةساسحلا تانايبلا نيمضت ةيفيك رتخأ ،"ةساسحلا تانايبلا" ةقطنم يف .8 ةوطخلا
:يه تارايخلا .يطايتحالا خسنلا فلم يف

.ةيطايتحالا ةخسنلا يف ةساسحلا تانايبلا نيمضت مدع — ءانثتسإ •
 اهلكش يف ةيطايتحالا ةخسنلا يف ةساسحلا تانايبلا نيمضتب مق — رفشم

.رفشملا
•

 لكش يف ةيطايتحالا ةخسنلا يف ةساسحلا تانايبلا نيمضتب مق — يداع صن
.اهب صاخلا يداعلا صنلا

•

 تانايبلا عيمج خسن ىلإ كلذ يدؤيس .يداع صن رايتخإ متي ،لاثملا اذه يف :ةظحالم
.يداع صن لكش يف ايطايتحإ

 اذه يف .ةهجولا فلملا مسا لقح يف ةيطايتحالا ةخسنلا فلم مسا لخدأ .9 ةوطخلا
.SG300-28.txt مادختسإ متي ،لاثملا

.يطايتحالا خسنلا ةيلمع ءدبل قيبطت قوف رقنا .10 ةوطخلا



.مت رزلا قوف رقنا ،ةيلمعلا ءاهتنا درجمب .11 ةوطخلا

 حاجنب ايطايتحإ هخسن وأ كيدل لوحملاب صاخلا نيوكتلا فلم ليزنت نآلا كيلع بجي



.TFTP لقن ةقيرط لالخ نم

[ىلعألا ىلإ ةدوعلا]

HTTP/HTTPS ربع ايطايتحإ هخسن وأ ماظن نيوكت فلم ليزنت

.لجسلا/نيوكتلل يطايتحإ خسن/ليزنت < تافلملا ةرادإ < ةرادإ رتخأ .1 ةوطخلا





.HTTP/HTTPS ءاقتنا رز قوف رقنا ،لقنلا ةقيرط ةقطنم يف .2 ةوطخلا

 اذإ ام ىلإ ةراشإلل ظفحلا ءارجإل يطايتحإ خسن وأ ليزنت رزلا قوف امإ رقنا .3 ةوطخلا
 متي ،لاثملا اذه يف .ايطايتحإ هخسن وأ لجسلا وأ نيوكتلا فلم ليزنت متيس ناك

.يطايتحالا خسنلا رايتخإ

 يذلا فلملا عونل يلدابتلا رزلا قوف رقنا ،"ردصملا فلملا عون" ةقطنم يف .4 ةوطخلا
.ةيلاتلا نيوكتلا تافلمب لوحملا ظفتحي .ايطايتحإ هخسن ديرت

 ريغت يأ كلذ يف امب ،يلاح ليكشتلا يوتحي نأ دربم ليكشتلا — ليكشت راج
.ديهمت ةداعإ رخآ ذنم ةسلج ةرادإ يأ يف قبطي

•

 ةركاذلا) Flash ةركاذ يف هظفح متي يذلا نيوكتلا فلم — ليغشتلا ءدب نيوكت
.(ةتقؤملا

•

 ضارغأل لوحملا ىلع هظفح متي يفاضإ نيوكت فلم — يطايتحالا خسنلا نيوكت
.يطايتحالا خسنلا

•

Mirror Configuration — عون ىلإ ايئاقلت هليغشت يراجلا نيوكتلا فلم ظفح متي 
.لقألا ىلع ةعاس 24 ةدمل هليدعت متي مل اذإ قباطتملا نيوكتلا فلم

•

 ةركاذ يف ةنزخملا لجسلا تالاخدإ ىلع يوتحي يذلا لجسلا فلم — Flash لجس
Flash (ةتقؤملا ةركاذلا).

•



 اذه ديدحت يدؤيس .هليغشت يراجلا نيوكتلا فلم رايتخإ متي ،لاثملا اذه يف :ةظحالم
.ايلاح اهليغشت يراجلا نيوكتلا تادادعإل يطايتحإ خسن ءارجإ ىلإ رايخلا

 ةساسحلا تانايبلا نيمضت ةيفيك رتخأ ،"ةساسحلا تانايبلا" ةقطنم يف .5 ةوطخلا
:يه تارايخلا .يطايتحالا خسنلا فلم يف

.ةيطايتحالا ةخسنلا يف ةساسحلا تانايبلا نيمضت مدع — ءانثتسإ •
 اهلكش يف ةيطايتحالا ةخسنلا يف ةساسحلا تانايبلا نيمضتب مق — رفشم

.رفشملا
•

 لكش يف ةيطايتحالا ةخسنلا يف ةساسحلا تانايبلا نيمضتب مق — يداع صن
.اهب صاخلا يداعلا صنلا

•

 تانايبلا عيمج خسن ىلإ كلذ يدؤيس .يداع صن رايتخإ متي ،لاثملا اذه يف :ةظحالم
.يداع صن لكش يف ايطايتحإ

.قيبطت قوف رقنا .6 ةوطخلا



.مت رزلا قوف رقنا ،ةيلمعلا لامتكا درجمب .7 ةوطخلا

 حاجنب ايطايتحإ هخسن وأ كيدل لوحملاب صاخلا نيوكتلا فلم ليزنت نآلا كيلع بجي
.HTTP/HTTPS لقنلا ةقيرط لالخ نم



[ىلعألا ىلإ ةدوعلا]

(SSH ربع) SCP مادختساب ايطايتحإ هخسن وأ ماظن نيوكت فلم ليزنت

 تادادعإلا نيوكتو SSH مداخ ةقداصم نيكمت نم دكأت ،SCP ةقيرطب ةعباتملا لبق :ماه
 ىلع SSH ةقداصم تادادعإ نيوكت ةيفيك لوح تاميلعت ىلع لوصحلل .ةلباقملا

.انه رقنا ،كيدل لوحملا

.لجسلا/نيوكتلا يطايتحإ خسن/ليزنت < تافلملا ةرادإ< ةرادإ رتخأ .1 ةوطخلا

https://www.cisco.com/c/ar_ae/support/docs/smb/switches/cisco-small-business-200-series-smart-switches/smb4006-configure-secure-shell-ssh-server-authentication-settings-on.html




 رايتخإ متي .(SSH ربع) viaSCP رايخلا رز ىلع رقنا ،لقنلا ةقيرط ةقطنم يف .2 ةوطخلا
 .Secure Shell (SSH) لوكوتورب ربع ايطايتحإ نيوكتلا فلم خسن/ليزنتل SCP ةقيرط

.ةنمآ ةكبش ربع هذه نيوكتلا تافلمل يطايتحالا خسنلا/ليزنت متي

 ةزيملا هذه موقت .نيكمت ىلع ديعبلا SSH مداخ ةقداصم نييعت نم دكأت .3 ةوطخلا
 قأعم وه .حيحصلا مداخلا وه عقوتملا SSH مداخ نأ نم دكأتتف ،SSH مداوخ ةقداصمب

 تايلمعل SSH تالاصتإ ىلع ةزيملا هذه رثؤت نل ،اهليطعت دنع ىتح .ايضارتفا
.ةزيملا نيكمتل ريرحت قوف رقنا ،الطعم ناك اذإ .فلملا

 SSH دامتعا تانايب ديدحتل SSH ليمع ةقداصم ةقطنم يف يكلسال رز رتخأ .4 ةوطخلا
 دامتعا تانايب مادختسإ رتخأ .ديعبلا فيضملاب لاصتالا دنع اهمادختسإ متيس يتلا

 نكمي) لوحملا ىلع ةنزخملا ةمئادلا SSH دامتعا تانايب مادختسال SSH ليمع ماظن
 تانايب قوف رقنلا لالخ نم يلبقتسملا مادختسالل هذه دامتعالا تانايب نييعت

 تانايب مادختسإ رتخأ وأ ،(SSH مدختسم ةقداصم ةحفص حتفت يتلاو ،ماظنلا دامتعا
.ةتقؤملا دامتعالا تانايب مادختسال ةدحاو ةرمل SSH ليمع دامتعا

 يف ةدحاو ةرم دامتعالا تانايبل رورملا ةملكو مدختسملا مسا ظفح متي نل :ةظحالم
.نيوكتلا فلم



 لاخدإ متيو ةدحاو ةرمل SSH ليمع دامتعا تانايب رايتخإ متي ،لاثملا اذه يف :ةظحالم
.كلذل اقفو رورملا ةملكو مدختسملا مسا ليصافت

 اذإ ام ىلإ ةراشإلل ظفحلا ءارجإل يطايتحإ خسن وأ ليزنت رزلا قوف امإ رقنا .5 ةوطخلا
 متي ،لاثملا اذه يف .ايطايتحإ هخسن وأ لجسلا وأ نيوكتلا فلم ليزنت متيس ناك

.يطايتحالا خسنلا رايتخإ

:يه تارايخلا .SCP مداخ فيرعت ةقطنم يف رايتخإ رز رقنا .6 ةوطخلا

 رايتخإ متي ،لاثملا اذه يف .SCP مداخب صاخلا IP ناونع لاخدإ رتخأ — IP ناونع بسح
.رايخلا اذه

•

 مقف ،رايخلا اذه رايتخإ مت اذإ .SCP مداخل فيضملا مسا لاخدإ رتخأ — مسالاب
.8 ةوطخلا ىلإ يطختلاب

•

 (IPv6) 6 رادصإلا وأ (IPv4) 4 رادصإلا امإ رتخأ ،IP ناونع بسح ترتخأ اذإ (يرايتخإ) .7 ةوطخلا
 ماع وأ يلحم طابترإ ناونع وه IPv6 ناك اذإ ام ددحف ،6 رادصإلا ترتخأ اذإ .IP رادصإ ةقطنم نم



 ةمئاقلا نم ةهجاولا رتخأف ،طابترالل ايلحم اناونع ناك اذإ .IPv6 ناونع عون ةقطنم يف
 ىلإ يطختلاب مقف ،4 رادصإلا رايتخإ مت اذإ .طابترالل ةيلحملا ةهجاولل ةلدسنملا

.8 ةوطخلا

.4 رادصإلا IP رايتخإ متي ،لاثملا اذه يف :ةظحالم

 مداخل فيضملا مسا لخدأف ،6 ةوطخلا يف مسالا ديدحتب تمق اذإ (يرايتخإ) .8 ةوطخلا
TFTP مسا/ناونع لقح يف IP ناونع لخدأف ،الإو .ضرعلا زاهجب صاخلا IP.

 IP ناونع مادختساب SCP مداخ يف نيوكتلا فلم ظفح متيس ،لاثملا اذه يف :ةظحالم
192.168.100.148.

 يذلا فلملا عونل يلدابتلا رزلا قوف رقنا ،"ردصملا فلملا عون" ةقطنم يف .9 ةوطخلا
.ةيلاتلا نيوكتلا تافلمب لوحملا ظفتحي .ايطايتحإ هخسن ديرت

 ريغت يأ كلذ يف امب ،يلاح ليكشتلا يوتحي نأ دربم ليكشتلا — ليكشت راج
.ديهمت ةداعإ رخآ ذنم ةسلج ةرادإ يأ يف قبطي

•

 ةركاذلا) Flash ةركاذ يف هظفح متي يذلا نيوكتلا فلم — ليغشتلا ءدب نيوكت
.(ةتقؤملا

•

 ضارغأل لوحملا ىلع هظفح متي يفاضإ نيوكت فلم — يطايتحالا خسنلا نيوكت
.يطايتحالا خسنلا

•

Mirror Configuration — عون ىلإ ايئاقلت هليغشت يراجلا نيوكتلا فلم ظفح متي 
.لقألا ىلع ةعاس 24 ةدمل هليدعت متي مل اذإ قباطتملا نيوكتلا فلم

•

• ةركاذ يف ةنزخملا لجسلا تالاخدإ ىلع يوتحي يذلا لجسلا فلم — Flash لجس



Flash (ةتقؤملا ةركاذلا).

 رايخلا اذه ديدحت يدؤيس .نيوكتلا فلم ليغشت رايتخإ متي ،لاثملا اذه يف :ةظحالم
.ايلاح اهليغشت يراجلا نيوكتلا تادادعإل يطايتحإ خسن ءارجإ ىلإ

 تانايبلا نيمضت ةيفيك رتخأ ،"ةساسحلا تانايبلا" ةقطنم يف .10 ةوطخلا
:يه تارايخلا .يطايتحالا خسنلا فلم يف ةساسحلا

.ةيطايتحالا ةخسنلا يف ةساسحلا تانايبلا نيمضت مدع — ءانثتسإ •
 اهلكش يف ةيطايتحالا ةخسنلا يف ةساسحلا تانايبلا نيمضتب مق — رفشم

.رفشملا
•

 لكش يف ةيطايتحالا ةخسنلا يف ةساسحلا تانايبلا نيمضتب مق — يداع صن
.اهب صاخلا يداعلا صنلا

•

 تانايبلا عيمج خسن ىلإ كلذ يدؤيس .يداع صن رايتخإ متي ،لاثملا اذه يف :ةظحالم
.يداع صن لكش يف ايطايتحإ

 اذه يف .ةهجولا فلملا مسا لقح يف ةيطايتحالا ةخسنلا فلم مسا لخدأ .11 ةوطخلا
.SG300-28.txt فلم يف يطايتحالا خسنلا نيوكت فلم ظفح متيس ،لاثملا

.يطايتحالا خسنلا ةيلمع ءدبل قيبطت قوف رقنا .12 ةوطخلا



.مت رزلا قوف رقنا ،ةيلمعلا ءاهتنا درجمب .13 ةوطخلا



 حاجنب ايطايتحإ هخسن وأ كيدل لوحملاب صاخلا نيوكتلا فلم ليزنت نآلا كيلع بجي
.SCP لقن ةقيرط لالخ نم

[ىلعألا ىلإ ةدوعلا]



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


