
 ةرادملا تالوحملا ىلع ICMP Jumbo تاراطإ عنم
SG200/300 Series

فدهلا

 SG300 و SG200 ةلسلسلا نم تالوحملا عنم ببس حرش وه ةلاقملا هذه نم فدهلا
 .لوحملا ربع رورملاب ىرخأ ةريبك تاراطإل حامسلاو ةريبكلا ICMP لاصتا تاراطإ ضعبل

 حضوت امك .ةمخضلا ICMP تاراطإ نع ةمجانلا تالكشملا ضعب ةلاقملا هذه حضوت
.ICMP jumbo تاراطإب قلعتي فيكو (DoS) ةمدخلا ضفر موجه ةعيبط ةلاقملا

قيبطتلل ةلباقلا ةزهجألا

· SG200 
· SG300

لوحملا ربع ICMP Jumbo تاراطإ

 ىلع ةمخضلا ICMP تاراطإب حامسلا متي ال اذاملو Jumbo تاراطإ يه ام حرشي يلي ام
.SG300 series و SG200 تالوحم

Jumbo تاراطإ

 عيرسلا تنرثيإلا لوحمو (SG300 و SG200 ةلسلسلا نم) تباجيج تنرثيإ لوحم معدي
 تنرثيإ تاراطإ يه Jumbo تاراطإ .مجحلا ةريبك تاراطإلا (SF200 ةلسلسلا نم تالوحملا)

 تاراطإلا ديزت ،يلاتلابو .تياب 9000 ىلإ ةيسايقلا تياب 1518 نم اهمجح حوارتي ةعسوم
 امم ،راطإ لكل تانايبلا نم ديزملا لمح لالخ نم تانايبلا لقن ةعرس نم مجحلا ةريبك

.سوؤرلا نم ةيفاضإلا فيلاكتلا نم للقي

(ICMP) تنرتنإلا يف مكحتلا لئاسر لوكوتورب

ICMP يتلا تنرتنإلا لوكوتورب ةعومجم نم اءزج دعي يذلا ةكبشلا ةقبط لوكوتورب وه 
 ضارغأل وأ IP تانايب ططخم يف ءاطخألل ةباجتسإ ICMP لئاسر ءاشنإب موقت

 يلصألا ردصملا IP ناونع ىلإ ICMP ءاطخأ نع غالبإلا امئاد متي .هيجوتلا وأ صيخشتلا
 نامضل ةياغلل مهم لوكوتوربلا اذه نأ نم مغرلا ىلع .يلصألا تانايبلا ططخمل

 نيراضلا نيمدختسملا لبق نم همادختسإ نكمي هنأ الإ ،تانايبلل حيحصلا عيزوتلا



.(DoS) ةمدخلا ضفر دض ةفلتخم تامجه ذيفنتل

 مدع وأ مداخلاو ةكبشلا دراوم رفوت مدع يف (DoS) ةمدخلا ضفر تامجه ببستت
 رورم ةكرح مادختساب تاكبشلا ناضيف لالخ نم نييعرشلا نيمدختسملل اهتباجتسإ

 يددرتلا قاطنلاو مداخلا ةمشاغلا ةوقلاب (DoS) ةمدخلا ضفر تامجه كلهتست .ةئطاخ
 تامجه نم ةعئاش عاونأ يلي اميف .ةلئاه رورم ةكرحب مداخلا قارغإ لالخ نم ةكبشلل

.ICMP مادختساب (DoS) ةمدخلا ضفر

 نم ةلئاه ادادعأ موجهلا لسري ،ICMP Ping ناضيفل موجه يف — ICMP Ping قفدت موجه ·
 .فيضملا نم ping رمألا مادختسإ لالخ نم ةداع فدهلا ماظنلا ىلإ لاصتالا رابتخإ مزح

.ةيعرشلا رورملا ةكرحل ةباجتسالا مجاهملا ماظنلل نكمي ال ةقيرطلا هذهبو

 لاصتالا رابتخإ مزحب ةيحضلا زاهج ICMP Smurf موجه رمغي — ICMP Smurf موجه ·
 اذه .ةفدهتسملا ةيحضلل ةلحتنم IP ناونع ىلع يوتحت ةلدعم مزح هذه .ةلحتنملا

 عيمج درت .ةيلحملا ةكبشلا يف فيضم لك ىلإ ةمولعم ليلضتلا نم ثب ببسي
 كلتب كلذ دعب اعبشم نوكي يذلاو ،فدهلا ماظنلا ىلع درلاب ةفيضملا تائيبلا هذه

 متيسف ،ةمدختسملا تاكبشلا يف ةفيضملا تائيبلا نم ديدعلا كانه ناك اذإ.دودرلا
.رورملا ةكرح نم ةريبك ةيمك لالخ نم لاعف لكشب ةيحضلا لاحتنا

 ءافخإ ضرغب ،روزم ردصم IP ناونع تاذ IP ةمزح ىلإ IP نيوانع لاحتنا ريشي :ةظحالم
.لسرملا تامولعم

 مجاهملا لسري ،ةافولا موجه نم لاصتالا رابتخإ يف — ةافولا دنع لاصتالا رابتخإ ·
 65.536 غلبي يذلا IP ةمزح مجحل ىصقألا دحلا نم ربكأ ICMP ىدص بلط ةمزح ةيحضلل
 بجيف ،ةيداعلا IP ةمزح مجح نم ربكأ ةملتسملا ICMP ىدص بلط ةمزح نأل ارظن .تياب

 لطعتي يلاتلابو ،مزحلا عيمجت ةداعإ ةيحضلا ىلع رذعتي ،كلذل ةجيتنو .اهتئزجت
.هليمحت ةداعإ متت وأ ليغشتلا ماظن

 ىلإ ةيوونلا لبانقلا لاسرإ متي ،موجهلا نم عونلا اذه يف — يوونلا ICMP موجه ·
 نوكت يتلاو اهيلإ لوصولا رذعتي يتلا ةهجولا لئاسر عم ICMP ةمزح لالخ نم ةيحضلا

 تالاصتالا ككفي فدهلا ماظنلا نأ يف موجهلا اذه ةجيتن لثمتت .3 عونلا نم
.ةدوجوملا تالاصتالاب

 ICMP مزح رظح نيوكت نم ةكبشلا يريدم ةمدخلا عنم نكمي ،SG300 و SG200 تالوحم يف
 ديدعلا مادختسإ ببسب ICMP jumbo تاراطإ ضعب رظح متي يضارتفا لكشب .ةنيعم

 ةصاخلا ةيامحلا ناردج موقت نامألا بابسألو كلذل ،ICMP ل DoS لثم ةكبشلا تامجه نم
 ةلاسرو ةيرورضلا ICMP ةئزجت ىلإ كلذ يدؤي .ICMP jumbo تاراطإ رظحب تالوحملا هذهب

 تامولعم يأ ىلع لسرملا لصحي ال ،يلاتلابو .لسرملا ىلإ لصت ال يتلا DF ةعومجم
 دعبو .ةحجان تناك هبئاقح نأب TCP ديكأت ىلع لصحي الو ،رغصأ مجحب هبئاقح لاسرإل

 ال هنكلو ،ريبكلا مجحلا سفنب رارمتساب راطإلا لاسرإ ةداعإب لسرملا موقي ،كلذ
."دوسألا بقثلا" مساب فرعت ةلاح ىلإ يدؤي امم ،ةهجولا ىلإ ادبأ لصي



 تادادعإ < ذفنملا ةرادإ رتخاو ،ةريبك تاراطإ نيوكتل ةدعاسملا بيولا نيوكت ةادأ مدختسأ
.ةمدخلا ضفر عنم نيوكتل نامألا ةعومجم تادادعإ < ةمدخلا عنم < نيمأتلا رتخاو ذفنملا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


