
 ةرادملا تالوحملا مادختساب RADIUS نيوكت
Cisco 200/300 Series و Windows Server 2008

فدهلا

 ةقداصمل ةيوق ةقيرط (RADIUS) ديعبلا مدختسملا لاصتا بلط ةقداصم ةمدخ رفوت
 RADIUS مداوخ رفوت ،يلاتلابو .ةكبشلا ةمدخ ىلإ لوصولاب حامسلل نيمدختسملا

 اقدصم نيعم عطقم ناك اذإ ام مداخلا لوؤسم ررقي ثيح ،لوصولا يف يزكرملا مكحتلا
 يف RADIUS ءاشنإل ةماعلا تاوطخلا لاقملا اذه حرشي .RADIUS مدختسي ال وأ هيلع

 Cisco ةلسلسلا رادملا لوحملاب ليمعلا ليثمت متي ثيح ،مداخلا/ليمعلا ةئيب
.RADIUS نيكمت عم Windows Server 2008 ليغشتب مداخلا موقيو 200/300

قيبطتلل ةلباقلا ةزهجألا

Cisco 200/300 ةلسلس عيمجتلل ةلباقلا ةرادملا تالدبملا •

ليصفتلاب ءارجإلا

 طبض انيلع مث ،RADIUS ليمعك لوحملا طبض انيلع الوأ .نيأزج يف نيوكتلا متيو
.RADIUS ل حيحص لكشب مداخلا

لوحملا ىلع RADIUS دادعإ

 متي .RADIUS < نامأ رتخأ ،SG200/300 Series نيوكتل ةدعاسملا ةادألا يف .1 ةوطخلا
:RADIUS ةحفص حتف



.ةيضارتفالا RADIUS تادادعإ لخدأ .2 ةوطخلا

.دمتعملا IP رادصإ ضرعي — IP رادصإ •
 اهلاسرإ متي يتلا ةلسرملا تابلطلا ددع لخدأ ،لقحلا اذه يف — ةلواحملا ةداعإ تايلمع

.لشف ثودح لبق RADIUS مداخ ىلإ
•

 ةباجإ ىلع لوصحلل لوحملا رظتني ،يناوثلاب ،تقولا لخدأ ،لقحلا اذه يف — درلا ةلهم
.ىرخأ ةرم مالعتسالا لواحي نأ لبق RADIUS مداخ نم

•

 لبق لوحملا اهرظتني يتلا قئاقدلاب تقولا لخدأ ،لقحلا اذه يف — ةيحالصلا تقو
.RADIUS مداخ زواجت

•

 ةمدختسملا ةيضارتفالا ةلسلسلا لخدأ ،لقحلا اذه يف — ةيساسألا ةلسلسلا
 عم حاتفملا قباطتي نأ بجي .RADIUS مداخو لوحملا نيب ريفشتلاو ةقداصملل

.RADIUS مداخ يف هنيوكت مت يذلا حاتفملا

•

 مادختساب لوحملل هليغشت يراجلا نيوكتلا ثيدحتل قيبطت قوف رقنا .3 ةوطخلا
.RADIUS تادادعإ

 



 .(Add) ةفاضإ قوف رقنا .حاتفملا ىلإ لدان RADIUS لا فيضي نأ جاتحت تنأ .4 ةوطخلا
:ةديدج ةذفان يف RADIUS مداخ ةفاضإ ةحفص رهظت

 ميقلا مادختسإ ديرت تنك اذإ .مداخلل لوقحلا يف ةدوجوملا ميقلا لاخدإب مق .5 ةوطخلا
.بوغرملا لقحلا يف يضارتفالا مادختسإ ددح ،ةيضارتفالا

 ةطساوب امإ ،مداخلاب لاصتالا ةيفيك نييعتب موقت ،لقحلا اذه يف — مداخلا فيرعت
.مداخلا مساب وأ IP ناونع

•

.IPv6 وأ IPv4 ناونع ددحف ،IP ناونع ةطساوب هفيرعت متيس مداخلا ناك اذإ — IP رادصإ •
.IPv6 ناونعل يمومعلا عونلا لقحلا اذه ضرعي — IPv6 ناونع عون •

.RADIUS مداخ لاجم مسا وأ IP ناونع لخدأ ،لقحلا اذه يف — مداخلل IP مسا/ناونع •
 ،دحاو مداخ نم رثكأ نيوكت ةلاح يف .مداخلا ةيولوأ لخدأ ،لقحلا اذه يف — ةيولوألا

.هذه ةيولوألا ةميقل اقفو مداخ لكب لاصتالا ىلع لوحملا لمعيسف
•

 ةمدختسملا ةيضارتفالا ةلسلسلا لخدأ ،لقحلا اذه يف — ةيساسألا ةلسلسلا
 عم حاتفملا قباطتي نأ بجي .RADIUS مداخو لوحملا نيب ريفشتلاو ةقداصملل

.RADIUS مداخ يف هنيوكت مت يذلا حاتفملا

•

 ةباجإ ىلع لوصحلل لوحملا رظتني ،يناوثلاب ،تقولا لخدأ ،لقحلا اذه يف — درلا ةلهم
.ىرخأ ةرم مالعتسالا لواحي نأ لبق RADIUS مداخ نم

•

 تابلطل RADIUS مداخل نيعملا UDP ذفنم مقر لخدأ ،لقحلا اذه يف — ةقداصملا ذفنم
.ةقداصملا

•

• اهلاسرإ متي يتلا ةلسرملا تابلطلا ددع لخدأ ،لقحلا اذه يف — ةلواحملا ةداعإ تايلمع



.لشف ثودح لبق RADIUS مداخ ىلإ
 لبق لوحملا اهرظتني يتلا قئاقدلاب تقولا لخدأ ،لقحلا اذه يف — ةيحالصلا تقو

.RADIUS مداخ زواجت
•

:تارايخ ةثالث كانه .RADIUS مداخ ةقداصم عون لخدأ ،لقحلا اذه يف — مادختسالا عون •

 ةرادإ يف نوبغري نيذلا نيمدختسملا RADIUS مداخ قداصي — لوخدلا ليجست -
.لوحملا

.1X .802 ةقداصمل 1X — RADIUS .802 مداخ مادختسإ متي -

.802.1X ةقداصمو لوخدلا ليجستل RADIUS مداخ مادختسإ متي — لكلا -

 هليغشت يراجلا نيوكتلا ىلإ مداخلا فيرعت ةفاضإل قيبطت قوف رقنا .6 ةوطخلا
.لوحملل

RADIUS ل Windows Server 2008 نيوكت

 .ةكبشلا جهن مداخ < ةيرادإ تاودأ < أدبا رتخأ ،Windows Server 2008 زاهج يف .1 ةوطخلا
:ةكبشلا جهن مداخ راطإ رهظي

 ةسايس ءاشنإ كمزلي ،ةكبشلا نم ددحم عطقمل RADIUS مداخ نيكمتل .2 ةوطخلا
 مث ،ةكبشلا ةسايس < تاسايس رتخأ ،ةديدج ةكبش ةسايس ءاشنإل .ةديدج ةكبش



:ديدجلا ةكبشلا جهن رهظي .ديدج ددحو نميألا سواملا رزب رقنا

.(يلاتلا) Next قوف رقنا .ديدجلا جهنلا مسا لخدأ ،"جهنلا مسا" لقح يف .3 ةوطخلا



 نم ةحيرش يأ ىلإ :نابولطم ناطرش كانه .جهنلا اذه طورش ديدحت بجي .4 ةوطخلا
 اذهب لاصتالل ةمدختسملا ةقيرطلاو ،RADIUS مداخ ذيفنت متيس نيمدختسملا

.طورشلا هذه ةفاضإل ةفاضإ قوف رقنا .عطقملا

 ةزهجألا تاعومجمو Windows تاعومجم :تارايخ ةثالث كانه ،تاعومجملا تحت .5 ةوطخلا
 حتفت .ةفاضإ قوف رقناو ةكبشلا دادعإل اقفو ةعومجملا رتخأ .نيمدختسملا تاعومجمو

.تاعومجم ةفاضإ قوف رقنا ،ةددحملا ةعومجملل اقبط ةديدج ةذفان



 قوف رقنا مث ،قفاوم قوف رقنا .نئاكلا مسا لخدأو ،عقوملا ،نئاكلا عون ددح .6 ةوطخلا
.يلاتلا طرشلا ةفاضإل ةفاضإ قوف رقنا .قفاوم

 ،RADIUS ءالمعب مداخلا ليصوتل ةقيرطك IPv4 ناونع ددح ،RADIUS ليمع تحت .7 ةوطخلا
.(Add) ةفاضإ قوف رقنا .لوحملل IP ناونع نوكتس ةلاحلا هذه يف يتلاو

 طورشلا عم ةمئاق ضرع متي .ok تقطقط كلذ دعب ،ناونع لثامي لا تلخد .8 ةوطخلا
.كلذ دعب رقنا ،ةفاضملا



 Next قوف رقنا .حونمملا لوصولا ددح ،لوصولا نذإ ديدحت ةحفصلا يف .9 ةوطخلا
.(يلاتلا)

 بساني يذلا ةقداصملا بولسأ نييعتب مق ،ةقداصملا ةحفص يف .10 ةوطخلا
.(يلاتلا) Next قوف رقنا .هجو لضفأ ىلع كتكبش



 Next قوف رقنا .ةيضارتفالا ميقلا مدختسأ ،دويقلا نيوكت ةذفان يف .11 ةوطخلا
.(يلاتلا)

 مث ،ددحم عئاب ىلع رقنا ،RADIUS تامس تحت ،تادادعإلا نيوكت ةحفص يف .12 ةوطخلا
.ةفاضإ ىلع رقنا

 جاتحت .ةيضارتفالا اهميق ىلع ةحفصلا هذه يف تادادعإلا يقاب طبض متي :ةظحالم
.دروملاب ةصاخلا تادادعإلاب ةيانعلا ىلإ طقف



.ةمسلا تامولعم ةذفان رهظي .(Add) ةفاضإ قوف رقنا .Cisco ددح ،دروملا تحت



 قوف رقناو .shell:priv-lvl:15 ةميقلا لخدأو ةفاضإ قوف رقنا ،ةمسلا تامولعم ةذفان يف
OK.



 ىلإ لوصولا حنمل RADIUS مداخل Cisco ةطساوب اهنييعت يتلا ةميقلا يه هذه :ةظحالم
.بيولا ىلإ ةدنتسملا لوحملا نيوكت ةادأ

 ةذفان قالغإل قالغإ قوف رقنا مث ،ةمسلا تامولعم ةذفان قالغإل قفاوم قوف رقنا
.(يلاتلا) Next قوف رقنا .دروملل ةددحم ةمس ةفاضإ

 جهن ءاشنإ متي .ءاهنإ قوف رقنا ،جهنلا اذه تادادعإل صخلم ضرع متي .13 ةوطخلا
.ةكبشلا





ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


