
 ةرادملا تالوحملا ىلع ةرادإلل لوصولا ةقداصم
200/300 ةلسلس عيمجتلل ةلباقلا

فدهلا

 HTTPS و HTTP و telnet و Console و SSH لثم ةرادإلا ىلإ لوصولا عاضوأ حيتت
 نيمدختسملا نم ةبولطم ةقداصملا نوكت نأ نكمي  .زاهجلا ىلإ لوصولا مدختسملل

 مداخ ىلع وأ ايلحم ةقداصملا 300 و 200 ةئف ةرادملا تالوحملل نكمي  .نامألا نيسحتل
TACACS+ وأ RADIUS.  ىلع ةقداصم بولسأ صيصخت ةيفيك دنتسملا اذه حرشي 

.300 و 200 ةئف ةرادملا تالوحملا

قيبطتلل ةلباقلا ةزهجألا

SF/SG 300 Series و SF/SG 200 ةرادملا تالوحملا ·

جماربلا رادصإ

•1.3.0.62

ةرادإلا ىلإ لوصولا ةقداصم

 < نامألا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق .1 ةوطخلا
:ةرادإلل لوصولا ةقداصم ةحفص رهظت  .ةرادإلا ىلإ لوصولا ةقداصم



 ةمئاقلا نم هيلإ ةقداصملا نييعت يف بغرت يذلا قيبطتلا عون رتخأ .2 ةوطخلا
:يه ةلمتحملا تاقيبطتلا  .قيبطتلا ةلدسنملا

 نأ تنأ حمسي .مكحت ةدحو ةهجاو مادختساب لوحملا ةرادإ كل حيتت — مكحتلا ةدحو ·
.فورعم سيل حاتفملا نم ناونعلا even if ليكشت ضعب ءادأو حاتفملا ىلإ طبري

· Telnet — لوحملاب دعب نع لاصتالا كل حيتي فرحألا ىلع مئاق تالاصتإ لوكوتورب 
.ريفشت دوجو مدعل ارظن Telnet جمانرب مادختساب ىصوي ال  .TCP/IP ةكبش ربع

 Telnet plus جمانرب لثم فئاظولا سفن ءادأب موقي — (SSH) نمآلا Telnet جمانرب ·
Encryption.  ب ىصوي SSH ةديعبلا تالاصتالل.

· HTTP — ةيموسرلا مدختسملا ةهجاو ىلإ لوصولاب كل حمسي لوكوتورب (GUI) 
.رماوألا هجوم ىلإ نادنتسي نيذللا SSH و Telnet نم ضيقنلا ىلع اذه  .لوحملل



 لاصتالا ةفاضإ عم HTTP فئاظو سفن لمعي — (HTTPS) نمآلا HTTP لوكوتورب ·
.نمآلا

 هلقنل< رز قوف رقنا مث ةيرايتخالا قرطلا ةمئاق نم ةقداصملل ةقيرط رتخأ .3 ةوطخلا
.نيمأتلا نم ةفلتخم تايوتسم ةفلتخملا بيلاسألا رفوت .ةددحملا قرطلا ةمئاق ىلإ

 مت اذإ  .مدختسملا ةقداصم ثودح بيترت وه ةقداصملا قرط ديدحت بيترت :ةظحالم
 مداخ ةطساوب مدختسملا ةقداصم زاهجلا لواحيسف ،يلحملا لبق RADIUS ديدحت

RADIUS يلحملا بولسألا لبق.

 مداخ ىلع ةقداصملا دجوت .طقف رورملا ةملك ريفشت ىلع RADIUS لوكوتورب لمعي ·
RADIUS مداخ بلطتتو RADIUS هنيوكت مت.

· TACACS+— موقي TACACS+ دجوت  .ةقداصملا ءانثأ تانايبلا عيمج ريفشتب 
.هنيوكت مت +TACACS مداخ بلطتتو +TACACS مداخ ىلع ةقداصملا

· none— لوحملا ىلإ لوصولل ةبولطم ريغ ةقداصملا.

.لوحملا ىلع ةنزخملا تامولعملا لالخ نم يلحملا مدختسملا تامولعم نم ققحتلا متي ·

 ءاغلإل ءاغلإ ىلع رقنا وأ ةقداصملا تادادعإ ظفحل قيبطت ىلع رقنا .4 ةوطخلا
.تارييغتلا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


