
 200/300 ةرادملا تالوحملا ىلع RADIUS نيوكت
Series

فدهلا

 ةقداصمل مدختست نامأ ةمدخ يه (RADIUS) ديعبلا مدختسملا لاصتا بلط ةقداصم ةمدخ
 200/300 ةئف ةرادملا تالوحملل نكمي .ةيزكرملا نامألا ةينب تاذ تاكبشلا يف نيمدختسملا
 يزكرم ماظن ءاشنإ كنكمي ،RADIUS مداخ عم نواعتلابو ،كتكبش يف RADIUS ليمعك لمعلا

 RADIUS مداخ نيوكت ةيفيك لاقملا اذه حرشي .كتكبش يف نيمدختسملا ةقداصمل
.200/300 ةلسلسلا نم ةرادملا تالوحملا ىلع ةقداصملا قرط قيبطتو

جماربلا رادصإ | قيبطتلل ةلباقلا ةزهجألا

SF/SG 200 Series - 1.2.9.x •
SF/SG 300 Series - 1.2.9.x •

RADIUS يضارتفالا نيوكتلا

 ميقلا هذه مادختسإ نكمي .RADIUS مداخل يضارتفالا نيوكتلا لالخ مسقلا اذه كدشري
.ام لوحم ىلإ هتفاضإ ديرت RADIUS مداخ يأل ةيضارتفالا

1 ةوطخلا

 ةحفص حتف متي .RADIUS < نيمأتلا رتخاو بيولا نيوكت ةادأ ىلإ لوخدلا ليجستب مق
RADIUS:



.SG300 زارط لوحم نم يه ةلاقملا هذه يف ةدوجوملا روصلا

2 ةوطخلا

:يلي امم يأ قوف رقنا ،RADIUS ةبساحم لقح يف

 مداخ مادختسال - (MAC ىلع مئاق ،802.1x) ذفنملا ىلإ دنتسملا لوصولا يف مكحتلا
RADIUS 802.1 ذفانم ةبساحملx.

•

.لوخدلا ليجست ةبساحمل RADIUS مداخ مادختسال - ةرادإلا ىلإ لوصولا •
 مداخ مادختسال - يرادإلا لوصولاو ذفانملا ىلإ دنتسملا لوصولا يف مكحتلا نم الك

RADIUS 802.1 نم لكلx لوخدلا ليجست ةبساحمو.
•

none - مداخ مادختسإ مدعل RADIUS ةبساحملا ضارغأل. •

.SG200 ةلسلسلا نم تالوحملا ىلع RADIUS ةبساحم ةيلمع رفوتت ال



3 ةوطخلا

 ةلواحم ةداعإ تارم ددع لخدأ ،ةلواحملا ةداعإ لقح يف ،ةيضارتفالا تاملعملا مادختسإ مسق يف
.RADIUS مداخ ةقداصمل هؤارجإ مت يذلا لوحملا

4 ةوطخلا

.RADIUS مداخ ىلع اهؤارجإ متي ةقداصم ةلواحم لكل يناوثلاب تقولا لخدأ ،"درلا ةلهم" لقح يف

5 ةوطخلا

 ريغ RADIUS مداخ ةافو نع لوحملا نلعي نأ لبق قئاقدلاب تقولا لخدأ ،تيملا تقولا لقح يف
.لاصتالا ةلواحمل حاتملا يلاتلا مداخلا ىلإ كرحتيو بيجتسملا

6 ةوطخلا

 لوحملا نيب ريفشتلاو ةقداصملل مدختسملا حاتفملا لخدأ ،"حيتافملا ةلسلس" لقح يف
 نم دحاو تقطقط .لوحملاو RADIUS مداخ نم لك عم حاتفملا اذه قباطتي نأ بجي .RADIUS مداخو

:يلاتلا

.حاتفملا لخدأف ،رخآ زاهج نم رفشم حاتفم كيدل ناك اذإ - رفشي •
.يداع صنك حاتفملا لخدأف ،رخآ زاهج نم رفشم حاتفم كيدل نكي مل اذإ - يداع صن •

7 ةوطخلا

.RADIUS مداخل اهريفوتو ةيضارتفالا ميقلا هذه ظفحل قيبطت قوف رقنا

RADIUS مداخ ريرحت/ةفاضإ

 وأ RADIUS مداخ ةفاضإ ةيفيك حضوي ةوطخب ةوطخ لصفم ءارجإ ريفوت متي ،مسقلا اذه يف
.200/300 ةلسلسلا نم ةرادم تالوحم ىلإ هريرحت

1 ةوطخلا

 ةحفص حتف متي .RADIUS < نيمأتلا رتخاو بيولا نيوكت ةادأ ىلإ لوخدلا ليجستب مق
RADIUS:



2 ةوطخلا

.Radius مداخ ةفاضإ ةذفان رهظت .ةفاضإ قوف رقنا ،RADIUS لودج مسق يف

.RADIUS مداخل ةبولطملا صئاصخلا ريرحتو ريرحت قوف رقنا ،يلاحلا Radius مداخ ريرحتل

3 ةوطخلا



:يلي امم يأ قوف رقنا ،مداخلا فيرعت لقح يف

.مساب RADIUS مداخ فيرعت مت اذإ - مسالاب •
.IP ناونعب RADIUS مداخ فيرعت مت اذإ - IP ناونع ةطساوب •

4 ةوطخلا

.RADIUS مداخب صاخلا IP ناونع عونك 4 رادصإلا وأ 6 رادصإلا قوف رقنا ،IP رادصإ لقح يف

5 ةوطخلا

:يلي ام دحأ قوف رقناف ،IPv6 ناونع عون يف IP ناونعك 6 رادصإلا رايتخإ مت اذإ

 ةكبش طابترإ ىلع طقف ةفيضملا ةزهجألا ددحي يذلا IPv6 ناونع - يلحملا طابترالا
.دحاو

•

.ىرخأ تاكبش نم هيلإ لوصولا نكمي IPv6 ناونع - يمومع •

6 ةوطخلا

 رتخأ ،Link Local Interface ةلدسنملا ةمئاقلا يف ،IPv6 ناونع عونك Link Local رايتخإ مت اذإ
.ةبسانملا ةهجاولا

7 ةوطخلا

.لدان RADIUS لا نم مسالا وأ ناونعلا ،لاجم مسا/ناونع مداخلا يف تلخد

8 ةوطخلا

 نع مالعتسالا متي .لوحملا همدختسيس يذلا RADIUS مداخ ةيولوأ لخدأ ،ةيولوألا لقح يف
.ةيولوأ ىلعأ يطعي (0) رفص .لوحملا يف الوأ ايلعلا ةيولوألا بحاص مداخلا

9 ةوطخلا

:يلي امم يأ قوف رقنا ،"حيتافملا ةلسلس" لقح يف

.ةقداصملل يضارتفالا حاتفملا مادختسال - يضارتفالا مدختسأ •



.رفشملا حاتفملا لخدأف ،ارفوتم ناك اذإ - (رفشم) مدختسملا لبق نم فرعم •
.يداع صنك حاتفملا لخدأف ،ارفوتم نكي مل اذإ - (يداع صن) مدختسملا لبق نم فرعم •

10 ةوطخلا

:ةيلاتلا رومألا دحأ قوف رقنا ، درلا ةلهم لقح يف

.ةيضارتفالا ةميقلا مادختسال - يضارتفالا مدختسأ •
 ةلواحم لكل لوحملا اهرظتني يتلا يناوثلاب مقرلا لخدأ - مدختسملا لبق نم فرعم

.RADIUS مداخب لاصتالل
•

11 ةوطخلا

.ةقداصملل RADIUS مداخ همدختسي يذلا UDP ذفنم لخدأ ،ةقداصملا ذفنم لقح يف

12 ةوطخلا

.ةبساحملل RADIUS مداخ همدختسي يذلا UDP ذفنم لخدأ ،ةبساحملا ذفنم لقح يف

13 ةوطخلا

:يلي امم يأ رقنا ،ةلواحملا ةداعإ لقح يف

.ةيضارتفالا ةميقلا مادختسال - يضارتفالا مدختسأ •
 اهب موقي يتلا تالواحملا ددع لخدأ .ةفلتخم ةميق مادختسال - مدختسملا لبق نم فرعم

.RADIUS مداخب لاصتالا يف لشف ثودح رابتعإ لبق لوحملا
•

14 ةوطخلا

:ةيلاتلا رومألا دحأ قوف رقنا ،تيملا تقولا لقح يف

.ةيضارتفالا ةميقلا مادختسال - يضارتفالا مدختسأ •
 نأ لبق قئاقدلاب تقولا لخدأ .ةفلتخم ةميق مادختسال - مدختسملا لبق نم فرعم
 يلاتلا مداخلا ىلإ لقنيو ةغراف ةميقك RADIUS مداخ ةباجتسإ مدع نع لوحملا نلعي

.لاصتالا ةلواحمل حاتملا

•



15 ةوطخلا

:يلي امم يأ قوف رقنا ،"مادختسالا عون" لقح يف

.لوحملا يلوؤسم قداصي - لوخدلا ليجست •
802.1x - مداخ ققحتي RADIUS لوصولا نوبلطي نيذلا نيمدختسملل نامألا تاغوسم نم 
 ىلع مئاقلا (PNAC) ةكبشلا ىلإ لوصولا يف مكحتلا ططخم ىلإ ادانتسا ةكبشلا ىلإ

.802.1x ذفنملا

•

all - ةقداصملا نم نيعونلا الك مدختسي. •

16 ةوطخلا

.قيبطت قوف رقنا

17 ةوطخلا



 يذلا RADIUS مداخل رايتخالا ةناخ ددح ،RADIUS لودج مسق يف ،RADIUS مداخ فذحل (يرايتخإ)
.فذح رقناو هفذح ديرت

RADIUS ةقداصم

 مسقلا اذه حرشي .لوحملا ىلع هتقداصم كمزلي ،حيحص لكشب RADIUS مداخ نيوكت درجمب
.ةرادملا 200/300 تالوحم ىلع RADIUS مداخ ةقداصم ةيفيك

1 ةوطخلا

 ىلإ لوصولا ةقداصم < نامألا رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا ليجستب مق
:ةرادإلل لوصولا ةقداصم ةحفص رهظت .ةرادإلا



2 ةوطخلا

.RADIUS رتخأ ،ةيرايتخالا قرطلا ةمئاق يف

3 ةوطخلا

.< رزلا قوف رقنا



4 ةوطخلا

.قيبطت قوف رقنا



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


