
 ةعرفتملا ةرجشلا ليحرت تاسرامم لضفأ
ةددعتملا

فدهلا

 ةعرفتملا ةرجشلا ىلإ ليحرتلا دنع تاسرامملا لضفأب كديوزت وه دنتسملا اذه نم فدهلا
 ربع (MSTP) ةعرفتملا ةرجشلا لوكوتورب مادختسإ يدؤي نأ نكميو .(MSTP) ةددعتملا

.اهتيقوثومو ةكبشلا ةءافك نيسحت ىلإ ىرخألا ةعرفتملا ةرجشلا تاريغتم

تابلطتملا

ةطلتخملا ةزهجألا ةئيب يف 2 ةقبطلا نيسحت ىلإ ةجاحلا •
Cisco Small Business تالدبم

Sx250 Series (ةرادإلا ليلد) ○

(ةرادإلا ليلد) Sx300 ةلسلس ○

(ةرادإلا ليلد) Sx350 ةلسلس ○

SG350X Series (ةرادإلا ليلد) ○

Sx550X Series (ةرادإلا ليلد) ○

•

(تالوحملا) Cisco Catalyst Switch تالوحملا •
(ديزملا ةفرعم) ةعرفتملا ةرجشلل يلمع مهف •

Wireshark (يرايتخإ) •

تايوتحملا لودج

 .MSTP1 تاحلطصم
 ةعرفتملا ةرجشلا لوكوتورب ىلإ ليحرتلل ةجاحلا نم ققحتلا - 1# ةسرامم لضفأ

(MSTP)
2. 

 .3كليحرتل ةيجيتارتسإ عضو - 2# ةسرامم لضفأ
 مادختسال ةطقن ىلإ ةطقن نم ذفانملا نيكمت - 3# ةسرامم لضفأ - 3# ةسرامم لضفأ

PortFast
4. 

 ذفانملا ىلع (BPDU) رسجلا لوكوتورب تانايب ةدحو ةيامح نيكمت - 4# ةسرامم لضفأ
ةيفرطلا

5. 

 .IST (MST0)6 سيلو ،MSTIs ىلإ VLAN تاكبش ةمجرت - 5# ةسرامم لضفأ
 ةعرفتملا ةرجشلا لوكوتورب معدت يتلا تالوحملا عيمج عضو - 6# ةسرامم لضفأ

(MSTP) ةقطنملا سفن يف
7. 

 (CIST) يلودلا تانايبلا زكرمل يسيئرلا رسجلا نيمضت - 7 مقر تاسرامملا لضفأ
ةيساسألا MST ةقطنم لخاد

8. 

 .9؟اذه لمعي له - ليحرتلا نم ققحتلا

https://www.cisco.com/c/dam/en/us/td/docs/switches/lan/csbms/250_/2_4/admin_guide/english/AG_Tesla_250.pdf
https://www.cisco.com/c/dam/en/us/td/docs/switches/lan/csbms/sf30x_sg30x/administration_guide/78-19308-01.pdf
https://www.cisco.com/c/dam/en/us/td/docs/switches/lan/csbms/350xseries/2_4_5/admin_guide/ag_350_550_2_4_5.pdf
https://www.cisco.com/c/dam/en/us/td/docs/switches/lan/csbms/350xseries/2_4_5/admin_guide/ag_350_550_2_4_5.pdf
https://www.cisco.com/c/dam/en/us/td/docs/switches/lan/csbms/350xseries/2_4_5/admin_guide/ag_350_550_2_4_5.pdf
https://www.cisco.com/c/en/us/tech/lan-switching/spanning-tree-protocol/index.html


 .10رارقلا

ليلدلا اذه لكشتي فيك

 - ةرادإلا ةهجاو وأ SSH لوكوتورب ربع زاهجلا ىلإ لوخدلا ليجست لثم تاوطخ ليلدلا اذه لهاجتي
 ددحت ةيعرف ةمهم ىلع ةسرامم لك يوتحت .ةيساسألا رماوألا زييمتب موقنس ،كلذ نم الدبو
 نيطبرلا عجار ،نيوكتلا ةلدأل .(Enterprise & SMB) ةطلتخملا Cisco ةزهجأل ةبسانملا تاوطخلا

:نييلاتلا

SMB لوحم ىلع MSTP نيوكت •
Catalyst لوحم ىلع MSTP نيوكت •

MSTP تاحلطصم

 ةلحرم يف لوكوتوربلل هيلإ لوصولا نكمي يلقع جذومن كحنم وه مسقلا اذه نم ضرغلا
 يف ىرخأ ليصافت درتو .MSTP لوكوتوربل ةطبارتم تانوكم يه تافيرعتلا .ليغشتلا

.ةيعرفلا طاقنلا

BPDU - عيمج ىلع يوتحت ددعتم ثب تاراطإ يه هذه - رسجلا لوكوتورب تانايب ةدحو 
.ليغشتلا ةعباتمل لوحملا اهيلإ جاتحي يتلا تامولعملا

 رسجلا لوكوتورب تانايب ةدحو يف تسيل اهسفن ليثملا تانييعت نأ :ةظحالم
(BPDU).

○

•

 STP ريياعم اههجاوت يتلا ةلكشملا لحب ةقطنملا موقت - (MSTP ب ةصاخ) - ةقطنملا
 عم لاحلا وه امكو .(VLAN) ةيرهاظ ةيلحم ةكبش لكل BPDU ةدحو لسرت يتلا ىرخألا

 لوكوتورب تانايب تادحو نم ديدعلا لاسرإ يدؤي ،VLAN ةكبش لكل ةدتمملا ةرجشلا
 ءادأ ةقاعإ يلاتلابو ،ةيزكرملا ةجلاعملا ةدحو لمح ىلع طغض ضرف ىلإ (BPDUs) رسجلا

 ةقطنم ىلع VLAN تاكبش عيمج نييعت متي ،MSTP مادختساب ،كلذ نم الدب .ةكبشلا
.ةدحاو

•

 ىلإ ،VLAN تاكبش نم ديدعلا وأ ،VLAN ةكبشل يقطنم لودج وه ليثملا - ليثملا
 تاوطخلا هذه لامكإ متيس .ةقطنم ىلإ نييعتلاب ليثملا اذه موقي مث .ةنيعم ةقطنم

.ليحرتلا ةيلمع نم ءزجك

•

 ةرجشلا ،MST0 ةيلاتلا تاحلطصملل فدارم ،(رفص) 0 يضارتفالا ليثملا
.(IST) ةيلخادلا ةعرفتملا

 ةعرفتم ةرجش تاليثمك اهيلإ ةراشإلا متت ،كلبق نم اهؤاشنإ متي تاليثم يأ
.MSTIs وأ ،ةددعتم

•

.عادصلا كتكبشب ةصاخلا VLAN تاكبشل ةديجلا قئاثولا كل رفوتس ثيح انه •

https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-250-series-smart-switches/smb71-configure-multiple-spanning-tree-protocol-mstp-on-a-switch.html
https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-250-series-smart-switches/smb71-configure-multiple-spanning-tree-protocol-mstp-on-a-switch.html
https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-250-series-smart-switches/smb71-configure-multiple-spanning-tree-protocol-mstp-on-a-switch.html
https://www.cisco.com/c/en/us/support/docs/smb/switches/cisco-250-series-smart-switches/smb71-configure-multiple-spanning-tree-protocol-mstp-on-a-switch.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750x_3560x/software/release/12-2_55_se/configuration/guide/3750xscg/swmstp.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750x_3560x/software/release/12-2_55_se/configuration/guide/3750xscg/swmstp.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750x_3560x/software/release/12-2_55_se/configuration/guide/3750xscg/swmstp.html
https://www.cisco.com/c/en/us/td/docs/switches/lan/catalyst3750x_3560x/software/release/12-2_55_se/configuration/guide/3750xscg/swmstp.html


.ىرخألا ةلثمألا ىلع رثؤي نلف ،ليثملا لشف اذإ •

MSTI - هؤاشنإ مت يذلا ليثملا ىلع يوتحت - ةددعتملا ةعرفتملا ةرجشلا تاليثم 
 ربع اهتيؤر نكمي يتلاو ،"MRecord" ب فرعي ام يف ةدوجوم تانييعتلا هذه .ايرادإ

Wireshark. ليثملا ططخم ةرادإل ةمزاللا ليصافتلا تالجسلا لمشت.

•

IST - ةقطنم يف ةكراشملا تالوحملا لجس يه - ةيلخادلا ةعرفتملا ةرجشلا MSTP. متي 
 قطانملا يف ام ةقطنم اهيلع يوتحت يتلا (اهددع نع رظنلا ضغب) تالوحملا ليثمت

.دحاو لوحمك ةقطنملا جراخ ةعقاولا

•

CST - قطانم نم نوكتت - ةعئاشلا ةعرفتملا ةرجشلا MSTP ةرجشلا لغشت يتلا 
 دودح دنع تالوحملا نيب تاطابترالا CST مدختست .اهب ةصاخلا ةيديلقتلا ةعرفتملا

.MSTP ةقطنم

•

CIST - نم لك نم نوكتي - ةيلخادلاو ةماعلا ةعرفتملا ةرجشلا CST و IST زاتجي يذلا 
.ليثملا ىلإ VLAN تاكبشل كرتشم طيطخت ىلإ ادانتسا ةددعتم تاليثم

•

.ةعئاشلا ةعرفتملا ةرجشلا تسيل ةيلخادلاو ةماعلا ةعرفتملا ةرجشلا

 ىلع فرعتن انوعد ،ةلصلا تاذ تافيرعتلاو ةلاقملا هذه نم ضرغلا ديدحتب انمق نأ دعب نآلا
.تاسرامملا لضفأ

 ىلإ ليحرتلل ةجاحلا نم ققحتلا - 1# ةسرامم لضفأ
(MSTP) ةعرفتملا ةرجشلا لوكوتورب

 ةرجشلا لوكوتورب ىلإ ليحرتلا ىلإ كتجاح ديكأت ىلوألا تاسرامملا لضفأ نمضتت
 يف ايساسأ الماع كتكبشل ةيلاحلا ةعرفتملا ةرجشلا ءادأ مهف لكشيو .(MSTP) ةعرفتملا

 ةعضبل اعئار ارايخ (MSTP) ةعرفتملا ةرجشلا لوكوتورب ىلإ ليحرتلا ربتعي .رارقلا اذه
 ةءافك ىلع ريثأت ربكأ ثادحإ ىلإ يدؤي يذلا رمألا ،لامحألا ةكراشم ةيناكمإ حيتي امم ،بابسأ

 نإف ،تاعقوتلا لبق تداز دق يناثلا ىوتسملا نم رورملا ةكرح تناك اذإ .كيدل ةكبشلا
 رمعلا/ةدئاف نم ديزي نأ نكمي (MSTP) ةعرفتملا ةرجشلا لوكوتورب ىلإ لاقتنالا

 امك ىرخألا تارابتعالا نوكت دق .نسحملا ءادألا لالخ نم كتزوحب يتلا تادعملل يضارتفالا
:يلي

 تادحو رادقم وأ براقتلا تقو - ضرم ريغ يلاحلا (STP) ةعرفتملا ةرجشلا لوكوتورب ءادأ
لكاشم ثودح يف ببستي هلقن متي يذلا (BPDUs) رسجلا لوكوتورب تانايب

•

 يف ةدوجوملا تالوحملا ىلع دراوملا لمح ليلقت ىلع لمعت - عطقملل ةعرفتملا ةرجشلا
.MSTP قطانم

•

 ةئيبل يلاثم هنأ ينعي امم ،احوتفم ارايعم MSTP ربتعي - ةطلتخملا ةزهجألا ةئيب
.قاطنلا عساو دييأتب ىظحي وهو .ةطلتخملا دروملا

•

 نييعت كيلع بجي ةددعتم ةعرفتم ةرجش ىلإ ليحرتلا دنع عئاش ئطاخ موهفم كانه :ةظحالم



.ليثم لكل ةدحاو VLAN ةكبش

 .ةقباسلا تارادصإلا ىلع تافارحناو تاعيونت عم ،ةعرفتملا ةرجشلا تاهكن ترهظ دقو
 دراوم MSTP لوكوتورب مدختسي ،VLAN (PVST+) ةكبش لكل ةدتمملا ةرجشلا عم ةنراقملابو

 تقو وأ (CPU) ةيزكرملا ةجلاعملا ةدحو تارود وأ (BPDUs) رسجلا لوكوتورب تانايب تادحو) لقأ
 ةرجشلل ةيقطنملا تارادصإلا وأ ةعرفتملا ةرجشلا تاليثم ىلع ظافحلا قيرط نع (لاسرإلا
 2 ةقبطلا حئارش لالخ نم قفدتلل VLAN ةكبش تانايب رورم ةكرح نيكمت متي .ةعرفتملا

 VLAN ةكبش رظح اضيأ نكمي ،(VLAN ةكبشو) دحاو ذفنمل هيجوتلا ةداعإ .ةكبشلل
 ليثملا ىلع رثؤي نلف ،دحاو ليثم يف يقلح راركت نيوكت مت اذإ ،كلذ نم ىلعأ .ةفلتخم

.ىرخألا (تاليثملا)

كليحرتل ةيجيتارتسإ عضو - 2# ةسرامم لضفأ

 ليحرتلا قيقحت متي ،ةيلاثملا ةيحانلا نم ،ليحرتلا ىلإ ةجاحلا ةحص نم ققحتلا درجمب
 ةريغص ةيجيتارتسإ يأ نإ .دوجوملا لاصتالا ىلع ظافحلا متيو لمعلا نع فقوت تقو لقأب

 .سلسلا ءدبلا نامض وحن اليوط اطوش عطقت نأ اهنأش نم ةرجهلا عم لماعتلا نأشب
.ةيلاتلا ةيكيتكتلا تاوطخلاب يصون ،ةيلمعلا هذه يف ةدعاسمللو

 ىلإ ةيليصفتلا تاظحالملاب ظافتحالا يدؤي - دنتسملاو دنتسملاو دنتسملا
.ءاطخألا ثودح لامتحاو ليحرتلا تقو ليلقت

 يدؤت يتلا ذفانملا وأ ،اهقيثوتو ةطقن ىلإ ةطقن نم ذفانملا عيمج ىلع فرعتلا
.رخآ هجوم وأ لوحم ىلإ

•

 ةطقن ىلإ يدؤت يتلا ذفانملا وأ ،اهقيثوتو ةيفرطلا ذفانملا عيمج ىلع فرعتلا
.ةعباطلا وأ يصخشلا رتويبمكلا لثم ةياهن

•

ليحرتلا يف كراشت يتلا VLAN تاكبش ديدحت •

!ةوطخلا هذه يف اقح نوديج نوبردتملا •

1. 

 .2.كتكبشل تايلمعلا بيترت ديدحت

.فلتخم VLAN ترثأ عيطتسي حاتفم دحاو ىلع ريغت فيك كردم

.عوبسألا ةياهن يف ليحرتلا وأ كتكبشل لمعلا نع فقوتلا تقو ةلودج •

.لوصولا ةقبط ىلإ مث عيزوتلا ىلإ لقتنا مث كتكبش زكرم يف ليحرتلا ةيلمع أدبا •

 ةطقن ىلإ ةطقن نم ذفانم نيكمت - 3# ةسرامم لضفأ
PortFast مادختسال



 .اديج امادختسإ كلت ذفنملا قئاثو لك ،ةيلاتلا ةسرامملاو ،لضفألا ةسرامملا هذه مدختست
 عنمي .PortFast ةزيم لالخ نم ةيفرطلا ذفانملا ىلع ةيرايتخإ ةملعم نولوؤسملا ددحي

PortFast ذفانملا نمضتت نأ نكمي .ذفنملا كلذ ىلع ليغشتلا نم ةعرفتملا ةرجشلا 
 ذفنملا اذه طبري ال نأ وه فدهلا .اهجومو لمع ةطحمو امداخ زاهجلا ىلإ لوحملا نم ةهجوملا

 ىقلت اذإ راركتلا تاقلح ىلإ يدؤي دق امم .ةحوتفملا ذفانملا نم ىرخأ ةعومجم ىلإ ةكبشلا
 ةكبشلاب ةلصتم ذفانم ضارتفاب .ةقئاف (BPDU) رسجلا لوكوتورب تانايب ةدحو لوحملا

 تقولا ريفوت كنكمي ،ذفنملا ىلع (STP) ةعرفتملا ةرجشلا لوكوتورب باسح نمضتت
 حمسي وهو .تقولا لبق رظحلا ةلاح نييعت لالخ نم (CPU) ةيزكرملا ةجلاعملا ةدحو ليمحتو

 ةداعإ - (BPDU) رسجلا لوكوتورب تانايب ةدحو لاسرإ ةلاح ىلإ ةعرسب لاقتنالاب ذفنملل
.تقولا ىلع قباس زكرم هل نيع دق هنأل .هيجوتلا

.لماكلا هاجتإلا يئانث لاسرإلا لاسرإل تالوحملا ىلع ذفانملا نيوكت نم دكأت :ةظحالم

 (GUI) ةيموسرلا مدختسملا ةهجاو + SMB (CLI تالوحم نيب هاندأ تاوطخلا ميسقت متيس
.Enterprise Catalyst (CLI) تالوحمو

Catalyst - CLI لوحم ىلع PortFast نيكمت

 ةفاضإ تمت .Live رمألا ىلع لاثمب ةعوبتم ،الوأ (CLI) رماوألا رطس ةهجاو رماوأ ضرع متي
 يف زربملا صنلا .اليلق لهسأ قصللا < خسنلل زاربإلا لعجتل # دعب ةيفاضإ ةحاسم

 ظحال اضيأ .كتكبش نم ةيقايس ليصافتب هلادبتسإ متيل ،ءاقرزلا ةراشإلا تاريغتم
.MSTP نيوكتل نوكتس اهمدختسن يتلا ةديحولا تازايتمالا ةدايز رماوأ نأ زاجيإلل

  [port-id] [(يرايتخإ)range] نراق #(config)ةزافح ةدام

 PortFast [auto] ةرجش - رسجي #(config-if)ةزافح ةدام

 

  range fa0/1 - 24 نراق #(config)ةزافح ةدام

PortFast auto ةرجش - رسجي #(config-if)ةزافح ةدام

SMB - CLI لوحم ىلع PortFast نيكمت

smbSwitch(config)# interface [range(يرايتخإ)] [port-id] 

SMBswitch(config-if)#spanning-tree portfast  

 

smbSwitch(config)# interface range gi1-15 

smbSwitch(config-if)# spanning-tree portfast

SMB - GUI لوحم ىلع PortFast نيكمت

 تاكرشلاب ةصاخلا (GUI) ةيموسرلا مدختسملا ةهجاو مدختست ،دحاو ريذحت ةظحالملو
.عيرسلا طابترالا مساب فرعي - PortFast ل افدارم ةطسوتملاو ةريغصلا

.(STP) ةعرفتملا ةرجشلا لوكوتورب ةهجاو تادادعإ < ةعرفتملا ةرجشلا قوف رقنا .1 ةوطخلا



.ريرحت رزلا قوف رقناو ةهجاو ددح .2 ةوطخلا

.عيرسلا طابترالا نيكمت قوف رقنا .3 ةوطخلا

 ءدب نيوكت ىلع هليغشت يراجلا نيوكتلا ةباتك كلذكو تارييغتلا قيبطت ركذت :ةظحالم
.ليغشتلا

 لوكوتورب تانايب ةدحو ةيامح نيكمت - 4# ةسرامم لضفأ
ةيفرطلا ذفانملا ىلع (BPDU) رسجلا

 ىري نأ ءانيم نكمي سراح BPDU نإ .ةقباسلا ةسرامملل دادتما يه ىلضفلا ةسرامملا هذهو
-err قيرط نع ءانيملا لطعي اروف وه ،BPDUs ريغي ايجولوبوط ،ىلعأ يأ ملتسي ءانيملا نأ

disable ةلاحلا لحو لوحملا ىلإ لوصولا كنم كلذ يضتقيس .عضو.

 نأ كنكمي له .اهيطخت ىلع ارداق نوكت دق يتلا تاسرامملا لضفأ دحأك اذه ودبي دق :ةظحالم
 ىلإ هبلج مت فرحنم دحاو لوحم .كلذك هلعجأ ،كلبقتسم لجأ نم نكلو ،امبر ؟رمألا نم تلفت

 يدؤي نأ لمتحملا نم ،ةميدقلا (BPDU) رسجلا لوكوتورب تانايب تادحو خضب موقيو ةكبشلا
.كتكبش طاقسإ ىلإ

Catalyst Switch - CLI لوحملا ىلع BPDU ةيامح نيكمت

  [port-id] [(يرايتخإ)range] نراق #(config)ةزافح ةدام

  arbre-tree bpduguard enable #(config-if)ةزافح ةدام

 

  range fa0/1 - 24 نراق #(config)ةزافح ةدام

arbre-tree bpduguard enable #(config-if)ةزافح ةدام

SMB - CLI لوحم ىلع BPDU ةيامح نيكمت

smbSwitch(config)#interface [range(optional)] [port-id]  

smbSwitch(config-if)# spanning-tree bpduguard enable  

 

smbSwitch(config)# interface range fa0/1 - 24  

smbSwitch(config-if)# spanning-tree bpduguard enable

 ةهجاو - SMB لوحم ىلع (BPDU) رسجلا لوكوتورب تانايب ةدحو ةيامح نيكمت
(GUI) ةيموسرلا مدختسملا

 < ةعرفتملا ةرجشلا رايتخال بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
 لوكوتورب ةهجاو تادادعإ ةحفص حتف متي .(STP) ةعرفتملا ةرجشلا لوكوتورب ةهجاو تادادعإ

.(STP) ةعرفتملا ةرجشلا



.ةهجاولا عون ةلدسنملا ةمئاقلا نم اهريرحت ديرت يتلا ةهجاولا عون رتخأ .2 ةوطخلا

 ىلع طقف (LAG) تاطابترالا عيمجت تاعومجم وأ ذفانملا ضرعل لاقتنا قوف رقنا .3 ةوطخلا
.ةحفصلا

 لوحملاب لصتملا (LAG) تاطابترالا عيمجت ةعومجم وأ ذفنملل ويدارلا رز قوف رقنا .4 ةوطخلا
.Edit STP Interface ةذفان رهظت .ريرحت قوف رقناو رخآلا

 نراقلا يف عون نراق بوغرم لا لثامي نأ رايتخالا ةناخ نكمي سراح BPDU لا .5 ةوطخ تقطقط
.لاجم

 سيلو ،MSTIs ىلإ VLAN تاكبش ةمجرت - 5# ةسرامم لضفأ
IST (MST0)

 لضفأ ىلع لوصحلل .نييعت لاثم ىلإ لقتنن انعد ،بسانم هرود فرعي ءانيملا نآلا
 .ةقيقدلا قورفلا ضعب كانه نأ ظحال - اهئاشنإب موقت يتلا تاليثملا رادقم ددح ،جئاتنلا

 ةرجشلا لوكوتورب مادختسإ نع سدنهملا ينثي دقو تاسرامملا لضفأ عم ضراعتي اذهو
 نكلو ،تاليثم ةدعل ةحلاص ةكبش ميمصت تارابتعا كيدل نوكي دق .لحك (MSTP) ةعرفتملا

 يتلا VLAN تاكبش ددح .دحاو ليثم كيدل نوكي نأ يه ةسرامم لضفأ نأب ةيارد ىلع نك
 نانوكيس ةعجارم مقرو نيوكت مسا رتخأ مث .(ةلثمألا) ليثملا ىلع اهنييعت متيس

.ةكبشلا يف تالوحملا عيمج عم نيكرتشم

.MSTP ليغشت ةداعإ متت ،MSTI VLAN تانييعت ريرحت دنع :ةظحالم

Catalyst Switch - CLI لوحملا ىلع VLAN تاكبش طيطخت

Catalyst(config)#spanning-tree mst configuration 

  instance [instance-id] vlan [vlan-range] #(config-mst)ةزافح ةدام

 

Catalyst(config)#spanning-tree mst configuration 

instance 1 vlan 1-11#(config-mst)ةزافح ةدام

SMB - CLI لوحم ىلع VLAN تاكبش طيطخت

smbSwitch(config)#spanning-tree mst configuration  

smbSwitch(config-mst)# instance [instance-id] vlan [vlan-range]  

 

smbSwitch(config)#spanning-tree mst configuration  

smbSwitch(config-mst)#instance 1 vlan 1-11

MSTI - GUI ىلإ VLAN تاكبش طيطخت



.MSTP ليثم ىلإ VLAN ةكبش < ةعرفتملا ةرجشلا قوف رقنا .1 ةوطخلا

:ةيلاتلا لوقحلا ىلع MSTP ىلإ VLAN ليثم ةحفص يوتحت

.MSTP تاليثم عيمج ضرع متي — MST ليثم فرعم •
VLANs — تاكبش عيمج ضرع متي VLAN ليثم ىلإ يمتنت يتلا MST. •

.ريرحت قوف رقناو ،MST ليثم ددح ،MSTP ليثم ىلإ VLAN ةكبش ةفاضإل .2 ةوطخلا

.MST ليثم ددح — MST ليثم فرعم •
VLANs—تاكبش ددح VLAN ليثم ىلع اهنييعت متي يتلا MST اذه. •

.هتلازإ وأ MST ليثم ىلإ VLAN ةكبش (نييعت) ةفاضإ ديرت تنك اذإ ام ددح—ءارجإ •

.كب ةصاخلا تاملعملا لخدأ .3 ةوطخلا

.MSTP VLAN تانييعت ءاشنإ متي ،ةطقنلا هذه دنع .قيبطت قوف رقنا .4 ةوطخلا

 معدت يتلا تالوحملا عيمج عضو - 6# ةسرامم لضفأ
ةقطنملا سفن يف (MSTP) ةعرفتملا ةرجشلا لوكوتورب

 ةئزجتل دئاوف دجوت ال .ةدحاو ةقطنم يف تالوحملا نم نكمم ددع ربكأ عضو يه ةسرامم لضفأ
 بلطتت اهنإف ليوحتو هيجوت تالوكوتورب يأ عم لاحلا وه امك .ةددعتم قطانم ىلإ ةكبشلا
 (BPDUs) رسجلا لوكوتورب تانايب تادحو لمعت .لوكوتوربلا يف ةيوضعلا ديكأتل ةقيرط

 .ةنيعم ةقطنم يف وضعك هسفن ىلع فرعتلا نم لوحملا نيكمت ىلع اهلاسرإ مت يتلا
:ةيلاتلا تادادعإلا اوكراشتي نا بجي ،ةنيعم ةقطنم يف مهتيوضع رسجلا مهفي يكل

 .1ةقطنملا مسا
 .2ةعجارملا مقر

 .3ليثم ىلإ VLAN ةكبش نم نييعت نم بوسحملا صخلملا

(رماوألا رطس ةهجاو) Catalyst - CLI لوحم ىلع ةقطنم لخاد رسجلا هيجوت

  يساسأ رذج mst [instance-id] ةرجش - رسجي #(config)ةزافح ةدام

 

arbre mst 5 root basic#(config)ةزافح ةدام

(رماوألا رطس ةهجاو) SMB - CLI لوحم ىلع ةقطنم لخاد رسجلا هيجوت

smbSwitch(config)#spanning-tree mst configuration 

smbSwitch(config-mst)# instance [instance-id] vlan [vlan-range]  

smbSwitch(config-mst)# name [area-name]  



SMBswitch(config-mst)# ةعجارم [revision-id] 

 

 

smbSwitch(config)#spanning-tree mst configuration 

smbSwitch(config-mst)#instance 1 vlan 10-20  

smbSwitch(config-mst)# name region1  

SMBswitch(config-mst)#revision 1 

SMB - GUI لوحم ىلع ةقطنم لخاد رسجلا هيجوت

 نوكت يكل .اهيف لوحملا نوكي يتلا ةقطنملا ديدحتل MSTP صئاصخ ةحفص مادختسإ متي
.ةعجارملا ةميقو ةقطنملا مسا سفن اهل نوكي نأ بجي ،ةقطنملا سفن يف ةزهجألا

.ةمئاقلا نم MSTP صئاصخ < ةعرفتملا ةرجشلا رتخأ .1 ةوطخلا

 دودحلا ةقطنملا مسا ددحي .ةقطنملا مسا لقح يف MSTP ةقطنمل مسا لخدأ .2 ةوطخلا
 ةقطنملا مسا سفن MSTP ةقطنم يف تالوحملا عيمجل نوكي نأ بجي .ةكبشلل ةيقطنملا

.اهنيوكت مت يتلا

 نيوكتل ةعجارم ىلإ ريشي يقطنم مقر اذه .ةعجارملا لقح يف ةعجارم مقر لخدأ .3 ةوطخلا
MSTP. ةقطنم يف تالوحملا عيمجل نوكي نأ بجي MSTP هسفن ةعجارملا مقر.

 دحلا ددحي .تالقنلل ىصقألا دحلا لقح يف تاوطخلا ددعل ىصقألا دحلا لخدأ .4 ةوطخلا
 امدنع .تاوطخلا دادعأ يف (BPDUs) رسجلا لوكوتورب تانايب تادحو رمع تالقنلل ىصقألا

 درجمب .ددع لجنج ديدجلا عم BPDU لا ديعيو دحاوب تاوطخلا ددع للقي وه ،BPDU رسج ملتسي
 لهاجت متي ،رفص تاوطخلا ددع عم (BPDU) رسجلا لوكوتورب تانايب ةدحو رسجلا لبقتسي نأ

.(BPDU) رسجلا لوكوتورب تانايب ةدحو

 عجار.ةقطنملل طشنلا لوحملل MAC ناونعو رسجلا ةيولوأ IST Active لقح ضرعي :ةظحالم
.ةيفاضإ تامولعم ىلع لوصحلل درسملا

.قيبطت قوف رقنا .5 ةوطخلا

 زكرمل يسيئرلا رسجلا نيمضت - 7 مقر تاسرامملا لضفأ
ةيساسألا MST ةقطنم لخاد (CIST) يلودلا تانايبلا

 لماكلاب ليحرتلا ةيلمع ىلع ظافحلل يساسألا لحلا نم اءزج لضفألا ةسرامملا هذه دعت
 MSTP ةقطنم لخاد - MSTP ططخمل يسيئرلا رسجلا عضو يف ةركفلا لثمتت .اعم

 سفن نمض VLAN تاكبش عيمج عضت ةقباس ةسرامم لضفأ ضارتفاب .ةيساسألا
 ةزيملا لالخ نم كلذ قيقحت متيو .VLAN تاكبش عيمجل احلاص رذجلا ديدحت نوكي ،ةقطنملا

 ملتسي امدنع .هئاشنإب تمق يذلا رذجلا عضو ضرفت يتلاو ،رذجلا ةيامح مساب ةفورعملا

https://www.cisco.com/c/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html
https://www.cisco.com/c/en/us/support/docs/smb/switches/Cisco-Business-Switching/kmgmt-2331-glossary-of-non-bias-language.html


 ةغيص يف ءانيملا عضوب اروف موقيس وه ،ءانيم طشني سراح رذجلا ىلع ىلعأ BPDU رسج
 تانايب تادحو هيجوت ةداعإ عنم ىلإ يدؤي اذهو .ةلود STP قفاوتم ريغ رذج قيرط نع ،عامتسالا
 ىلع ةنيعملا ذفانملا ىلع ظافحلا يلاتلابو ،اهب ةصاخلا ىندألا (BPDUs) رسجلا لوكوتورب

 رسجلا ىلع ةصصخملا ذفانملا ىلع ظافحلا متي يلاتلابو .كتقطنمل يسيئرلا رسجلا
.كتقطنم يف يسيئرلا

.ةيانعب ليثم لكل يطايتحالا رذجلاو رذجلا ديدحتب مق :ةظحالم

(رماوألا رطس ةهجاو) Catalyst - CLI لوحم ىلع CIST ىلع يسيئرلا رسجلا عضو

 ابحرم تقو] d رطقلا] {ةيوناثلا | primary} رذجلا mst [instance-id] ةرجش - رسجي #(config)ةزافح ةدام

  [[تقولا -

 

Catalyst(config)#spanning-tree mst 1 root basic 7

Catalyst - اهحالصإو ءاطخألا فاشكتسأ

 .ةقسانتم ريغ اهيلع ةمالع عضو مت ذفانم يأ ىلإ يلاتلا رمألا ةداعإب يلاتلا رمألا موقيس
.SMB تالوحم ىلع رفوتم ريغ رمألا نأ اضيأ ظحال نكلو

ةعرفتملا ةرجشلا قاستا مدع #Catalyst ضرعي

 رطس ةهجاو) SMB - CLI لوحم ىلع (CIST) لوحملا ىلع يسيئرلا رسجلا عضو
(رماوألا

smbSwitch(config)#interface [interface-id] 

SMBswitch(config-if)# ةدتمملا ةرجشلا ةيامح رذج  

 

SMBswitch(config)#interface gi1/1/1 

smbSwitch(config-if)# رذجلا سراح ةرجش - رسجي

 ةهجاو - SMB لوحم ىلع CIST زارط لوحملا ىلع يسيئرلا رسجلا بيكرت
(GUI) ةيموسرلا مدختسملا

 < ةعرفتملا ةرجشلا تادادعإ رتخاو بيولا نيوكتل ةدعاسملا ةادألا ىلإ لوخدلا لجس .1 ةوطخلا
.(STP) ةعرفتملا ةرجشلا لوكوتورب ةهجاو

.ةهجاولا عون ةلدسنملا ةمئاقلا نم ةهجاو رتخأ .2 ةوطخلا

 ىلع (LAG) تاطابترالا عيمجت تاعومجم وأ ذفانملاب ةمئاق ضرعل لاقتنا قوف رقنا .3 ةوطخلا
.ةهجاولا



 يذلا (LAG) تاطابترالا عيمجت ةعومجم وأ ذفنملاب صاخلا رايتخالا رز قوف رقنا .4 ةوطخلا
.ريرحتلل STP ةهجاو دادعإ دادعإ ةذفان رهظت .ريرحت قوف رقناو هليدعت ديرت

.ةهجاولا لقح يف ةبولطملا ةهجاولا عم قفاوتي يذلا رايتخالا رز قوف رقنا .5 ةوطخلا

 اذه رثؤيس .هنيوكت دارملا ذفنملا رتخأ ،"ذفنملا" ةلدسنملا ةمئاقلا نم — ذفنملا
.هرايتخإ مت يذلا دحاولا ذفنملا ىلع طقف

•

 ،(LAG) تاطابترالا عيمجت ةعومجمل ةلدسنملا ةمئاقلا نم — تاطابترالا عيمجت ةعومجم
 ذفانملا ةعومجم ىلع اذه رثؤيس .اهنيوكتل (LAG) تاطابترالا عيمجت ةعومجم رتخأ

.(LAG) تاطابترالا عيمجت ةعومجم نيوكت يف ةددحملا

•

 ةرجشلا لوكوتورب لقح يف (STP) ةعرفتملا ةرجشلا لوكوتورب نيكمت نم دكأت .6 ةوطخلا
.ةهجاولا ىلع (STP) ةعرفتملا ةرجشلا لوكوتورب نيكمتل (STP) ةعرفتملا

 رايخلا اذه رفوي .ةهجاولا ىلع رذجلا ةيامح نيكمتل رذجلا ةيامح لقح يف نيكمت ددح .7 ةوطخلا
 لصتم زاهج عنمل رذجلا يقاو مدختسي .ةكبشلا يف يسيئرلا رسجلا عضو ضرفل ةقيرط

.يسيئر رسجك هسفن ىلع ءاليتسالا نم ديدج

؟اذه لمعي له - ليحرتلا نم ققحتلا

 كيدل ةكبشلاو (MSTP) ةعرفتملا ةرجشلا لوكوتورب ذيفنت ةجلاعم بجي ،ةطقنلا هذه دنع
 كنكمي ،هنم ققحتلا متي يذلاو هب قوثوملا تانايبلا عمجل ةبسنلاب .بنج ىلإ ابنج

 مث .تاراطإلا طاقتلا ءارجإ لالخ نم (MSTP) ةعرفتملا ةرجشلا لوكوتورب ةلاح نم ققحتلا
.ةعقوتملا قئاثولاب جئاتنلا نراق

 اميف .ليثملا فرعم ىلع يوتحت يتلا Mrecords ىرتس ،Wireshark ربع ةمزح طاقتلا ءارجإ دعب
.ليصافتلا نم ديزمل ةعسوتلا لبق ،Mrecord ةشاش ةطقل يلي



:كلذ يف امب .MSTP لوح ةقد رثكأ تانايب ضرعب لجسلا عيسوت كل حمسي

ذفنملا رود •
MST فرعم •

يميلقإ رذج •
يلخادلا راسملا ةفلكت •

رسجلا فرعم ةيولوأ •
ذفنملا فرعم ةيولوأ •

ةيقبتملا تاوطخلا •



SMB ل (CLI) رماوألا رطس ةهجاو - عيرسلا ققحتلا رماوأ

:ةيلاتلا رماوألا برجف ،رماوألا رطس نم ققحتلا يف بغرت تنك اذإ

SMBswitch# show spanning-tree mst-configuration 

 

smbSwitch(config)#spanning-tree mst-configuration 

SMBswitch(config-mst)# show قلعم 

 

 قلعملا MST نيوكت

 [1 ةقطنملا] مسالا

 1 حيقنتلا

 2 اهنيوكت مت تاليثم

 ليثملل VLAN تاكبش نييعت مت

— — 

0 1-9٬21-4094 

10-20 

— 

SMBswitch# show spanning-tree mst-configuration 

 [] مسالا

 0 ةعجارم

 ليثملل VLAN تاكبش نييعت مت

— — 

0 1-4094 

— 

 EX:"show spanning-tree .نيوكتلاو mst نيب - show رمألا نم Catalyst رادصإ ينثتسي :ةظحالم
mst configuration"



ةكبشلا سفن ىلع نوشيعي نيذلا MSTP و +PVST لوح هتفرعم بجي ام

 اذه ةجلاعم كيلعف ،+PVST لغشت يتلا ةميدقلا تالوحملا معد ةعباتم ىلإ ةجاحب تنك اذإ
 ،VLAN ةكبش لاصتا طخك تالوحملا هذه دحأ ليغشت مت اذإ .ةدح ىلع ذفنم لك ىلع رمألا

 ىلع ةوالع .لاصتالا طخ ىلإ ةنيعملا VLAN تاكبش عيمجل رذجلا وه MSTP لوحم نأ نم دكأتف
 +PVST ل (BPDUs) رسجلا لوكوتورب تانايب تادحو زيمرت كف MSTP لوكوتورب لواحي ،كلذ

.ةيدودحلا ذفانملا ةركف يف صوغلا انم بلطتي ام وهو .ةلماك ريغ ةاكاحملا هذه نكلو

 لعافتت يتلا ةيلخادلا ةعرفتملا ةرجشلا ةطساوب هتلاحو MSTP دودح ذفنم رود ديدحت متي
 موقي هنإف ،IST ىلع رظحلا عضو يف ذفنملا ناك اذإ هنأ ينعي اذه .يجراخلا ططخملا عم

 رثؤيو ،+PVST ذيفنت يف ريثأتلا اذه لصاوتي .MSTP لوكوتورب تالاح عيمج يف رظحلاب
 ،هيجوتلا ةداعإب موقي ذفنملا ناك اذإ حيحص ءيشلا سفن .VLAN تاكبش ةفيظو ىلع

 تجتنأ عيطتسي اذه .ةيضق اذه حبصي نأ نكمي ،نوليختت دق امك .كلذ ىلإ امو ،ملعتلا
 ،ديقي كلذ نم الدب نوكي ،VLAN دحاول forwarding نوكي نأ ءانيم امنيب يصعتسي رادصإ

 IST نم تامولعملا نم ةدافتسالا ىلع PVST+ ةاكاحملا لمعت .VLAN رخآ نم ةجاحلا ببسب
 ةيرهاظلا ةيلحملا ةكبشلاب ةصاخلا (BPDUs) رسجلا لوكوتورب تانايب تادحو ءاشنإل

(VLAN). ةقطنم نأب ةكبشلا ىوتسم ىلع "مهو" ىلإ يدؤي اذهو MSTP ىلإ دحاو لوحمك رهظت 
 تسيل يتلاو ،سدكملا تالوحملل اهب نكمي يتلا ةقيرطلل لثامم .VLAN تاكبش عيمج

 BPDUs لسري نأ ةجاحلا قلخي وه نأ ،عضوملا ءانيم دحلا نم ،ئيس وه ام .فصنلا ىلإ ةئيس
 رسجلا لوكوتورب تانايب تادحو نيب قسانت مدع يأ يدؤي نأ نكمي .يكاحي VLAN لكل يدرف
(BPDUs) يطايتحالا خسنلاب ةاكاحملل حمسي نلو .ءاطخأ يف لماكلاب ةاكاحملا ليطعت ىلإ 

.ةتباثلا (BPDUs) رسجلا لوكوتورب تانايب تادحو يقلت لالخ نم الإ

 لوكوتورب تانايب تادحو قباطت ةرورض يف ببسلا وه هلك عضولا اذه نإف ،ماتخلا يفو
 مق ،عوضوملا اذه لوح ةءارقلا نم ديزمل .يدودحلا ذفنملا ىلع ةملتسملا (BPDUs) رسجلا

.اذه عمتجملا طبارت رشؤم ىلإ عوجرلاب

 Cisco سيلأ...يب صاخلا ةكبشلا زاهج ناك اذإ ،هفرعنل ءيش يأ كانه له
؟لماكلاب

MSTP جاتنإ نم تسيل يتلا كتزهجأ نأ املاط .ةقباسلا تارادصإلا عم قفاوتم Cisco معدت 
 عمتجم صحفاف ،لكاشم تهجاو اذإ .ماري ام ىلع نوكت نأ بجيف ،عيرسلا دادتمالا ةرجش

.انب صاخلا ليوحتلا

رارقلا

 ةكبش ءادأ نيسحتل اهطبض بجي يتلا تاسرامملا لضفأ عم ،ليلدلا اذه ةءارقل اركش
.2 ةقبطلا

 لامحألا ةكراشم دئاوف نكلو ،كل ةريثم ودبت ال دق ةعرفتملا ةرجشلا نأ ىلإ ةراشإلا ردجت

https://community.cisco.com/t5/switching/migrating-from-rapid-pvst-to-mst/td-p/1792071
https://community.cisco.com/t5/switching/migrating-from-rapid-pvst-to-mst/td-p/1792071
https://community.cisco.com/t5/small-business-switches/bd-p/5976-discussions-small-business-switches
https://community.cisco.com/t5/small-business-switches/bd-p/5976-discussions-small-business-switches


 ايدار ،ةعرفتملا ةرجشلا قلاخ نا .كتكبش ةءافك ىلع ظافحلل دهجلا قحتست اهلعجت
.كلذ نع ةديصق تبتك اهنا ىتح .مالا اهبحت ام ردق اهبحي ،ناملريب



ةمجرتلا هذه لوح
ةيلآلا تاينقتلا نم ةعومجم مادختساب دنتسملا اذه Cisco تمجرت
ملاعلا ءاحنأ عيمج يف نيمدختسملل معد ىوتحم ميدقتل ةيرشبلاو
امك ةقيقد نوكت نل ةيلآ ةمجرت لضفأ نأ ةظحالم ىجرُي .ةصاخلا مهتغلب
Cisco يلخت .فرتحم مجرتم اهمدقي يتلا  ةيفارتحالا ةمجرتلا عم لاحلا وه
Systems ىلإ اًمئاد عوجرلاب يصوُتو تامجرتلا هذه ةقد نع اهتيلوئسم
.(رفوتم طبارلا) يلصألا يزيلجنإلا دنتسملا


